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الفصل الرابع 
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ثانياً: التزييف العميق DEEP FAKE‏ -------------- 
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أساليب وتكنيكات الدعاية nee‏ ا 
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ااا ا سالب والتكتيكات الحديكة 8 0 0 


المراجع 
المراجع العربية Sees‏ اعد نات جلا تتا ساسكا ب 


هو هو 


لعديم 

تزخرالمكتبة العربية والفلسطينية بعشرات الكتب عن الدعاية وتأثيراتهاء 
لكنها في الغالب لا تفي متطلبات مواجهة الحروب الدعائية التي تتعرض لها 
الشعوب العربية, كماأنَ الكثيرمنها قديم لايتماشى مع التطورات Ato‏ ولا 
يتصدى لنماذج وأمثلة واقعية بالتحليل والاستنتاج والربط والاستقراء. ويُوّخذ على 
is‏ الدعاية المحلية جمودهاء وغياب حركة تجديدها وتطويرها. فمعظمها يتناول 
مفاهيم وأنواع تقليدية عفى عليها الزمن» ويعرض أساليب وتكنيكات تعود إلى زمن 
جوزيف جوبلزفي النصف الأول من القرن العشرينء ولعل السبب في ذلك أن غالبية 
محتواها العلمي منقول عن مصادر أجنبية قديمة. 

وقد مارس الاحتلال «الإسرائيلي» Lie‏ مدة طويلة الدعاية بأنواعها المختلفةء 
بل واعتمد عليها في تهجير ا لشعب الفلسطيني واحتلال أرضه. وجعلها من الركائز 
الأساسية لتقدمه العسكري والسياسي والأمنيء ورغم ذلك تفتقرالمكتبة الفلسطينية 
إلى مؤلفات تتناول دعاية الاحتلال وتفسر أسباب نجاحها وسبل التصدي لهاء 
خاصة مايتصل بأشكالها الحديثة التي يمارسها عبرقنوات الإعلام الجديد ومواقع 
الشبكات الاجتماعية . كما أنْ وسائل الدعاية وأساليبها المختلفة تطورت بشكل مهول 
خلال القرن الحادي والعشرين خصوصاً مع ظهور منصات التواصل الاجتماعي التي 
جعلت من العالم ليس قرية واحدة فحسب» بل غرفة واحدة صغيرة مزدحمة بأكثر 
من سبعة مليارإنسانء وأصبح لها تأثيراً هائلاً على الأفراد والسياسات والدول, 
وات اتن اعباس وسائل القنوة التاغمة والدياوهاسية الذواية وو ال عضا 
لممارسة الدعاية بأشكالها كافة. 

من هنا تأتي أهمية الكتاب الذي بين أيديناء حيث يأخذنا المؤلف في رحلة مميزة 
وبأساليب شيقة - فيها الكثيرمن الرشاقة والعمق - إلى عالم الدعاية المعاصر. 
وينتقل بين صفحاته إلى خلفيات الدعاية انطلاقاً من العصور القديمة وحتى نهاية 
القرن العشرين. ويعرض للتطورات التي شهدتها خلال القرن الحالي. ثميبين 
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شكلها الحاسوبي ومكوناتهء وصولاً إلى استعراض عدد من الظواهر الدعائية الخطيرة 
المتفشية في مواقع التواصل الإجتماعي tis:‏ كتابه بعرض مجموعة من اساليب 
وتكنيكات الدعاية التقليدية والحديثة. 

وإذا كان هذا الكتاب هوالأول للمؤلف حيدر call‏ بعد مجموعة من الأبحاث 
المميزة. فهويمثل نقلة نوعية تتمثل في محاولته سد النقص القائم في الدراسات 
الإعلامية العربية في مضمارالدعاية. Y Laag‏ شك ad‏ أن اتقانه للغة الإنجليزية غد 
عاملاً إضافياً مساعداً مكنه من الرجوع إلى المصادرالأصيلة من كتب وأبحاث رائدة. 
خصوصاً أنه مجال Jlj Le Sy‏ يحتاج للكثيرمن الجهد في فهمه وتناوله وتقديمه 
للجمهور العام والمتخص ص. وليس أعظم من هذه القدرة العالية عند الكاتب. هذا 
الكم الكبيرمن المراجع العربية والأجنبية التي استعان بها في سبيل EUS‏ بالإضافة إلى 
تخصصه الدقيق في هذا الحقل. الأمرالذي يضع الكتاب في مقدمة المؤلفات العربية 
التي ستغدومرجعاً Loge‏ للدعاية على الشبكات الاجتماعية ردحاً طويلاً من الزمن. 


دکتور 
طلعت عبدالحمید عيسى 
أستاذ الإعلام المشارك في قسم 
الصحافة بالجامعة الإسلامية في غزة 


هو 


مقدمة 
الحمد لله رب العالمين حمداً كثيراً طيباً مباركاً فيهء الحمد لله كما ينبغي لجلال 


وجهه وعظيم سلطانه ء حمداً جزيلاً يوافي نعمه وعطاياهء والصلاة والسلام على خيرالخلق 
والمرسلينء سيدنا وحبيبنا وشفيعنا محمد وعلى آله وصحبه أجمعين. أما بعد؛ 


راودتني فكرة إعداد GUSH‏ منذ عامين Lid‏ ثم ظلت تلازمني لا تفارقني تزيد من 
وطأتها في كل مرة أبحث فيها دون جدوى عن دراسات ومؤلفات عربية تتطرق للعلاقة بين 
مواقع الشبكات الاجتماعية والدعاية» لكن اللحظة الحاسمة التي ألهبت همة الانطلاق 
داخلي تعود إلى منتصف العام P2019‏ خلال حضوري ندوة علمية خصصت للحديث 
عن الدعاية السيبرانية «الإسرائيلية » تجاه مسيرات العودة الفلسطينية. وقد استمعت 
خلالها لأطروحات Ae giia‏ تنطلق غالبيتها من مسارات تقليدية. لا تنسجم مع التطورات 
التي شهدتها الدعاية خلال القرن الحادي والعشرين. ومنذ تلك اللحظة, بدأت رحلة 
التنقيب والبحث للتعرف على ما تحتويه المكتبة الغربية. فوقعت على مصادر متنوعة 
شجعتني فوراً على البدء. وانطلاقاً من الإحساس بالمسؤولية تجاه قضيتنا وحاجة المكتبة 
الفلسطينية والعربية إلى مراجع علمية تساعد على فهم الدعاية الشبكيةء قررت متوكلاً 
على الله إعداد GUSH‏ الذي يتألف من خمسة فصول مقسمة على الوجه الآتي: 

الفصل Sot!‏ يقدم لمحة مختصرة عن تاريخ تطور الدعاية انطلاقاً من العصور 
القديمة وحتى نهاية القرن العشرين. مع التركيز على كيفية تحول الدعاية من فعل LAG‏ 
إلى نشاط مخطط. ومن موهبة فردية إلى اشتغال مؤسساتي منظم يسعى نحو السيطرة. 
Li‏ الفصل الثانيء فيتناول التطورات التي شهدتها الدعاية بظهور مواقع الشبكات 
الاجتماعية. خاصة تحولها من حالة مركزية إلى وضع لامركزي. ومن هبوط عامودي إلى 
تمدد أفقي. يشارك الفرد فيها بوصفه فاعلاً قادراً على تحدي هيمنة السلطةء كما تطرق 
للتطورات على صعيد بناء الرسالة الدعائية وأشكال انتشارهاء مع مقارنة جميع ما سبق 
بمفاهيم الدعاية التقليدية التي ظلت سائدة لسنوات طويلة. 


وخصص الفصل الثالث للحديث عن الدعاية الحاسوبية وماهيتهاء وما يرتبط بها من 
مفاهيم ومكونات كالبيانات السلوكية والأتمتة والخوارزميات والدعم البشريء كما 
أفردنا مساحات إضافية للحديث عن الاستهداف المخصص والمحتوى الخفي وخاصية 
التنكر والروبوتات الاجتماعية والحسابات الوهمية وغرف الصدى والتصيد وتشكيلات 
السايبروغيرها من أدوات وأشكال الدعاية الحديثة. 


وينتقل الكتاب في فصله الرابع إلى عرض Ques‏ ظواهر دعائية حديثةء فيتناول للهندسة 
الاجتماعية. ثم يتفحص ظاهرة التزييف العميق » وينتقل lates‏ إلى دعاية الحشد المزيف. 
ثم دعاية التضليل «صناعة الانطباع المضلل». ليختم بظاهرة التنقيب الدعائي التي 
عرضنا فيها دراسة حالة مستقاة من الواقع الفلسطينيء وخلال الفصل الخامس والأخير 
يستعرض الكتاب عدداً من أساليب الدعاية التقليدية والحديثةء التي يكثرتوظفيها على 
مواقع الشبكات الاجتماعية. مع تقديم أمثلة عملية توضحهاء ثم يختتم بطرح جملة من 
الملاحظات حول أساليب الدعاية. 

في النهايةء أجد نفسي ملزماً برد الفضل إلى معلميء ومشرفي في مرحلة الماجستير الأستاذ 
الدكتور جواد راغب الدلوء المحاضر في قسم الصحافة والإعلام بالجامعة الإسلامية, الذي 
شجعني على خوض غمار الدعايةء وألزمني نصيحة هي لدي في مقام الوصية, ألا أتوقف 
عند القشور, وأن ألج الأعماق ما استطعت. وأستخرج dia‏ ما هو مفيد وصالح لقضيتنا 
وأمتناء وآمل أن أكون بجهدي الخجول هذا قد رددت إليه جزء من فضلهء كما أتمنى أن 
يفتح المؤلف الطريق أمام الباحثين الفلسطينيين والعرب لتطوير علم الدعايةء وأن يكون 
مساهمة متواضعة مني في هذا المضمار. 


pedal من وراء‎ als 
وآخر دعوانا أن الحمد لله رب العالمين.‎ 


حيدرإبراهيم المصدر 


الفصل الأول 
الدعاية: خلفية تاريخية 


الفصل الأول 


أولاً: الدذعاية خلال العصور الوسطى 
ثانيا: الدعاية خلال القرن الثامن عشر 
ثالثا: الدعاية خلال القرن التاسع عشر 


رابعا: الدعاية خلال القرن العشرين 
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الدعاية :خلفية تاريخية 





يعتري الكثيرمن الناس نزعة للاعتقاد بحداثة الدعاية, Shy‏ حقيقة وجودها متصل 
على نحووثيق بظهوروسائل الإعلام السائدةء ولكن هذا الاعتقاد خاطئ إلى o>‏ كبير 
فالدعاية لها تاريخ طويل يمتد لآلاف السنين»ء وبدون فهم جذورها التاريخية يصعب 
علينا إدراك أصلها الحقيقي. فالحضارات القديمة. كالبابليةء والسامرية, والآشورية, 
والمصرية, امتلكت فهمها الخاص للدعاية؛ فهي وظفتها بأشكال اتصال بدائيةء 
كالألواح الطينية. والكتابات الصورية (المسمارية). والمعابد. والنصب. وغيرها؛ 
لعكس مفاهيم رمزية وأسطورية. ترتبط بمعتنقات تصورية خرافية, كالخلود. 
والتمجيد الإلهي , وحياة ما بعد الموت. فالفراعنة على سبيل المثال كان لهم فهم للدعاية 
يقترن بالتأليه ale‏ وهو ما تعكسه الأهرامات. أو صرح معبد أب و سمبل الكبير 
الذي شيده " رمسيس الثاني" لتخليد انتصاراتهء وبث الخوف في نفس أي غازمحتمل 
.Jowett & O’Donnell:2012)‏ 

وعلى الرغم من توظيف هذه الحضارات للدعاية بهيئات رمزية ذات أبعاد 
سيكولوجية محدودة. إلا أنها اتسمت بالتذبذب والتبعش وغياب المنهجية الناظمة 
أوالمنطلق الفلسفي, بعكس الحضارات اللاحقة. ومع بزوغ فجرالحضارة الإغريقيةء 
بدأت الدعاية حيازة مفهومها شبه الممنهج. سواء في الممارسة الحياتية أوالحربيةء 
فالمدن الإغريقية أخذت بالاتساع. لتتخذ بمرورالوقت هيئة مجتمعات منظمة 
مستقلة عن بعضهاء تتنافس فيما بينها على السيطرة الثقافية والتجارية. هذا 
الصراع سمح للدعاية بالازدهار. ولكن بأشكال ومضامين أيقونية وأسطورية 
متنوعة. جسدتها المعابدء والمنحوتات. والتماثيل. والمباني الضخمة, ومختلف الفنون 
كالقصائد الملحمية؛ لما تعكسه من دلالات مجازية على قوة واستقلالية كل منها. 
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الفصل الأول 





بدوره ساهم الصراع الإغريقي -الفارسي في ظهور الدعاية الحربيية. عبرحملة 
التضليل التي نفذها القائد الإغريقي ثيميستوكليس “Themistocles”‏ خلال مواجهته 
لجيوش اكزركسيس “Xerxes”‏ الفارسي. والتي أدت لاحقاً إلى هزيمة الأخير؛ هذه 
الواقعة التاريخية شجلت بكونها Sol‏ استخدام متعمد للتضليل كحيلة دعائية (bid)‏ 
ولم تكتفٍ الحضارة الإغريقية بعكس مساهماتها الثقافية والعسكرية في مجال 
الدعايةء بل قدمت أنموذجاً متطوراًآخر, تمثل في دعايتي السيطرة والإدماج بأبعادهما 
السياسية والاجتماعية, وهو ما يتضح مع الإسكندر المقدوني عندما أمربنقش صوره 
على العملات المعدنية وقطع الفخار cling‏ لوحات وتماثيل ونصب تذكارية له على 
امتداد إمبراطوريته ؛ بهدف تذكيرالخاضعين لسيطرته بهوية سيد العالم الحقيقي. 
وبهذا الخصوص يشا رإلى كون الإسكندرأول من أدرك أهمية الأبعاد الرمزية للدعاية 
في الحفاظ على تماسك إمبراطوريته. وضمان السيطرة عليها سياسياً عبر مختلف 
الأشكال الاتصاليةءفقد تبين له Lei‏ بديل ممتازعن حضوره الفعلي (lbid)‏ ومع 
ذلك شجع الإسكندر على تنفيذ ممارسات اجتماعية ذات أبعاد دعائية رمزية 
لكنها استراتيجية هدفها الدمج بين المجتمعات الإغريقية والفارسية, ويتضح ذلك 
بزواجه من بارسين “Barsine”‏ ابنة الملك داريوس“131(05“» ورعايته لزواج عدد كبير 
من قادته وجنده من الفارسيات (تايلور: 2000). بهذه الطريقة استطاع الإسكندر 
احتواء شعبين بثقافتين متخاصمتين على قاعدة العدل والمساواة يينهماء ما يعكس 
فهمه المبكر لأهمية دمج الخصم تحت لوائه؛ فبدلاً من قتله وقهره والتنكيل 
به. سعى إلى تشييد مجتمع مستقريمكن السيطرة عليه. والإفادة من مقدراته 
خاضة البشرية Agia‏ 

وما بين السيطرة والإدماج ارتبطت الدعاية في فترة زمنية معينة بالخطابة 
والبلاغة والجدل. أي بقاعدة فلسفيةء فمن وجهة نظر الإغريق الدعاية أساس 
للحياة الشخصية والعامة يوظفها الأفراد والساسة, لتنظيم شؤونهم اليوميةء 
مايعني Lgl‏ حملت Lers‏ يبتغي الإقناع J Bally‏ والمنطق -(Cull et al.:2003)‏ ومن 
هناتبعت تحذيرات أفلاطون ”من أن الحدل قن عل من الأسوأمتطق ا Jaus‏ 


22 


الدعاية :خلفية تاريخية 





مستساغاً ومقبولاً “ .(O'Shaughnessy:2012)‏ وتجدر الإشارة إلى كون الإغريق Jol‏ 
من أسس للدعاية القائمة على الحقيقة عبركتاب أرسطو ”الخطابة «Rhetoric‏ 
والذي وضع فيه أسس وقواعد لإرشاد الخطباءء مطالباً إياهم بإقامة حججهم على 
الحقيقة بقوله: " الحقيقة تهزم الزيف (تايلور:2000).: ليرسخ بذلك واحدة من دعائم 
العمل الدعائي الحديث2©. 


بدورها وفي دليل واضح على رسوخ فكرة الدعاية الممنهجة بأبعادها النفسية التي 
بدأها الإسكندر طورت الإمبراطورية الرومانية استراتيجيات دعائية متعددة تواكب 
احتياجاتها التي فرضتها عوامل توسعها Bl aod!‏ وتنوع الشعوب والأعراق الخاضعة 
لسلطانها. فهي باشرت جهداً نحو تأكيد قوة ومركزية حكمهاء عبراستغلال كل 
أشكال الاتصال المتاحة آنذاك كالقطع النقدية, واللوحات الجدارية, والمباني العامة 
والتماثيل. وفنون الهندسة المعمارية.ء والشعر والدراماء والاحتفالات. ومواكب 
الانتصارات؛ بهدف إيجاد نظام دعائي منظم ومتكاملء قائم على شبكة منسجمة 
من الرموز الاتصالية, GIF‏ بكليتها الجمعية صورة ذهنية عن الإمبراطورية بوصفها 
كيان متماسك. قوي وشديد البأس Jowett 8 O’Donnell:2012)‏ وفي سياق آخر برعت 
رومافي استغلال الأبعاد الثقافية لحضارتها كجزء من مجهودها الدعائي. ومثلما 
تبين للإغريق أن التوظيف المدروس لوسائل الاتصال قد يعكس صورة مرغوبة عن 
حضارتهاء أدرك الرومان الأمرذاته ولكن بأسلوب أكثرتفوقاً. فمهارات القياصرة 
الرومان تجسدت في إنتاج أعداد ضخمة من هذه الرموز ونشرها على نطاق واسع 
ما جعل تأثيرها الثقافي والحضاري يتجذرلفترات طويلة. فالقيصر يولويس “Julius”‏ 
على سبيل المثال اشتهر بقدرته على استغلال الفراغ الناشئ في المناطق الخاضعة له 
حديثاً. من أجل تعميم أساطيروثقافة إمبراطوريته, وبالتالي ترسيخ طابعها الفني 
والفلسفي بين أفراد شعوبها. 


© دعا المفكرالصيني كونفوشيوس في كتابه "التعاليم' إلى محاولة إقناع الناس باستخدام أشكال كلامية وكتابية ذات 
محتوى بلاغي متقن t‏ ما يعني إسهام الحضارة الصينية في تطورالدعايةء سواء من ناحية الإعداد المسبق للرسالة 
الإقناعية, أو تحديد قناتهاالأنسب. 
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وبعيداً عن الهيمنة السياسية والثقافيةء حافظ الرومان على فكرة الإرادة 
الشعبية رغم تجاهلهم لها ف الواقع العملي؛ فالاحتفالات. والألعاب السنويةء 
Lands‏ مثلت اعترافاً متقدماً بأهمية الرأي العام كسلعة يتم صناعتها وتشكيلها 
من أجل فرض سيطرة من نوع ما عليها .(O’Shaughnessy:2012)‏ وبهذا الخصوص 
تتطرق إحدى الأدبيات العلمية إلى الأبعاد النفسية للممارسة الدعائية المخططة 
عند الرومان؛ فالقيصريوليوس مثلاً سعى إلى تحويل نظام الحكم من جمهوري- 
شعي إلى شمولي -إمبراطوري. وحتى يستتب له ذلك دمج بين نوعين من الدعاية: 
التمجيد والترهيب؛ فعبرصكه لعملات معدنية تجسده بهيئات مختلفة cules)‏ 
آلهةء حامي الإمبراطورية )ء ورعايته لمهرجانات مسرحية تحاكي معاركه وانتصاراته. 
واتباعه أساليب قمع مختلفة داخل بلاطهء استطاع زرع تأثيرنفسي متراكم في عقول 
الأفراد مكنه لاحقاً من حصد نتائجه Si thls Jowett 8 O’Donnell:2012)‏ هذا النمط 
الدعائي سيكرر نفسه في حقب تاريخية لاحقة. 

ومع ظهورالديانة المسيحية خلال الحكم الروماني, أخذت الدعاية أبعاداً جديدة 
قائمة على الإقناع لا الإكراه عبرالتمدد داخل طبقات المجتمع» ومخاطبة أفرادها 
على مختلف مشاريهم tse)‏ فقراءء مضطهدين i‏ مهمشين)؛ من أجل حثهم على 
الإيساق a‏ الحديد. وتعل be LST‏ مز دعاية هذا السعى Lyle)‏ الديتبة )؛ 
توحدها مع الظروف الاجتماعية لغالبية السكانء وتبنيها لخطاب عاطفي بسيط 
pp gies‏ مرتكز على فلسفة أخلاقية روحانية تجسدها حكايات ومواعظ رمزية ذات 
استعارات مجازية بليغةإضافة إلى اعتمادها على شخصيات كاريزمية مقنعة ومؤثرة 
تعي مسبقاً احتياجات الناس. وبرغم غياب سيطرة الدعاية على المقدرات الاتصالية 
السائدة آنذاك إلا أنها توجهت نحواعتماد نمط اتصالي مباشر (ales)‏ قائم على 
تنظيم تجمعات وعظية تعتمد التنقل المستمرء لضمان إيصال رسالتها إلى أكبرعدد 
ممكن من الناس. كما استخدمت رموزاً ذات معان مبطنة, كرمز السمكة الذي 
جسد معنى يشي رإلى "المسيح " بوصفه مخلصاً ومنقذاء وبالتالي ملائمة الرمزلديانة 


ناشئة اعتمدت على المتطوعين. حيث Jo‏ على مهمة نشرالدين. في وقت تعرض 
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فيه هؤلاء لاضطهاد السلطات الرومانية. فالمسيحيون أرادوا من خلال نقشه على 
الجدران والأشجارأن يبعثوا برسالة جماهيرية تفيد بزيادة أعدادهم وتعاظم قوتهم 
.(Dondis:1981)‏ باختصارلقد قامت الدعاية المسيحية خلال هذا العصر على الإقناع, 
بحيث عكست مفاهيم دعوية إيجابية ترتبط بالخيروالأخلاق. بخلاف المعاني السلبية 
التي ستتصف بها لاحقاً. 


أولاً: الدعاية خلال العصورالوسطى 

بحلول العصور الوسطىء وتمدد الديانة المسيحية في أرجاء كبيرة من القارة 
الأوروبية. أخذ دوررجال الدين بالتعاظم» وبدأت ملامح الاستغلال الدعائي للدين 
تتجلى خدمة لمصالح دنيوية نفعية ما جعل مفهوم الدعاية يتدحرج نحوالسلبية. 
لعل Cosh‏ اة سق AS‏ وخا ae te‏ ا اول 
السنوات التي سبقتها شهدت أورويا حالة من الخلافات المتداخلة بين الكنيسة 
وبعض الكيانات الملكية والإقطاعية. أو حتى داخل الكنيسة ذاتهاء ومع دخول 
العام 1095م كان من الفوضى في أوروبا ما يكفي لإقناع ' LL”‏ الكنيسة الكاثوليكية 
أوربان الثاني “Urban ٠١”‏ استغلال مناشدة الإمبراطور البيزنطي الكيسوس كومينوس 
“Alexius Comnenus”‏ حماية المسيحية في الشرقء من أجل تنظيم تجمع كنيسي عرف 
باسم “Council of Clermont”‏ ضم شخصيات مرموقة وعامة,. خاطبهم فيه عن 
"جرائم” المسلمين بحق المسيحيين» بما يشمل اغتصاب النساءء ونهب الكنائس 
وتحويلها إلى مساجد. كما تعمد تقديم وصف دقيق لتفاصيل هذه ”الفظائع ' بغية 
رفع منسوب تأثيرها العاطفي ؛ ليشعل اللقاء في خاتمته حماسة (غوغائية ) لن Labs‏ 
إلا بانتهاء الحروب الصليبية عام 1291م (Jowett & O’Donnell:2012)‏ 

ومن الجدير ذكره. أن جهود LLI”‏ لم تستند على ركيزة أخلاقية,. بل على 
مصالح سياسية واقتصادية اكتست clay‏ الدينء فالكنيسة الكاثوليكية رأت في هذه 
الحملات فرصة مناسبة لنشر عقيدتها في فضاء غريمتها التقليدية الأرثدوكسيةء 
Lal‏ ممالك أوروبا وأمراء إقطاعها فحلموا بالثراء الذي سيعود عليهم من السيطرة 
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على أراضٍ وأتباع جددء في حين اعتبرها أوربان الثاني فرصة لمنع الحروب الأهلية 
المحلية عبر تحويل الطاقة العدوانية الكامنة لدى فرسان ولصوص أوروبا وتوجيهها 
نحو/ أوتفريغها على غير المسيحيين (تايلور:2000). ونستخلص هنا Gi‏ دعاية الحروب 
الصليبية استندت على معرفة مسبقة بالوضع الأوروبي القائمء وسيادة لغة المصالح 
فيه. كما وظفت التحريض المباشر المغلف بالكذب لإشعال جذوة المواطنين 
والفلاحينء ناهيك عن نثرها لمختلف الوعود التي جسدتها مقولات أرض اللبن 
والعسلء وصكوك الغفران والخلاصء وغيرها من الوعود St‏ لامست عواطف 
الناسء واستغلتها لتجييشهم كالقطعان في قضية خاسرة. 

ويمكن هنا التطرق إلى الجوانب الاتصالية للدعاية الصليبية في مراحلها الأولى. 
فهي تجسدت في رمز الصليب الذي انتتشر على نطاق واسع t‏ ليعكس تلك الرغبة في 
الانتقامء ويؤدي وظيفة المثيرلعواطف الجماهيروالموحد لهاء ما alas‏ إطاراً Lasley‏ 
(ذودلالة سيميائية)ء يرتبط بكل ما هو مقدس. كما تمثلت في اللقاءات الشعبية 
شبه اليومية التي نظمها الكهنة والقساوسة:, إضافة إلى التوزيع اليدوي للنشرات 
الدينية المكتوبة» والمنحوتات الخشبية التي صورت المسلمين يدوسون على الصليب 
.(Freemantle:1965)‏ ويلاحظ هنا Gi‏ استراتيجيات الدعاية آنفة الذكرتأسست على 
قاعدة اتصالية ميدانية, تحتك بالجمهورمباشرةء ما جعلها شديدة التأثيرسواء على 
مستوى اكتسابها أو نقلها. وفي مرحلة لاحقة من عمرالحملات أدت الروح الصليبية 
الرانجة إلى شيوع زهو" الفروسية " بين الجماهير. بوصفها شرف Sle‏ مرتبط بالبطولة 
والإقدام. هذه الصورة المثالية تجسدت بهيئة اتصالية مثلتها القصائد الملحمية التي 
روجها الشعراء الرحالة خلال مرافقتهم للمقاتلين والحجاج في طريقهم نحو الشرق؛ 
فهي وسيلة دعائية تؤسس لفكرة القتال وخوض الحرب من أجل قضية نبيلةء 
بحجيث صاغت صورة رومنطيقية لفارس مثاليء واستغلت لدعوة الشباب إلى إثبات 
جدارتهم في ميدان القتال والحرب. لذلك LS‏ من التأثيرات المترتبة عن صورة 
الفارس الذهنية, دفع المتحمسين إلى محاولة تقمصها في الواقع الحقيقي» ما جعلها 
محرك نفسي نشط لتغذية جهود الغزو. 
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أ. الدعاية خلال حقبة الإصلاح الديني 

تعتبرالفترة التي توسطت القرنين السادس والسابع عشرء من الحقب 
التاريخية الغنية بالمعلومات حول تطور الدعاية خاصة ما يتعلق برسائلهاء وقنواتها 
الانصالية: وقدرتها على تحقيق تغييرات جماعية في معتنقات ومواقف الأفراد. فخلال 
تلك المرحلة ظهرت حركة بروتستنتية مناهضة لممارسات الكنيسة الكاثوليكية 
بقيادة مارتن لوثر “Martin Luther”‏ تدع وإلى تبني إصلاحات دينية لق بموجبها 
المجتمعات الغربية من سطوة وسيطرة الكنيسة, وتنشئ Leg‏ من "العلمانية" 
الدينية في حياة الأفراد. وحتى يحقق أهدافه. بدأ لوثر حملة دعائية اتسمت بأساليبها 
المتنوعة. واعتمادها على الفهم والتخطيط المسبق, فهو اشتغل على إبراز الجوانب 
السلبية للكنيسة. وأتقن شرحها وتفنيدهاء سيما وأنها تناولت ممارسات عايشها 
og gard!‏ كتوزيع صكوك الغفرانء وبيع المناصب الدينيةء وغيرها من الأمور (Did)‏ 
كما اعتمد في تصميم رسائله على لغة عامية تتوحد مع خبرات وتصورات الأفرادء ما 
جعل تأثيرها الإقناعي ينمو باضطرادء خاصة في المدن التي عانت من ظلم الكنيسة. 
هذا وساهم ابتكاره لأسلوب كتابي جديد في عرض أفكاره (الحوار). إلى جانب توظيفه 
للحكم والأمثال الشعبية في خطاباته. في التواصل بكفاءة مع جمهور عريض غير 
متجانس. شمل جميع الطبقات الاجتماعية الألمانية, بما فيها طبقة الأمراء والنبلاء 
والفرسان. 

وفيما يتعلق بقنوات نشر الدعاية, فقد استفاد لوثرمن معظم وسائل الاتصال 
السائدة في عصره. خاصة الحديث منهاء فالطابعة المتنقلة على سبيل JU‏ منحته 
سرعة اتصال ترجمتها تطورتقنياتها من 20 ورقة عند اختراعها إلى 200 ورقة في 
الساعة بحلول الربع الأول من القرن السادس عشر؛ ما يعني أنها شكلت خطوة 
هامة باتجاه نشوء إعلام جماهيري حقيقي في ذلك الوقت. كما مثلت قناة جديدة 
سمحت للدعاية بالاتتشارعلى نطاق واسع. علاوة على ما سبق. لم BIS,‏ لوثر 
بتوزيع أطروحاته داخل ألمانياء بل اتجه نحونشرها وتسويقها على امتداد أوروباء 
خاصة الجزء الشمالي منهاء مادل على رغبة متعمدة لتعميم أفكاره. وعزمه مواجهة 
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الدعاية المضادة التي بدأتها الكنيسة الأرثدوكسية. وفي هذا الصدد يقول دكنز 
:“Dickens”‏ ”خلال العامين 1517 - 91520 بيعت من مطبوعات لوثر الثلاثين ما يزيد 
عن 500 ألف نسخة .... وهذا يعني أنه لأول مرة في التاريخ الإنساني يتمكن جمهور 
قارئ من الحكم على أفكارثورة من خلال وسيلة اتصال جماهيرية وظفت اللغة 
العامية بالتوازي مع فنون الصحافة والرسم  .(Dickens:1968)‏ إلى جانب ذلك عمد 
لوثرإلى تسخير أ شكال اتصال إضافية, رغبة منه في تخطي عقبة الأمية المتفشية, 
والاستفادة من قيمتها الترفيهية. فاستغل القوة العاطفية للموسيقى بترانيمها 
الشعبية. واستعان بالعروض المسرحية i‏ كما وظف الرسوم المصورة والكاريكاتيرية؛ 
بسبب قدرتها على التجسيد البصري. وسهولة ترجمة معانيها وشخصياتها. 
باختصارلقد كان لجهود لوثر titles!‏ ومن تلاه مثل جون كالفن “John Calvin”‏ في 
سويسراء وجون نوكس John Knox”‏ في اسكوتلندا أكبرالأثرق انتشارأفكار حركة 
الإصلاح الدينيء بحيث تحولت مع مرور الوق ت إلى عامل دعائي مسرع لأعظم أزمة 
في تاريخ الكنيسة الغربية. 

وخلال القرنين السادس والسابع عشر, شهدت الدعاية تحولاً جوهرياً تمثل 
في انتقالها من حالة فردية إلى وضع مؤسساتي. أسهمت الكنيسة الكاثوليكية في 
وضع لبنته الأولى. ففي العصور السابقة كانت الدعاية تعتمد في تخطيطها وتنفيذها 
على أفراد يتمتعون بذكاء فطريء وسيطرة سياسية واتصالية فعلية, كالإسكندر 
المقدوني ويوليوس قيصر.ء ولكن الكنيسة الكاثوليكية عبرمواجهتها لحركة الإصلاح 
أسست لدعاية موحدة تميزت بتناسق وتكامل أذرعهاء واعتمادها- لأول مرة- على 
الإعداد والتأهيل المسبق. فرجل الدين اجناتيوس لويلا Laci “Ignatius Loyola”‏ 
عام 1545م جمعية اليسوعيين “Jesuits”‏ التي تمكنت من إعادة النمسا وأجزاء من 
بولندا للكاثوليكيةء 3 حين شكل البابا جريجوري الثالث عشر “Gregory XUP‏ في العام 
2م بعثة ضمت ثلاثة كرادلة تحت اسم ”الدعاية للعقيدة “De Propaganda Fide‏ 
بهدف نشرالعقيدة الكاثوليكية في المناطق غير المسيحية. لاحقاً في القرن السابع 


عشر وتحديداً عام 2م قررالبابا جريجوري الخامس “Gregory XV” ås‏ توسيع 
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نطاق أساليب اليسوعيين عبر إنشاءه إدارة اللجنة المقدسة للترويج والدعاية للعقيدة 
.“Scara Congregation de Propaganda Fide”‏ گلفت بمهمة إحياء العقيدة 3 أوروباء 
تلى ذلك بخمس سنوات تأسيس البابا أوربان الثامن “Urban VI”‏ لكلية التهذيب 
“Collegium Urbanum”‏ والتي تحددت واجباتها 3 تدريب جيل جديد من الدعاة على 
الأساليب التي يتعين اتباعها في نشرالعقيدة بمايشمل السرية في إنتاج مواد الدعاية 
أوتوزيعها .(Felows:1959)‏ ويّلاحظ أن المسلك الدعائي الذي انتهجته هذه المؤسسات 
اعتمد على التعليمء بمعنى جلب الناس إلى الكاثوليكية بشكل طوعي. ما منح 
شامكنا لوحال الدين ادان تقد يرا سالب اللائ Gates‏ أهداقينا PE‏ 
إلى مركزية الاشتغال والتوجيه. يمكن اعتبارالكنيسة الكاثوليكية أول من أسس 
للدعاية بجوهرها الحديث. من خلال تشديدها على مطلب التحكم في الآراء. ومن ثم 
على سلوك الأفراد. إضافة إلى طرحها تعبير جديد يصف ممارسات السيطرة على 
الرأي العام. ففي البداية كان مصطلح "الدعاية" يُستخدم للإشارة إلى أي مؤسسة 
تعمل على نشرالعقيدةء ثم تحول بعدها إلى وصف العقيدة ذاتهاء ليدل أخيراً على 
الأساليب الموظفة لتغييرالآراء ونشرالعقيدة (Cull et al.:2003)‏ 

وتمدنا حرب الثلاثين سنة )1618 - 1648م) بمعلومات حول الجهد Les!‏ 
الذي بذلته القوى الدينية المتصارعة من أجل السيطرة على الرأي العام لصالحهاء 
فالحرب التي شملت كل أنحاء ألمانيا وشمال أوروبا اتسمت باعتمادها في نشر 
فضمون دغايتهنا على أشكال اتصالية حديقة تسشبياً كالمتشوزات: واللافثات: 
والكتيبات. وأوراق الأخبار والملصقات. والرسوم. والكاريكاتير, وغيرهاء كما استفادت 
من تقنية الطباعة على الألواح النحاسية, ما جعلها أكثروضوحاً ودقة. وعلى الرغم 
من انخفاض مستوى الإلمام بالقراءة والكتابة في ذلك الوقت إلا أن جميع طبقات 
المجتمع تعرضت لهذه الرسائلء سواء عبروسيلة اتصالية معينة أو عبرعدة وسائل 
أخرى وجاهية (Jowett & O’Donnell:2012)‏ ولعل ما يثيرالانتباه هنا هو الاعتماد الكثيف 
على النشرات الإخبارية المطبوعة في عرض وحشية كل طرف تجاه الآخرء ما Ja‏ على 
الأهمية الدعائية التي حظي بهما عاملا الوقت والجمهور خلال تلك الفترة. وبهذا 


29 


الفصل الأول 





الخصوص كتب فيليب تايلور: ”لقد أصبحت الكراسات ذات الكتابات القصيرة. 
وذات الجمل قوية الصياغة والحجة الواضحة. واللغة البسيطةء من أنجح وسائل 
الصراع الأيديولوجي. وأصبحت أقرب ما Og Sy‏ لتوافر نوع من الدعاية للجماهير" 
(تايلور:2000). 


ولم تكتفي الكنيسة الكاثوليكية بانتهاج الإقناع كمبداأً للتغيير 
والسيطرةء بل توجهت نحو دعم الإجراءات الترهيبية التي كان لمحاكم 
الفتيشن دور هيدانياً Led Lady‏ فحت العام 1669( قاست يطباعة كناب 
” خبائث الأشرار “Malle’s Male Ficarum‏ لأكثرمن ثلاثين مرةء ووزعته على امتداد 
أوروباء في خطوة تعكس رغبتها المقصودة للمزاوجة بين دعايتي الفعل والترهيب. 
والكتاب -الذي يحدد الصفات التي تؤهل من يتسم بها أن يحرق حياً- وفرالمرجعية 
الدينية اللازمة لشرعنة الممارسات العقابية العنيفة التي نفذتها محاكم التفتيش 
بحق الإصلاحيين البروتستانت, كما أسهم في نشرالرعب بين الناس لدفعهم نحو 
الكاثوليكية على الرغم من معارضة اليسوعيين له لصالح أسلوبهم المفضل القائم 
على التعليم» وتعبئة عقول الناس بالأقوال العقائدية المبسطة (Wid)‏ 


ثانا : JUS dy let‏ القرن Cali‏ غشر 
بانتهاء حقبة الإصلاح الدينيء دخلت الدعاية منعطف جديد من الحيوية 
والإقناع. امتد حتى نهاية القرن الثامن عشر. فالقارتين الأوروبية والأمريكية 
شهدتا موجات متلاحقة من الحروب الأهلية والثورات الشعبية للمطالبة بالحقوق 
والحريات المدنية والسياسية. ساعد في ذلك انتشار التعليم» وتحسن وسائل 
المواصلات. وانتشارالمطبعة.ء وما نتج Leic‏ من فيضان هائل لكل أنواع الإقناع 
المكثوب (Jowett 8 O’Donnell:2012) )>9-u2lle‏ . ولعل التطورات الاجتماعية. والكثابات 
الفكريةء وترشخ مفهوم الكيانات الوطنية, إضافة إلى زيادة انغماس jg gem‏ العامة 
في الحياة السياسية والأعمال الحربية, أدت بمجملها إلى تعاظم دور الدعاية. خاصة في 
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المجالين الثوري والتحرريء لتتحول تدريجياً إلى ركن أساس من استراتيجيات التغيير 
والتبشيرالاجتماعي والسياسي . وسنلاحظ لاحقاً Gi‏ غالبية الصراعات الرئيسة داخل 
المجتمع قد وفرت للغرماء فرصة ابتكار وسائل تساعد على نشر رسائل الدعاية, أو 
على الأقل tod!‏ منها ومواجهتها .(O’Shaughnessy:2012)‏ 

أ. الدعاية خلال الحرب الأهلية الإنجليزية 

خلال الحرب الأهلية الإنجليزية صارت الدعاية أداة ثورية للتغييرتعبرعن 
مواقف شعبية حقيقيةء وتضع بموجبها كل أنواع السلطة موضع المُساءلة والشك, 
لذلك حين شن خصوم الملك تشارلز الأول P‏ 65 »هجوماً دعائياً مكثفاً ضدم 
"فإنهم لم يدافعوا فقط عن حقوقهم كمواطنين إنجليز بل كانوا أيضاً يطورون 
الدعاية بوصفها قوة تحرير جديدة' (تايلور:2000). فمنذ حركة الإصلاح الدينيء 
هيأت تكنولوجيا الطباعة, وما أفرزته من كتيبات ومنشورات وسيلة يستطيع من 
خلالها المقهورون مهاجمة قاهريهم, بحيث بلغت من القوة درجة أن فرضت استجابة 
مزدوجة من جانب السلطاتء. سواء على شكل دعاية مضادة. أو قيود رقابية (bid)‏ 
هذا النوع من الاستجابة السلبية شكل في جوهره اعترافاً بقدرة الدعاية الثورية على 
التأثيرفي مؤسسة op Sod!‏ خاصة Leig‏ تبنت شعارات تدعو إلى الإصلاح, واقتسام 
السلطة. لذلك كان من الطبيعي أن تنتهي الحرب الأهلية بظهور مبدأ حرية الرأي 
والنشر ضمن حدود الأمن القوميء كما كان من المنطقي أن تتحول المطبوعات 
إلى متنفس للتعبير عن أفكار واهتمامات الجماهير؛ سيما Sly‏ أوليفر كرومويل 
“Oliver Cromwell”‏ كان قد جح 3 تأسيس دعاية توحد بين المسارين الملكي والبرلماني 
بعكس الحالة الفرنسية التي انتهت ثورتها بوأد الملكية تماماً. 

ب. الدعاية خلال الثورة الأمريكية 


بدورها مثلت الثورة الأمريكية صراعاً أيديولوجياً تحررياً ضد مستعمر خارجي. 
بعكس الحالة الإنجليزية التي أخذت شكل نزاع اجتماعي bls‏ فالمستعمرات 
الثلاث عشرة تأثرت على نحو عميق بأفكار العديد من المنظرين الأوروبيين كجون 
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لوك.خاصة مطلب سيادة الشعب. وحقه الإطاحة ch‏ حكومة تخفق في كسب ثقتهء 
أوتفشل ف الإيفاء بالتزاماتها. هذه الأفكارالمستوردة هي التي وضعت الأساس الفلسفي 
لدعوات وشعارات الاستقلال اللاحقة عن التاج GLE‏ سيما Sly‏ أطروحات 
عدد من المنظرين الأمريكيين من أمثال توماس باين “Thomas Paine”‏ وريتشارد 
برايس “Richard Price”‏ كان لها أثر dhes‏ فعال جداً في تحريض واستدامة الثورة 
-Jowett & O’Donnell:2012)‏ 


وتميزت الدعاية الثورية الأمريكية بشموليتها وتنوع أساليبهاء واعتمادها على 
مهارات بعض القادة. مثل: فرانكلين وآدامزوواشنطن وجيفرسون t‏ كما تمحورت حول 
عدة أهداف لخصت بين طياتها جميع الممارسات الدعائية (البيضاء والسوداء)ء سواء 
تلك المنفذة ميدانياء أوعبرالصحف والدوريات وفنون العلاقات العامة. فبحسب 
إحدى الأدبيات العلمية. قامت الدعاية الأمريكية على خمس ركائز رئيسة,. تمثلت 
في: تبرير أهداف الثورة, وإثارة فعل الجماهيرمن خلال بث كراهية العدو والتركيز 
على مزايا نجاح الثورةء وتحييد الأصوات المعارضة. وطرح القضايا بشكل مبسط 
(Emery & Emery:1984)‏ ولأنَ الثورة كانت نضالاً في سبيل كسب القلوب والعقولء 
دأبت الدعاية الأمريكية على استغلال أخطاء البريطانيينء عبرتضخيمها والمبالغة في 
عرض تفاصيلها. كما استفادت من خصومة بريطانيا مع عدد من دول العالم» عبر 
فتح قنوات dale‏ ورسمية لتحصيل دعم مادي ومعنوي لقضيتها. وبالمجمل عكست 
الثورة الأمريكية تطورالدعاية. حيث كرست لمبدأ استغلال الرأي العام كرأس مال 
اجتماعي للتغيير. ورسخت لأهمية الساحات الخارجية كأرضية لإطلاق عمل Gles‏ 
فعال يساند الجهد المحلي. كما أسست لقاعدة الخطاب الدعائي الموجه نحوجمهور 
الخصم. ناهيك عن تثبيتها نهج توزيع الأدوارفي الفعل الدعائي الممنهج. 
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ج. الدعاية خلال الثورة الفرنسية 

أها القورة الفرتسية ee rear‏ سناسا واحتماعيا a aaa‏ امتدت أثارها 
السياسية والفلسفية لتضرب مسارالتاريخ الأوروبي الحديث. فالثوار الفرنسيون 
تبنوا مطلب إقامة شكل جديد للحكم. يُنكر مفهوم الحق الإلهي Ag bel‏ ويمهد 
لجمهورية تقوم على العدل المساواة, الأمرالذي تطلب تأمين تحول كبيرفي الأسس 
الفلسفية للمجتمع الفرنسي. ولتحقيقه. لجأ قادة الثورة إلى إطلاق حملة دعائية 
ميدانية ضخمة هدفت إلى نشرالأفكارالجديدةء وترسيخ ما ينجم عنها من تغييرات 
في بنية المجتمع وهيكله الثقافي. وبالرغم من هذا المسعى الراديكاليء SIF]‏ المتفحص 
للحالة التي سادت قبل الثورةء لن يجد صعوبة في رصد كم العقبات التي اعترضت 
انتشارأفكارها. فالمجتمع الفرنسي شهد حالة من العنف والقمع»ترافق مع محاولة 
الحكومة السيطرة على الرأي العام عبرتفعيل قوانين تعرقل الاستثمار الحر لوسائل 
الاتصالء كما تبنت أساليباً دعائية مبتكرة في حينهاء كإطلاق صحف رسمية ناطقة 
باسمهاء واعتمادها في تمرير رسائلها الدعائية على صحف ومجلات (غيررسمية) 
تحظى بمصداقية Alle‏ أومن خلال قنوات تمولها بشكل سري؛ سيما Gly‏ الجمهور 
الفرنسي كان يبحث عن صحف بديلة عن تلك التي اشتغلت بتمجيد الملك. ولإدراكها 
أن منع انتشارالأفكار الثورية يتطلب إجراءات إضافية غيرتقليدية سعت الحكومة 
إلى شراء الصحف المعارضة. ومارست التهديد والاعتداء عليها لإسكات صوتهاء 
كما دفعت الأموال (الرشاوى) للعديد من الكتاب والصحفيين., وقامت بتوزيع 
كتيبات مجانية على فئات نافذة داخل المجتمع في محاولة لكسب تأييدها...إلخ 
(تايلور:2000). 

ولأ ما يحصل عليه الشعب من معرفة, لا بد أن يؤدي إلى الثورة عاجلاً أو 
آجلاء فقد أدت بعض السياسات الملكية الخاطئة إلى ALG‏ عكسية ارتدادية على 
صعيد واقعها الداخلي؛إذ أسهم دعمها للثورة الأمريكية ضد غريمتها بريطانيا في 
تغذية جهود الدعاية المناهضة لهاء كما منح الثواردفعة قوية لمواصلة تحركاتهم 
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ضدهاء سيما وأنْ أفكارالثورة الأمريكية تطابقت إلى حدٍ بعيد مع مطالب الثوار 
الفرنسيين (lbid)‏ هذا الأمروبالتوازي مع أخطاء داخلية أخرى. شجع الثوارعلى 
تنفيذ حملات دعائية ميدانية تتجاوزحالة الإطباق الحكومي على وسائل الاتصالء 
لتحتك مباشرة بالجمهوردونما وسيط. فمن أجل تأليب الشعب والحفاظ على 
جذوة الثورة مشتعلة داخله. نسق قادة الثورة تجمعات ميدانية منتظمة تخللها 
خطب تحريضية. وإطلاق لألعاب ناريةء وحرق لمجسمات تمثل شخصيات سياسية 
وارستقراطية ing So‏ إضافة إلى توظيفهم للموسيقى رغبة منهم في تأسيس روح 
وطنية جامعة ومستدامة.ء كما برعوا في توظيف الرموز الدعائية كوسائل لنقل 
وتوصيل الأفكارالمعقدة بشكل مبسط . فرمز واحد كماأشارتايلور ”كان كفيلاً أن يثير 
من الانفعالات وأن يحدد من الولاءات مالا يحتاج إلى تفسير Leila‏ يولد الطاعة وحدهاء 
فالعلم ثلاث الألوان (الأبيض والأحمر والأزرق)» والقلنسوة الفريجية Phrygian‏ 
ومقابض الفؤوس الرومانية, كلها رموز مثلت أفكاراً تدعو للحرية والمساواة والإخاء" 
.(Taylor:1990)‏ وبحلول العام 01789« وإلقاء القبض على الملك. استطاعت الثورة 
تنصيب أهدافها؛ ويُعد اقتحام سجن الباستيل وهدم بعض GLAM‏ الملكية من الأحداث 
الرمزية النموذجية التي حملت معنى دعاني مستدام يشيرلنهاية نظام استبدادي 
-.Jowett & O’Donnell:2012)‏ 


Sigal Lill ف الدعاية‎ 


بنهاية القرن الثامن عشرء سجل التاريخ ظهور أحد أعظم شخصيات أوروياء 
وأكثرها مهارة وحنكة على المستوى الدعائي. فخلال حقبة الإمبراطور الفرنسي نابليون 
بونابرت “Napoleon Bonaparte”‏ بد أت الدعاية امتلاك مفهومها الوطني الشامل عبر 
توظيفها للسيطرة والتحكم في كل مناحي الحياة العامة للدولة. ونابليون كان من أوائل 
الدعائيين الذين أيقنوا ضرورة إقناع المجتمع بأن إرادة التضحية في سبيل الإمبراطور 
والأمة أهم بكثيرمن حقوق الأفراد أوحتى مصالحهم (lbid)‏ وسباقاً في فهم مكانة 
الرأي العام وأهمية دور المؤوسسات في تشكيله (Boulan:2013)‏ كما كان واعياً للحاجة 
إلى نظام رقابي صارمء يسيطر من خلاله على حركة تدفق المعلومات» ويساهم في 
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جهوده بناء فرنسا التي أرادء دونما عراقيل أوانتقادات. وعبقرية نابليون تجسدت 
أيضاً في قدرته على ترجمة أفكاره الدعائية إلى خطوات عمليةءيتابع هو بنفسه أدق 
تفاصيلها؛ فالصحافة بنظره وسيلة شديدة الخطورة ينبغي للمرء أن BLE‏ منها أكثر 
مما GLH‏ من ألف حريةءوفي هذا يقول: Si gt”‏ سمحت بصحافة حرة لما بقيت أكثر 
من ثلاثة أشهر' (تايلور:2000). هذا الفهم لقدرة الصحف على التأثيردفعه بجانب 
تقليص أعدادها إلى فرض قوانين تمنع نش رأي مادة لا تحظى بمصادقة مسبقةء كما 
حفزه ابتكارما يشبه نظرية الأجندة Agenda Setting‏ في تحديد الموضوعات التي ينبغي 
للصحف الاهتمام بها أو تجاهلها. 


ولم يكتف نابليون بالهيمنة على الصحافة, بل asl‏ للتحكم في مجالات اجتماعية 
أخرى. كحركة إنتاج الكتب. وجهود تدوين التاريخ, والأنشطة الأدبية والفنية 
والمسرحيةء وحتى النظام التعليمي والديني برمته ؛إيماناً منه بأهمية الصناعة المبكرة 
للرأي العام Linge‏ عن محاولة تغييره لاحقاً .(Boulan:2013)‏ ولعل أسلوب الاستفتاء 
من الأسلحة الداخلية التي تمدنا بفهم عملي لمدى نجاعة الدعاية في تحصيل ELS‏ 
مرغوبة على المستوى الوطني ؛ وذلك عندما نجح نابليون في الحصول على أغلبية 
شعبية ساحقة تؤهله كي يصبح قنصلاً مدى الحياة. ثم إمبراطوراً بعدها بعامين. 
وهنا يشارإلى اعتماد الدعاية النابليونية على الرمزية, والطقوس التمجيدية بأبعادها 
المثالية الطوباويةء مع فهم لديناميكيات الجمع بين القوة والسلطة والدكتاتورية 
العسكرية في يد واحدةء وهي عناصر ستكرر نفسها خلال ال 150 سنة القادمة 
.(O’Shaughnessy:2012)‏ 

وضمن سياق توسع أدوارها خلال حكم نابليونء شهدت الدعاية تطورات 
على صعيد توظيفها خارج حدود فرنسا الجغرافية. كأداة ستعرف لاحقاً بمسميات 
مختلفة,. كالحرب النفسية أوالعمليات النفسية. وخلال حملاته العسكرية وما 
سبقهاء عَمد نابليون إلى زرع مواد صحفية تؤيد توجهاته في عدة صحف أوروبيةء 
خاصة الناطقة بالإنجليزية. وأصدر العديد من الصحف داخل كيانات خضعت 
al‏ كألمانياء كما أمربتوزيع منشورات داخل المناطق التي خطط لاحتلالها لاحقا؛ 
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في مسعى لكسب تأييد سكانها من خلال اللعب على وتر الحرية. سيما Gly‏ 
الاضطهاد شكل ممارسة سياسية يومية لدى بعض الكيانات الأوروبية. كإيطاليا 
.(Thomson:1999)‏ ويتضح هنا Gi‏ الدعاية العسكرية لدى نابليون اعتمدت على 
منهجية debbie‏ بحيث هيأت مسبقاً لعملياتهء وساندتها خلال وبعد انتهائهاء كما 
عكست هدفاً ضمنياً في تصدير أو استغلال أفكار الثورة الفرنسية خارج حدودها. 


IL‏ الدعاية خلال القرن التاسع عشر 

بانتهاء معركة واترلو ple‏ 1815م وسقوط نابليونء دخلت الدعاية مرحلة جديدة. 
أسهمت التطورات في مجالات الاتصال والاقتصاد والنقلء إضافة إلى نموقوة الرأي 
العام بدوربارزفيه. فانطلاقاً من الربع الثاني للقرن التاسع عشر شهدت تكنولوجيا 
الاتصال توسعاً gŭ Sila‏ عنها زيادة في سرعة انتشاررسائل الدعايةء ومنح فرصاً 
جديدة لصقلها كسلاح شاملء بحيث تحولت مع نهاية القرن إلى ركن أساس في حياة 
المجتمعات الحديثة. 

OY‏ قوتها تتعاظم بتطور وسائلها وقنواتها تأثرت الدعاية بالنقلة الثورية التي 
شهدتها الصحف. بعد ابتكار الألماني Koenig‏ للمطبعة البخارية -لاحقاً الكهربائية-. 
ما أمكن من إنتاج AN‏ نسخة في الساعة ؛ ليرتفع الرقم فيما بعد إلى ثمانية آلاف بعد 
أن ضعت الحروف على حامل دائري بدلا من المسطح. هذه القفزة أفضت إلى نشوء 
صحافة جماهيرية يومية كثيفة التوزيع (صحافة البنس (Penny Press‏ تضاعف 
تأثيرها الدعائي باستخدام الصورالفوتوغرافية إلى جانب الكلمات المطبوعة ؛ ساعد في 
تحقيق ذلك اختراع العالم الفرنسي لويس “Louis Daguerre” yala‏ للتصوير «Boca!‏ 
واستحداث الإنجليزي وليم تالبوت “William Talbot”‏ للطباعة التصويرية. 

بدوره أفضى انتشارالسكك الحديدية إلى سرعة توزيع وسائل الدعاية كالصحف 
malls‏ بينما أسفر اختراع التلغراف إلى مضاعفة سرعة نقل المعلومات مقارنة مع 
وسائل أخرى. كالحمام الزاجل وأجهزة الإشارة اليدوية ‘Semaphore‏ كما أدى ربط 
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القارتين الأوروبية والأمريكية من خلال شبكة للإرسال والاستقبال البرقي. وظهور 
وكالات الأنباء الكبرى كرويترز إلى توسيع أنشطة الدعاية على مستوى دوليء بعد أن 
اقتصرت على الحدود المحلية والإقليمية. هذه التوسعات مجتمعة أوجدت ظاهرة 
تاريخية عرفت باسم جمهور وسائل الإعلام Mass Audience‏ ؛ فلأول مرة في تاريخ 
الاتصال توفرت وسائل تسمح بنشرالمعلومات على مجموعات كبيرة وغيرمتجانسة 
من الجماهير خلال وقت قصيرنسييا .(Jowett & O’Donnell:2012)‏ 

وأهمية هذه التطورات للدعاية أنها تجاوزت مطلبي السرعة والاتساع., لتدخل 
في صلب قدرة الوسيلة على الصعود بها إلى مستويات أكثرتعقيداً. فوسائل الإعلام 
الجماهيرية خاصة الصحف بدأت تكتسب هويتها المهنية من خلال تنفيذها لأدوار 
اجتماعية في جمع المعلومات ونشرهاء ما منحها قوة مؤثرة بكونها ممرلكل أنواع 
الرسائل الإقناعيةء وصانعة للأفكار والاتجاهات؛ ساهم في ذلك توفرها celal‏ 
وديمومتها الزمنية,. واعتماد الجماهير-خاصة الطبقتين الوسطى والعاملة- عليها 
في مواكبة التطورات السياسية والاقتصادية. هذا الدورالمقلق بنظر البعض فجر 
مناقشات حول قدرتها الكامنة والمحتملة. مدعومة بفرضية تفاعل الجمهور 
واستجابته المتجانسة CY‏ حافزيتعرض óig duals at‏ دراسات سيكولوجيا الاتصال 
الإنساني كانت لاتزال في مهدها. 


ومع تنامي الدراسات الاجتماعية. وبروز مفهوم المجتمع الجماهيري 
Mass Society‏ , غنات هذه المتاقشسات تعدا No BV‏ توصت رؤية التبارات J SAN‏ 
لدوروسائل الإعلام داخل المجتمع . ترافق ذلك مع تنامي الدراسات الأوروبية حول 
موضوع الفوضى الاجتماعية:, وزيادة احتمالات تفكك المجتمع وتشظيه . فالشيوعيون 
والاشتراكيون مثلاً اعتبروا وسائل الإعلام أداة من أدوات النظام الرأسماليء والتي تؤدي 
بالجمهورإلى حالة من الخمول والبلادةء تمنعه من إدراك محنته الحقيقية في كونه 
ضحية للرأسمالية. بينما طرح آخرون فرضية تشجيعها ”للعمى الثقافي ".التي تُرضي 
الأذواق العامة عند Gal‏ مستوى Soe‏ الأمرالذي يعيق محاولات الصعود بإمكانات 
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البشرية إلى أقصى طاقتها. لذلك كان لهيمنة الاتجاه السلبي حول مفهوم المجتمع 
الجماهيري' في الدوائر الفكرية دورف تنامي محاولات السيطرة على وسائل الإعلام 
الجماهيرية,. الأمرالذي عززمن فرص الدعاية على نحو لم يسبق له مثيل. لذلك 
فالحديث عن تطورالدعاية خلال القرن العشرين سيتم عبرهذا السياق الفكريء 
كونها أسست لفاهيم دعائية جديدة تتأثربنوعية الأنظمة السياسية الحاكمةء 
ورؤيتها لدوروسائل الإعلام. 

من زاوية أخرى col‏ تطور المؤسسات السياسية, وما نجم Leie‏ من ممارسات 
ديمقراطية إلى تنامي استخدام الدعاية. فقد نتج عن زيادة أعداد الناس» وتعاظم 
اهتمامهم بالحياة السياسية أن تحولوا إلى قوة تأثي رلا يمكن تجاهلهاء فحصول 
السياسيين على مراكزهم أو بقائهم فيها اعتمد إلى حد كبير على تأييد الناخبين, 
لهذا برزت أهمية الاهتمام بالرأي pL etl‏ وضرورة التأثيرفيه بكل الوسائل المتاحة 
(تايلور:2000). By‏ هذا الصدد يشيركوالتر ”١٠ا“‏ إلى Si‏ ”أولئك الذين لم يتغير 
موقفهم من دورالرأي العام في السياسة, وجدوا من الضروري تعلم آليات الإقناع 
السلمي بواسطة الدعايةء فمع زيادة عدد السكانء وتوسع امتيازحق الانتخاب, 
صارمن المكلف جداً فعل أي شيء آخر" (Qualter:1962)‏ وهنا نستنتج أن الاستقرار 
النسبي الذي ساد القرن أدى إلى تفاعل أطراف البيئة السياسية, وبالتالي سمح لدور 
الدعاية بالتمدد. سيما وأنّه مكنها خلع ردائها العسكري Lhe‏ وارتداء ثوب مدني 
يعتمد التأثير ا لناعم, لذلك كان دور الصحف محورياً في هذا المضمار. خاصة Gig‏ إدراك 
السياسيين المسبق لأهمية الرأي العام وتنوع أطيافه تطلب منهم اعتماد جهود 
منسقة وموجهة للتأثيرعليهء من خلال قوى وسيطة تعمل على تشكيل الاتجاهات 
العامة. 

وبالحديث عن القوى الوسيطة, فالحرية التي توفرت للصحف خلال هذا 
القرن.ء مكنها من تأدية دور الوسيط بين الشعب والسلطة. وبالعكس. وهذا 
كديا ما أقلق السياسبية»حيث اعتادث الضحف dye‏ سهام تقدها للحكومات 
والأنظمة القائمة بصفتها سلطة رابعة. ونتيجة لذلك برزت محاولات حكومية 
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غيرمباشرة للحد من تأثيرهاء سواء عبراستمالتها لتصبح قريبة من توجهاتها.ء أو 
عبرإطلاق صحف رسمية تسعى لصناعة تأثيرمضاد. القلق أيضاً اتسع ليشمل 
المفكرين خاصة مع زيادة احتمالات التلاعب بالرأي العام من خلال أساليب 
دعائية جديدة. فبحسب كوالتر ”لا يحتكم الجمهور تماماً إلى المنطق والعقل. 
ولكنه غالباً ما يتصرف بناء على العاطفة والغريزةء وهذه بالتحديد يمكن أن 
تثارعمداً عبرتوجيهها بطريقة تؤدي في نهاية المطاف إلى صناعة اتجاهات مرغوبة 
من قبل الجهة المتلاعبة ' (Qualter1962)‏ لهذاء بدأت إرهاصات استغلال البعد 
العاطفي للدعاية تشمل رجال السياسية -لاحقاً قادة الرأي- إلى جانب وسائل 
الإعلام. وهو الأمر الذي عبر عنه الفيلسوف الإنجليزي الكبير جراهام والاس 
“Graham Wallas”‏ في كتابه ”الطبيعة الإنسانية في السياسة . بقوله "إن على الإنسانية 
أن تخشى من تلاعب أولئك السياسيين المحترفين في الدافع والفكر الشعبي”" 
.(Wallas:1908)‏ 

oY,‏ الدعاية تنشط ضمن سياقات محددةء تعتبرالحربان الأهلية الأمريكية 
والقرم تجربتين ميدانيتين هامتين نستطيع من خلالهما رصد تقدم الدعايةء سيما 
Oly‏ الحروب لم تعد شأناً حصرياً أوهواية لرجال الدولة والجنرالات. بل صارت 
Lee‏ شعبياً. كونها تشن باسمه .(Taylor:1990)‏ فظهور المراسل الحربي جعل من 
الدعاية سلاحاً مؤثراً. خاصة big‏ الصحف اعتمدت عليه بكثافة في نقل تفاصيل 
حرب القرمء دون الالتفات إلى خطورة ماتنشرأحياناً الأمرالذي أرق السلطات 
البريطانيةء ودفعها لاعتماد رقابة dy Sime‏ كان نابليون أول من عمل بها تحسباً من 
نشرمعلومات قد تكون ذات فائدة للعدوء أوخوفاً من طرح حقائق تناقض روايتها 
أمام جمهورامتلك BLL‏ الشؤون السياسية, وفي سلوك الحكومة التي تقررتلك 
السياسية. وعلى الجانب الآخرمن العالمء سجلت الحرب الأهلية الأمريكية نزعة 
دعائية متنامية. قوامها تعمد الصحف تقديم تقارير كاذبة وملفقة بحجج مختلفة 
أبرزها الحفاظ على الروح المعنوية للجمهور. وبسبب انقسامها واصطفافها مع 
طرفي النزاع. ساهمت الصحف في تأجيج ونشر الكراهية بين الشمال والجنوب. 
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كما اشتغلت بأسلوب افتقد للوعي والتخطيط في كثيرمن المواضع. الأمرالذي أضر 
بقضيتها أكثرمما أفادها. 

lily‏ كانت تجربتا حرب القرم والحرب الأهلية الأمريكية قد بينت للسلطات 
آ ا So Mew‏ م الرقابة المسكرنة روصا gel E‏ العا تة ا ية كان 
هاتين التجربتين قد بينتا للصحف أيضاً ضرورة الالتزام بالمعاييرالمهنية في تغطيتها 
للحرب. فالاهتمام كان يجب أن ينصب نحوضمان تكامل إحساس السلطة والصحف 
باللسؤولية ولیس تحاف مهما a‏ هين siege dle‏ دعا نلقضية Bikan‏ 
كان لحملة الدعاية القومية في زمن الحرب أن تنجح (0ذطا). 

وخلال بقية القرن استمرت الدعاية بالتطور. سواء من حيث أساليبها وقنواتهاء 
أومن ناحية تقاطعها مع علوم أخرى. فمثلاً استفادت الدعاية في تعزيز إمكاناتها 
من ”الإعلان 'ء باستعارتها لأساليب إقناع وتحفيزسلوك المستهلكين. كما استفادت 
من نموالمجلات وقدرتها تشكيل الأجندة الشعبية. باختصار. عكس القرن التاسع 
عشر للتطورالهائل في الدعايةء ومهد الطريق أمامها كي تتحول إلى علم قائم بذاته. 
تتقاطع داخله مجالات متنوعة كعلم الاجتماعء والنفس.ء والسياسة, ودراسات 
الإعلام والجمهور Lanes‏ ولأنها بدأت بالبروزكقوة حديثة خلال القرن التاسع 
عشرء فقد أصبحت جزءاً لا يتجزأ من الحياة السياسية والاقتصادية والاجتماعية 


في القرن العشرين. 


رابعاً: الدعاية خلال القرن العشرين 

تتبع تطورالدعاية خلال القرن العشرين من المهام الصعبة, إذ يتطلب حصراً 
لمعظم الأدبيات العلمية ذات العلاقة, ودراستها من منظور الأنظمة السياسية 
والأيديولوجية والثقافية والعلمية السائدة آنذاك. إلى جانب مقاربتها من مداخل 
تكنولوجية وسوسيولوجية واتصالية. ولان جهدنا يستهدف تزويد القارئ بلمحة 
قصيرة عن تطورهاء قررنا تناول الدعاية خلال القرن من زاويتين فقط. تُعنى الأولى 
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بالمصطلح ذاته ودورالحربين العالميتين الأولى والثانية في ترسيخ اتجاهه السلبي لدى 
الجمهور, بينما تركزالزاوية الثانية على التطورات التي شهدتها تكنولوجيا الاتصال 
وأثرذلك على الدعاية. 


|« مصطلح الدعاية 

شهد القرن العشرين سجالات حول الدعايةء وأسباب اتخاذها لمعان سلبية . ويرد 
بعض الباحثين ظهور مصطلح ”الدعاية "إلى القرن السابع عشر وتحديداً فترة بابوية 
جريجوري الخامس عشر في حين نسبه البعض الآخرإلى البابا جريجوري الثالث عشر 
خلال القرن السادس عشر. وبغض النظرعن تاريخ بزوغه. يجب التأكيد على جذور 
المصطلح اللاتينية, وارتباطه حتى منتصف القرن السادس عشر بدلالة بيولوجية 
تشيرإلى عملية التكاثر لدى النباتات والحيوانات .(Fellows:1959)‏ كما يجب التأكيد 
على انتقاله ابتداء من منتصف القرن السادس عشرمن معن بيولوجي إلى ديي »ومن 
اشتغال مهمته نشرالدين فقط إلى اشتغال منظم يسعى إلى تعديل المعتنقات الدينية 
الخاطئةء ومن اعتماده على مهارات فردية إلى تعويله على التدريب والتأهيل المسبق”. 
وبحخسب إحدى الدراسات. تدرج مصطلح “Ale I”‏ من دلالة تشير إلى أي 
منظمة تنشأ بغرض نشر العقيدة إلى إشارة للأساليب المستخدمة في نشرالعقيدة 
.(Sutiu:2012)‏ والدعاية هنا قرب لوصف إدوارد بیرنیز “Edward Bernays”‏ الذي óf vic!‏ 
"أي مجتمع سواء كان سياسياً أو Leio‏ أواجتماعياً. ويمتلك معتقدات معينة يسعى 
إلى التعريف بها والترويج Lgl‏ سواء بالكلمة المنطوقة أوالمكتوبة. هو مجتمع يمارس 
الدعاية (Bernays:1928) "Lues‏ 

OY,‏ التبدل في المعنى مرتبط بالتطورات والتفاعلات الأيديولوجية والاجتماعية, 
تسببت جهود الكنيسة الكاثوليكية في حقن المصطلح بمدلولات سلبية. وفي هذا 
الشأن. نظرت المجتمعات البروتستانتية إلى الدعاية بسلبية شديدة لارتباطها 
بمحاولات تعديل قناعاتهم الدينية .(Fellows:1959)‏ فقد أدى استخدام الكنيسة 


عكسن إلى ند كبير هام وة تتعلق بتشس وتغديل الحتقدات. 


Al 
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الكاثوليكية لأساليب ملتوية وعنيفة للإقناع بصحة عقيدتها وأطروحاتها إلى فقدان 
مصطلح “iple”‏ لمعناه الحيادي (O'Donnell & Jowett:2012)‏ ونلاحظ هنا وجود 
علاقة بين الدعاية وفترات التوتر والاضطراب الدينيء التي غالبا ما رافقها استخدام 
للقوة كمسارإقناعيء وهو ارتباط تسبب على ما يبدوف اكتساء مصطلح الدعاية 
لمدلول اجتماعي سابي. 

وانطلاقاً من منتصف القرن التاسع عشر اكتسبت الدعاية مدلولاًسياسياً 
استمد جذوره من الممارسات الدينية. وبحسب أحد القواميس اللغوية الغربية الصادرة 
عام 1845م شتقت الدعاية عن كلمة [ نشر الإيمان .[Propagate‏ وهواشتقاق يُستخدم 
"في اللغة السياسية للإشارة إلى محاولة الجمعيات السرية نشر مبادئ ومعتقدات 
ترتعب وتنفر Leia‏ غالبية الحكومات " .(Brande1843)‏ وبالتدقيق في التعريف نلاحظ 
أن تصنيف الدعاية كممارسة سرية. يحظى بدلالة سلبية لدى الحكومات,. دون أن 
يحدد التعريف طبيعة الممارسة وإذا ما كانت إيجابية بنظرالطرف الآخر غير الحكومي, 
خاصة وأنه صادر خلال فترة شهدت فيها بريطانيا وأمريكا وفرنسا حالة من عدم 
الاستقرارالسياسي والاجتماعي . وبالعموم, تمتع مصطلح الدعاية خلال القرن التاسع 
عشربدلالتين إيجابية وسلبية في آن واحد وذلك بحسب السياق السياسي والاجتماعيء 
ait yl‏ عكس معن إيجابياً على المستوى القاموسي. ويؤكد ذلك كتاب ”الدعاية 
والأخبار" الذي أشارإلى رق مصطلح الدعاية, وانتمائه للمفردات الثقافية السامية 
السائدة آنذاك. وأنه حتى اندلاع الحرب العالمية الأولى Ho‏ على الوسائل التي توظفها 
طبقة الملتزمين بعقيدة دينية أوفلسفة سياسية لإقناع غير المؤمنين أو غيرالملتزمين 
.(trwin:1936)‏ 

الانتكاسة الحقيقية التي تعرض لها مصطلح الدعاية تعود إلى زمن الحرب 
العا او اد خسف لحاؤلات الات باستتخدام معلومات ثبت Land‏ زيف 
غالبيتها. وبالنسبة للمجتمعات التي عانت من ويلات الحربء ارتبطت الدعاية 
بالأنشطة العسكرية ومحاولة الحكومات إقناعهم بجدوى المشاركة في الحرب. 
وهي أنشطة ومحاولات لم تكن مرغوبة لدى فئات عديدةء كما لم تحظى 
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بإجماع شعبي حقيقي“. أضف إلى ذلك أن المجهودات التي حللت لأرشيف 
الدعاية فور انتهاء الحرب كشفت عن ممارسات حكومية ملتوية كنشر 
المعلومات المزيفة وتعمد المبالغة والتهويلء وهو pal‏ أسهمت الكثيرمن المؤلفات 
العلمية في ترسيخه لاحقاً. وبالتالي تثبيت المعنى السلبي للدعاية لدى الجمهور 
Fellows:1959)‏ ( . ومن أمثلة تلك المؤلفات كتاب ”أساليب الدعاية في الحرب العالمية " 
عام 1927م لمؤلفه هارولد لاسويل LIS 9.“Harold Lasswell”‏ ”الكذب فيزمن ‘eas‏ 
الصادرعام 1928م لمؤلفه ارثر بونسوبي “Arthur Ponsonby”‏ وكتاب "نشر فيروسات 
الكراهية" عام 1950م لجورج فيريك .“George Viereck”‏ وكتاب ”دعاية الحلفاء 
وانهيار الإمبراطورية الألمانية" عام 1958م لجورج برونتز “George Bruntz”‏ وکتاب 
”الكلمات التي فازت “Opeth‏ عام 1959م JST‏ من جايمس موك وسيدريك لارسون 
“James Mock & Cedric Larson”‏ وكتاب ”الدعاية الوحشية 1914 - 1919 لمؤلفه 
جايمس مرغن ريد “James Read”‏ الصادر عام £1941« وغيرها le SSN‏ 

وفي سياق متصل. أسهم التركيزعلى دراسة الدعاية القادمة من الخارج (دعاية 
الخصم) إلى ربط المصطلح بالممارسات الشريرةء وحصرها إلى حد كبيرفي الأنشطة 
المعادية. فمثلاً تركزت الأبحاث والمؤلفات خلال فترة العشرينيات والثلاثينيات 


© شهدت الولايات المتحدة تحركات مجتمعية رافضة للمشاركة في الحرب» قبل أن يقرر الرئيس ويلسون المشاركة. 

© بلغت مجموعة مكتبة هارفرد للكتب والنشرات الخاصة بدعاية الحرب العالمية الأولى أريعة وأريعين مجلداً من 
الحجم SI‏ بمتوسط عناوين يتراوح من أربعين إلى خمسين في كل منها. 

© نتيجة للمفهوم السلى المكتسب عن الدعاية خلال الحرب العالمية الأوى. سعت العديد من الدول إلى تجنب 
استخدام كلمة الدعاية ,فلم تستخدم الولايات المتحدة الأمريكية وبريطانيا والحلفاء في الحرب العالمية الثانية 
المصطلح. إنما قامت باستبداله بمصطلح ”إعلام big.”‏ اسم وكالات المعلومات على الوكالات الحكومية للحلفاء 
التى كانت تمارس الدعاية. فقد استخدم الأمريكيون تعبيرالحرب النفسية عند مهاجمة العدو. أماالإنجليزفقد 
jusii‏ تعبيرالحرب السياسية (0005:1948). وتجدر الإشارة إلى أن مفهوم الدعاية خلال الحرب العالمية الثانية 
ارتبط بحالات الحروب والطوارئ. بمعنى أنه أخذ بُعدًا مصاحبًا للأعمال العسكرية .وف هذا الصدد يقول (بارتلت) 
Ó‏ الحرب العالمية الأولى والثورة الروسية سنة 1917مء وثورة هتلر سنة 1955م ثم الحرب العالمية الثانيةء وتطور 
الحروب والثورات Lis‏ سنة 1944م في الصينء الهند الصينية, والجزائر. والحرب الباردةء تعد جميعها خطوات في 
الدعايةء فكل واحدة من هذه الحروب والثورات أدت إلى تنمية الدعاية العصرية. حيث ازداد نموها في كل حرب وفي 
كل ثورة (مزاهرة:2012). 
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على تحليل الدعاية الألمانية خلال الحرب العالمية الأولى ثم الدعاية الشيوعية أو 
البلشفية خلال الفترة من 1919م إلى 1925م, والدعاية الفاشية خلال SLIME‏ كما 
أفردت اهتماماً Lols‏ بالدعاية في حقل التعليم خلال العشرينيات (1010). ويلاحظ 
هناقلة الاهتمام بدراسة الممارسات الدعائية البريطانية والأمريكيةء ريما لعدم رغبة 
بعض الهيئات العلمية الغربية في ربط مصطلح ذي دلالة سلبية من وجهة نظرهم 
بمجهودات تأثيرتعتبرها إيجابية بسبب صدورها عن حكومات ودول تتبع لها. وهذا 
بحد ذاته gale itl‏ ستتضح معالمه لاحقاً عند تناول المسميات الجديدة التي حلت 
مكان ile dl‏ والجدول التالي يوضح اتجاهات دراسة الدعاية في الولايات المتحدة 
الأمريكية خلال الفترة من 1919م - 1941م : 

















اتجاه الدراسات نخومصطلح الدعاية 
الفترة 
سلبي محايد إيجابي 
1919 - 1921 79% 7% 14% 
1929 - 1931 70% 20% 10% 
1939 - 1941 56% 30% 14% 
المصدر: (Fellows:1959)‏ 


وبحسب بيانات الجدول أعلاه يتبين تصدر الاتجاه السلبي. كما يتضح 
ا لخفاضه خلال الفترة الثالثة )1939 - 1941( في مقابل ارتفاع للاتجاه المحايد. وهو 
مؤشريفيد باستحسان البعض للمصطلح لا من زاوية اتجاه المعنى بل من زاوية 
القدرات والوسائل التي يعبرعنهاء والحاجة لاستخدام الدعاية كسلاح إلى جانب 
الأسلحة المادية خلال أوقات الأزمات والحروب. ويؤكد هذا الاستنتاج. توظيف 
عدة دول للدعاية خلال الحرب العالمية الأولى من أجل تشجيع مجتمعاتها المحلية 
على الصمود. وحثهم على المشاركة في المجهود الحربي. إلى جانب ترهيب خصومهم 
وأعدائهم .(Sutiu:2012)‏ ويلاحظ هنا وجود مسارين دلاليين للمصطلح. فبالنسبة 
للكثيرمن الكيانات السياسية يجري تصنيف الدعاية كممارسة سلبية حال صدورها 
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عن خصم باتجاههاء بينما تصنف كفعل محايد أو إيجابي حال صدورها باتجاه 
الخصم. ويترتب عن السابق عدة مؤشرات أهمها ارتباط اتجاه الدعاية سلباً أوإيجاباً 
بتقديرات السلطة ومدى خدمتها لتطلعاتها وأهدافها. وبهذا الخصوص. ظهرت 
خلال الحرب العالمية الأولى هيئات متخصصة في العمل الدعائيء فأنشأت بريطانيا 
مكتب ”الدعاية الحربية" الذي تمحورت مهامه في توزيع الرسائل المطبوعة داخل 
الدول المحايدة وداخل مجتمع عدوها اللدود ألمانيا ذاتها. Solel Land‏ بريطانيا 
تنظيم مهام مكتب الدعاية الحربية لتنشئ ' وزارة المعلومات" عام 1916م التي اهتمت 
بالدعاية الموجهة إلى جماهيرالعدوء كما أنشأت 'لجنة أهداف الحرب الوطنية "التي 
ركزت على ممارسة الدعاية داخل بريطانيا. في المقابل أنشأت الحكومة الأمريكية 
Lint”‏ المعلومات العامة المعروفة باسم لجنة جريل Creel”‏ التي وجهت أنشطتها 
نحوالداخل الأمريكيء كما أنشأت فرعا للدعاية داخل الجيش. وبالتحديد داخل 
شعبة الاستخبارات العسكرية؛ ليكون ذراعها الدعائي الموجه للخارج, أمافي الشرق 
فقد أسس الاتحاد السوفيتي بعد انتهاء الثورة البلشفية وزارة تتبع للجنة المركزية 
للحزب الشيوعي ”وزارة الدعاية والتحريض" . هدفت إلى تعليم وترسيخ الأيديولوجيا 
الشيوعية داخل المجتمعات السوفيتية .C (Quayle et al.:2016)‏ 

وبالانتقال إلى الحرب العالمية الثانية نجد تغلغل النظرة السلبية تجاه الدعاية 
برغم استخدامها كسلاح رئيس ف التأثير. فالجماهير اعتبرتها أداة من أدوات الخداعء 
توظفها جهات خفية من أجل التلاعب بالعقول والتأثيرفي الأفكار والتحكم في 
السلوك. هذه النظرة ترسخت ASÍ‏ خلال أحداث ومحطات الحرب المختلفة لتضرب 
بجذورها عميقاً في مخيال الإنسان إلى يومنا هذا. فالمصطلح بات يستدعي إلى الذهن 
صورة عدويحاول استهداف الفكر الحر ويسعى إلى التحكم في حركة تدفق المعلومات 
لصالحه. زاد الطين بلة إنشاء ألمانيا النازية وزارة الدعاية التي ترأسها جوزيف جوبلز 
“Joseph Goebbels”‏ . 
© حتى الفترة التي سبقت نهاية الحرب العالمية الثانيةء نستطيع التأكيد على انتقال الدعاية من سياق ديني إلى 


عسكري ثم لاحقاً سياسي. خلال فترة زمنية لا تتجاوز القرنين سببها انتقال سلطة القوة داخل المجتمع من الكنسية 
إلى الدولة. كما نستنتج تحول الاتجاه العام نحوالدعاية من الإيجابية إلى السلبية. لأسباب تطرقنا إليها باختصار. 
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ونتيجة ELI‏ قررت العديد من الدول إحلال تسميات جديدة تستعيض بها 
عن مصطلح ”الدعاية GH‏ مسعى منها إلى تجنب أي انتقاد أواتهام ينطلق من قاعدة 
توظيفها لنمط اتصالي مشكوك في حياده. وبهذا الخصوص طفى على السطح 
مصطلح ”الحرب النفسية ".الذي ظهر تحديداً خلال التحضيرلإنزال ”النورمندي" 
عام 1942م. والحرب النفسية هي الاستخدام المخطط للدعاية في المجهود العسكريء 
أوأنها العملية الخوارزمية الخاصة بالدعاية العسكريةء بمعنى أن كل ما تغيرهو 
التسمية وسياق الاستخدامء فالمصطلح حصرالممارسة الدعائية في الجيش وف أوقات 
الحرب فقط. دون أن يشي رإلى الأنشطة النفسية في المجال المدني أو خلال فترات 
السلم. 

وتكشف إحدى المؤلفات عن تغليف حكومة الولايات المتحدة الأمريكية 
لأنشطتها الدعائية خلال الحرب العالمية الثانية بمسميات بديلة كنوع من 
التحايلء ومن أمثلة ذلك تأسيسها وكالات وأفرع عديدة بأسماء مختلفة لا تشي 
ظاهرياً بأي صلة مع الدعايةء مثل مكتب المعلومات الحربيةء ومكتب الخدمات 
الاستراتيجيةء وفرع الحرب النفسية في وزارة الدفاعء وقسم الحرب الخاصة في 
سلاح البحريةء ومجلس الحرب الاقتصادية,. ومكتب الرقابةء ولجنة الاتصال 
الفدرالية...إلخ. كل هذه الهيئات مارست الأنشطة الدعائية سواء داخل الولايات 
المتحدة أو خارجها خلال الحرب. وبانتهائها قامت أمريكا بحل معظمهاء مع إبقائها 
على الفرع النفسي داخل الجيش على حاله ودمج مكتب الخدمات الاستراتيجية 
داخله-الدمج تم قبل انتهاء الحرب بقليل”'. كما أنشأت في العام 1955م وكالة 
المعلومات الأمريكية (USIA)‏ كذراع دعائية لها موجهة للخارج -(LNY:1951)‏ 


O‏ ظل مصطلح ”الحرب النفسية " هو الدارج داخل المؤسسة العسكرية الأمريكية حت انتهاء الحرب الكورية عام 
1950 ليجري بعدها البحث عن تسمية أخرى تبتعد عن الدلالة العنيفة التي حملها الاسم إضافة إلى الإشكالات 
التي صاحبت صلاحيات الجهد النفسي سواء بين القطاع العسكري من جهة والقطاع المدني من جهة أخرى؛ لذلك 
قررالجيش أن مجهود التأثيرالذي سيستخدم في المعركة سيشارإليه من الآن فصاعدا ب العمليات النفسية ؛ 
ليؤسس وقتها لدائرة كاملة باسمها. 
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من ناحية أخرى شهدت الفترة التي سبقت الحرب العالمية الثانية وحتى بداية 
الحرب الباردة تشابهاً بين آراء العلماء والباحثين حول مدلول الدعاية. فالغالبية 
lg gat‏ اتضائيا خا E‏ تأكروا يقداغيات ال تهدامها خلال الحروب 
وف الصراعات السياسية والأيديولوجية الداخلية والخارجية السائدة NAST‏ 
ومنهم هارولد لاسويل الذي اعتبرها أسلوباً لإدارة المواقف الجماعية أو التأثيرفي 
سلوك الإنسان من خلال التلاعب e (Lasswel:1930) joa b‏ ورائد العلاقات العامة 
والإعلان ادوارد بيرنيز الذي وصفها بالوسيلة التي تستطيع من خلالها فئة قليلة 
من الناس - تحكم - المجتمع فعلياً من التلاعب بالرأي العام «(Bernays:1928)‏ ومنهم 
أيضاً ليونارد دوب “Leonard Doob”‏ الذي نظر إليها كمحاولة للتأثيرفي الشخصية 
الإنسانية والتحكم في سلوك الأفراد بهدف تحقيق غايات مشكوك فيها علمياً أوفي 
قيمتها لمجتمع ما خلال حقبة زمنية معينة (Doob:1948)‏ أما الفرنسي ريتشارد لبيير 
“Richard La Piere”‏ فاعتبرها وسيلة للهيمنة عبرمحاولتها دفع الأغلبية للتكيف مع 
الأقلية المسيطرة «(La Piere:1938)‏ بينما عرفها جوزيف راوسك “Joseph Roucek”‏ كجهد 
متعمد للسيطرة على السلوك وعلى العلاقات داخل المجموعات الاجتماعية من 
خلال أساليب تؤثر على مشاعر ومواقف الأفراد الذين يشكلون تلك المجموعات 
.(Roucek:1947)‏ وبرغم تنوع المداخل التي انطلق منها العلماء والباحثون في تحديد مفهوم 
متفق عليه. إلا أنها بالمجمل رسخت لعدد من الخصائص ميزت الدعاية عن غيرها 
من الظواهر الاجتماعية والاتصالية ؛ فهي متعمدة, وتستند على التخطيط. وتوظف 
الاستمالات العاطفية أكثر من العقلانية. وتميل إلى السرية والتخفي» وتسعى 
إلى تغييرالمواقف والمعتقدات أوحث السلوك. كما تخدم مصالحها فقط لا مصالح 
SLAI‏ المستهدفة. وهنا فرق العلماء بين الدعاية والتعليم»ء فهدف التعليم يتلخص 
في رغبته توسيع آفاق الإنسان عبرحقنه بوجبات علمية متنوعة صحيحة وحيادية 
تنمي قدراته الفكرية, بخلاف الدعاية التي تسعى إلى تقليص أوالحد من قدرة 
الأفراد على بناء تصورات صحيحة أو التفكيربأسلوب نقدي وموضوعي. كما فرقوا 
بين الدعاية والعلاقات العامة بحيث تهدف الأولى إلى خدمة مصالح راعيها فقط عبر 
التأثيروالتلاعب في الأفراد بأي وسيلة تراها ضرورية, بينما تهدف العلاقات العامة 
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إلى إقامة اتصال ثنائي بين مؤسسة ما والأفرادء قوامه التفاهم والقبول والتعاون عبر 
أسلوب يعتمد على الشفافية والصراحة والصدق وبما prs‏ مصالح جميع الأطراف. 

إضافة لما سبق ميزالعلماء بين الدعاية والإعلام, في كون الأخيرذا وظيفة 
اجتماعية تنويرية تعتمد على نقل المعلومات الصحيحة وتسمح بالرقابة الجماهيرية 
على أداء السلطة, في حين تعكس الدعاية لمحاولات الهيمنة من خلال سيطرتها على 
حركة تدفق المعلومات بشكل يخدم رؤى السلطة. وهذه الأخيرة أي السيطرة هي التي 
انطلق منها العلماء في تمييزوظائف الإعلام لدى الأنظمة الديمقراطية والدكتاتورية. 

وبدخول حقبة الحرب الباردة حافظ مصطلح الدعاية على سلبيته الموروثةء 
ولم يشهد أي تغيير أو تطور باستثناء بعض المحاولات الجادة التي تعمقت في 
فهمه بشكل أسهم في إثراء دلالاته ومعانيهء لعل من أهمها وأكثرها حنكة مساهمة 
الفرنسي جاك ايلول “Jacques Ellul”‏ في اعتباره الدعاية نشاطاً حيادياً وضرورياً في 
جعل أداء مؤسسات الدولة الحديثة ممكناً )2016 .(Tal & Gordon:‏ وبهذا الخصوص لم 
يكتف ايلول بالأبعاد السياسية للدعاية بل أكد على أبعادها الاجتماعية. وضرورتها 
في المحافظة على وحدة واستقرار المجتمع. فالدعاية الإدماجية على سبيل SLA‏ 
تتوجه نحو دمج الأفراد في بيئتهم الاجتماعية من خلال إكسابهم المعتقدات والأفكار 
المقبولة داخل المجتمع »وهي هنا شبيهة بالدعاية السوفيتية. والحقيقة أن ايلول 
رفض التصنيف الذي يعتبرالدعاية Wo Lid‏ سياسياً يقوم على التحريض فقط 
Agitation‏ بل زاد عليها تصنيف اجتماعي يسعى إلى تحقيق الاندماج المجتمعي 
Las Integration‏ اعتبرالدعاية تنشناظا يتمد على المنطق Rational‏ بذات القدرالذي 
يعتمد فيه على Irrational ables!‏ ولا تقف مساهماته عند هذا dheal‏ طرح 
لمفهوم الدعاية العامودية والأفقية Sig Horizontalvs Vertical‏ انتشار الدعاية يتحقق 
بشكل أفقي ومن داخل حواضن مجتمعية ولا يكتفي بهبوطه من أعلى إلى أسفل. 
ولعل أفكارايلول هي التي فتحت الباب واسعاً لمقارية الدعاية من مدخل اجتماعي, 
خاصة مع ظهورمواقع الشبكات الاجتماعيةء La pag‏ سنتناوله لاحقاً في الفصول 


القادمة. 
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وخلال الصراع بين المعسكرين الرأسمالي والشيوعي. تحول مفهوم الدعاية 
من كونه نشاطًا مصاحبًا للحروب إلى نشاط قانوني له صفة الاستمرار والدوام, 
وبرزت الدعايتان السوفيتية والأمريكيةء حيث مثلتا قمة الصراع بين النظامين 
الاجتماعيين السائدين حتى انهيار الاتحاد السوفيتي عام 1990م(مزاهرة:2012). كما 
تميزت العلاقات الدولية بطبيعتها الأيديولوجية, التي أدت إلى زيادة مستمرة في 
الجهود التي بذلتها الحكومات القومية كي تؤثربشكل مباشر في الآراء السياسية 
لشعوب Jott!‏ الأخرى. وبالمقابل. عملت حكومات الدول المستهدفة على بناء 
حواجزتقف أمام تلك الجهود وتمنع انتشارالحملات الدعائية لا سيما القادمة من 
الدول المعاديةء ونتيجة لذلك شهدت الفترة التي تلت الحرب العالمية الثانية ظهور 
مصطلحات عديدة ومختلفة للدعاية يصعب في بعض الأحيان التمييزبينهاء مثل: 
"الحرب النفسيةء الحرب الباردةء غسيل الدماغ ...إلخ (الدليمي:2010). 


Lasts‏ وبانتهاء الحرب الباردة وانهيار الاتحاد السوفيتي وحتى نهاية القرن 
العشرينء لم يشهد مصطلح الدعاية أي تغييرمن حيث اتجاه المعنى. وظل ملازماً 
عند الكثيرين ارتباطه بالممارسات السلبية على الرغم من بعض المجهودات 
العلمية التي حاولت توضيح جذوره الإيجابيةء ومنحه حقوقه المفقودة التي خدشت 
بفعل الممارسات البشرية . ولعل الملاحظة الملفتة فيما يتعلق بالدعاية خلال هذا 
القرن اعتماد وإحلال مسميات بديلة عنهاء كصناعة الإجماعء غسيل Plow‏ إدارة 
التصورات والمعتقدات. الحرب النفسيةء وغيرها من المصطلحات التي حاول البعض 
ترويجها على حساب التسمية الأصلية. 

ب. تطورات تكنولوجيا الاتصال وأثرها على الدعاية 

يقول اوشنسي Ó| “O'Shaughnessy”‏ تاريخ الدعاية سيصبح test‏ الوت ال: 
أي di‏ مقاربة الدعاية مستقبلاً لن تتم بمعزل عن تطورات تكنولوجيا الاتصال. 
والحقيقة أننا نؤيد هذا الرأي إلى حد كبير. فعلى مر العصورارتبطت الدعاية على 
نحووثيق بوسائل الاتصالء وكلما أوجد الإنسان وسيلة للتعبيروالخطاب. قفزت 
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ا E‏ اس تغلاتها E‏ عتما متخاو بذنك .سيطرةالؤسسات Bie Re‏ 
التقليدية كالأسرة والمدرسة وأماكن العبادة. وخلال القرن العشرين شهد مسرح 
الاتصال ولادة وسائل جديدة كالسينما والراديو والتلفاز وخطوط الكابل والأقمار 
الصناعية وصولاً إلى شبكة الإنترنت» وقد سبق ظهورهذه الوسائل انتشاراً كبيراً 
للأشكال الورقية كالصحف والمجلات والكتب والمنشورات. فمثلاً اعتمدت قطاعات 
جماهيرية كبيرة على الصحف كمصدرأول للمعلومات خلال الحربين العالميتين 
الأولى والثانية. حيث جرى استغلالها بشكل مكثف كقناة لتمرير رسائل الدعايةء 
كما أدت الكتب دوراً محورياً في تشكيل الأفكار والمواقف الثقافية والاجتماعيةء 
ومنها ما تسبب في صراعات سياسية أيديولوجية, لذا اعتبرت الكتب أداة لتطوير 
أطروحات متعمقة تتجاوز الرسائل العادية ما جعلها واحدة من أهم وسائل الدعاية 
الاستراتيجية. بدوره غْيّرالمذياع "الراديو" من الممارسة الدعائيةء وجعل من الممكن 
إرسال رسائل تتخطى الحدود ومن مسافات طويلة جداً دون الحاجة إلى وجود 
مادي. وف هذا الصدد وصف الزعيم الشيوعي فلاديميرأوليانوف المعروف ب لينين”" 
الراديو ily‏ صحيفة بلا ورق وبلا حدود aiig.‏ وسيلة واعدة وهامة لإيصال أفكار 
الشيوعية إلى العمال والفلاحين المشتتين في روسيا وأوروبا وباق العالم „(Hale:1975)‏ 
ومع بداية الحرب العالمية الثانية امتلكت العديد من الدول لخدمة البث الإذاعي 
وصل عددها إلى ما يقرب من 25 دولةء ومع توسع نطاق الحرب زادت على التوازي 
أهمية الراديوفي تمرير رسائل الدعاية إلى مختلف المجتمعات. فمثلاً أدخلت محطة 
BBC‏ البريطانية ما يقرب من 25 لغة على خدمتها لتصل مع نهاية الحرب إلى 45 
لغة. وبثئت حوالي 78 نشرة إخبارية يومية ilaia‏ ما Leles‏ الذراع الدعائي الأكبر 
والأهم لدول الحلفاء. وف الولايات المتحدة الأمريكية قامت الحكومة باستئجار 
خدمات 12 محطة إذاعية تحت إطار عرف Last‏ باسم ”صوت أمريكا ۷0۸ . 
وذلك استجابة لتوصيات صادرة عن مكتب المعلومات الحريية OWI‏ وخلال 
الحرب خضعت ”صوت IS pal‏ لإشراف وحدة العمليات الخارجية التابعة ATS)‏ 
المعلومات الحربية, وبنهاية عام 1945م وصل عدد موجات البث الصادرة عنها إلى 256 
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موزعة على 46 لغة. خصصت 50 ساعة منها يومياً لتناول أخباروتطورات الحرب 
.(O’Donnell & Jowett:2012)‏ 

وخلال العقود اللاحقة ازدادت أهمية الراديو كأداة دعائيةء وانضم البث الخارجي 
إلى ترسانة الأسلحة التي تحرص الدول على امتلاكها والاهتمام Lg‏ سيما وأن الحرب 
الباردة تحكمت إلى حد كبيربديناميكيات السياسة الدولية وتفاعلاتها حتى نهاية 
القرن. فمن ناحية المعسكر الشرقي. أدت سيطرة الشيوعيين على الصين وتحول 
الا تحاد السوفيتي لقوة عظمى إلى اتساع موجة البث الإذاعي الصادرة عنهما وبمختلف 
اللغات: cil el‏ اعتبرقه all USN‏ ة تيديدا خط ا على Lgiel‏ واستقرارها: 
وكردٍ على ذلك سعت العديد من الدول كألمانيا الغربية إلى توسيع نطاق بثهاء كما 
أسست الولايات المتحدة لإذاعات جديدة مثل إذاعة أوروبا الحرة عام 1951م: وإذاعة 
الحرية ple‏ 1955م, وبنهاية عقد السبعينيات تحول الراديو إلى الوسيلة الأولى في مجال 
الدعاية الخارجية. 

Bes Beg ls wal Land‏ فق اتصبالية هائلة استفاوت هتما الدهاية. 
ومع انطلاقتهء اعتبرالتلفازأداة محلية للدعاية , لكنه لاحقاً تحول إلى أداة عالمية duals‏ 
بعد ظهورخدمات البث الفضائي والكابلات. وأهمية التلفاز للدعاية تمثل في الدور 
التي باتت تؤديه الوسائط التي تدمج بين الصوت والصورة في التأثيرعلى جمهور 
المتلقينء وقدرتها على تحفيزتوحد المشاهد مع الموضوعات التي يتعرض لهاء إضافة 
إلى إثارتها إيحاءات ومعانٍ وقيم Lines‏ وهذه الأخيرة هي التي جعلت من الدعاية أداة 
من أدوات الاختراق والهيمنة الثقافيةء خاصة Shy‏ انتشارالتلفازفي دول العالم الثالث 
تتطلب توفيربرامج لإشباع الحاجات الجماهيرية المتزايدة» ما أدى لاحقاً إلى تحوله 
لوسيلة غرس غيرمباشرة. يزرع في العقول ما شاء دون مواجهة جدية. ولعل خطورة 
التلفازدعائياً تأطيره للواقع بشكل مقصود. وأخذه بعض الجوانب وتجاهل أخرى. 
ماجعله جهازاتصال لا تواصل. ويورد عالم الاجتماع بييربورديو “Pierre Bourdieu”‏ 
df‏ استخدامات التكنولوجيا ليست محايدةء وفيما يتعلق بتكنولوجيا الاتصالات 
والمعلومات فإن التوظيف والمضمون الأيديولوجي لها يجد أوضح مثال له ف الدور 


51 


الفصل الأول 





الذي يلعبه التلفزيون. حيث لا يقتصردوره الخطير على التأثيرالمباشر في المشاهدين 
ولكن يمت د إلى مجالات الإنتاج BLAU!‏ برمتها (بروديو:2004). ومن الاستفادة التي 
قدمها التلفاز- بخلاف بلوغه لعظم الفئات الجماهيرية تقريباً- تطويره للأساليب 
المستخدمة للتأثيرفي الأفراد. وبعد أن اعتمدت الدعاية لسنوات على حاستي السمع 
والبصر منفردتين, استطاع التلفازدمجهما Las‏ وبذلك صارت الدعاية مطالبة 
بتطوي رأساليب تراعي التطورالجديد., وتدمج بين الصوت والصورة بطريقة تسمح 
بالتأثيرفي الجوانب اللاشعورية للإنسان. باختصاريعتبرالتلفاز من أكثروسائل 
الدعاية تأثيراً خلال النصف الثاني من القرن العشرين؛ لقدرته على بث رسائل 
دعائية بأساليب إقناعية عالية, وتحقيقه استجابة عالية عند Lia‏ المستهدفة. 
كما تعلق رسائله في ذهن المتلقي لفترات طويلة, الأمرالذي يمنح جهة الدعاية 
الفرصة لاستدعائها مجددًا. 

ومع اقتراب نهاية القرن العشرين. أطلت وسيلة ثورية جديدة قلبت موازين 
الذهاية التقليدية راهنا على عقب اول العق و eS Bie E‏ الإنترنت 
كأحد وسائل الاتصال الحديثةء وبسببها تخطت الدعاية الحدود الجغرافية. ووصلت 
رسائلها إلى جماهيرلم تكن متاحة في السابق. وما يميزالإنترنت أنه جمع كل الوسائل 
التي استخدمتها الدعاية سابقاء ومزجها في بوتقة واحدة؛ لتصبح مقروءة ومسموعة 
ومرئية في آن واحد. علاوة على ELIS‏ أسهم الإنترنت في ظهورالعديد من المواقع التي 
ينشط فيها المستخدمون. مثل مواقع الشبكات الاجتماعية, ومواقع مشاركة المحتوى. 
والمدونات» وهي بمجموعها غيرت من طبيعة العملية الاتصاليةء وصار المستخدم 
عرضة للرسائل الدعائية بشكل مباشر ومكثف. ودون أي مخاوف تتعلق بالحظرأو 
التشويش أو الرقابة والتتبع. لكن التأثير ا لأكبرللإنترنت لم يرتبط بإمكاناته كوسيلة 
فقط, بل في زعزعته للقواعد التي تأسست عليها الدعاية لعقود طويلة. وبحكسب 
اوشنسي تحولت الدعاية بسبب الإنترنت من وسيلة للتأثيرفي الناس إلى وسيلة بيد الناس 
.(O’Shaughnessy:2012)‏ 
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والمقصود هنا أن الدعاية لم تعد أداة حصرية بيد فئة عليا متحكمةء بل 
أصبحت أداة للكل الجماهيري. يستطيع أي فرد مزاولتها وتنفيذها دون الحاجة إلى 
توفرإمكانات عاليةءلم تكن موجودة لولا ظهور الإنترنت. 

وأخيراً تاريخ الدعاية هو تاريخ تكنولوجيا الاتصالء وكل تطور على صعيد 
الوسائل سيجلب معه بالتأكيد تطوراً ومنفعة A gle‏ فهي لن تتوانى في تسخيركل 
ماهومتاح لتحقيق أهدافها. 


خاتمة الفصل 

يتضح من خلال عرضنا الموجزارتباط الدعاية بمختلف الأنشطة الإنسانية 
سواء الفردي Leis‏ أوالجماعي. وإِنْ حقيقتها التاريخية بعيدة كل البعد عن السلبية 
التي ذمغت بهافي أزمنة لاحقة, فالدوافع والأهداف LG)‏ كان منبعها هي المسؤولة عن 
الوجهة أوالسمت الذي تتخذه الدعاية خلال محاولتها التأثيرفي أفكاروسلوكيات 
الفتنات اللسنتهنقة: وها يؤكشن استتتاجنا؛ أنها وغلى مر العضوراستخومت امنا 
elisa‏ أوالترهيب والتخويف. أوتدميرالمعنويات. أوتغييرالأفكار أوحث السلوك, 
أوالاحتواء والإدماج... إلخ. أيضاً استفادت الدعاية من جميع أشكال الاتصالء 
واتخذت منها ممرات لتحقيق أهدافهاء بدءاً من الاتصال الوجاهي ثم الأيقوني ثم 
المطبوع والمكتوب وصولاً إلى المسموع والمرئي. وكما اتضح. لم تقتصرالدعاية على 
حقل محدد.ء بل نشطت ف المجالات السياسية والاجتماعية والدينية والعسكرية 
والثقافية. وهو أمريؤكد جوهرها الأصيل بوصفها نشاط اتصالي نابع من رغبة 
بشرية للتأثيرف الآخرين. وأخيراًء يعرض الجزء القادم تطورات الدعاية خلال القرن 
الحادي والعشرين» ومدى تأثيرالأشكال الاتصالية الحديثة ف قواعدها وأسسها 
البنيويئة: 


55 


الفصل الثاني 
تطورات الدعاية بظهور 
الشبكات الاجتماعية 


الفصل الثاني 


أولاً: الدعاية المركزية 

ثانياً: الدعاية والتحول باتجاه اللامركزية 
ثالثا: الجمهور الفاعل الدعائي الجديد 
رابعاً: الدعاية من العمودية إلى الأفقية 
خافسا تطوويتاء الال الدعائية 
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لعقود طويلةء ظلت الأجزاء المكونة لمفهوم الدعاية ثابتة لا تتغين سواء من حيث 
عمدية تنفيذهاء وخضوعها لمركزية التنظيم والتخطيط. أو اقتصار ممارستها على جهات 
ذات إمكانات تحكم وسيطرة لوجستية ومالية عاليةء كالدول والأحزاب والمؤسسات 
العملاقة. وفي حين بقيت الأهداف والبنى الأساسية متشابهة. إلا أن إنتاج الدعاية 
وتقنيات نشرها تغيربصورة ملحوظة خلال الآونة الأخيرة. فقد أدى ظهور شبكة الإنترنت» 
وما رافقها من حرية على صعيد استخدامهاء إلى بروز مفهوم الإنتاج "الذاتي" للدعاية. 
فالشكل الكلاسيكي لها خضع لاحتكارجهات مُتحكمة . ولكن تكنولوجيا ا لاتصال الحديثة, 
وما أفرزته من أشكال رقمية أخلت بهذه المعادلةء بحيث منحت الأفراد سلطة إنتاج ورعاية 
حملاتهم الدعائية الخاصةء متجاوزين بذلك حدود الرقابة والسيطرة التقليدية. 

وعلى امتداد القرن العشرين اتصفت الدول بقدرتها على التحكم بساحتين. 
احتكارها للقوة المادية. وسيطرتها شبه الكاملة على حركة تدفق المعلومات. بدورها 
أوجدت التكنولوجيا الرقمية طريقاً مغايراًء فهي سمحت بالتواصل خارج إطار التسلسل 
الهرمي التقليدي للاتصال. ما أحدث انقلاباً مفاهيمياً بالانتقال من حالة اتصالية مركزية 
إلى حالة لا مركزية أكثر عشوائية. هذا الانقلاب أثر فى الدعاية خاصة في مجالات إنتاجها 
واستهلاكهاء أو حتى في نطاق انتشارها ودرجة تأثيرها. وعلى هذا النحو قد يكون الإنترنت 
الخط النهائي الذي بلغته الدعاية في وقتنا الحاضر. 

هذا المسار الجديد للدعاية يختلف إلى حد كبير عن الأشكال التقليدية في العديد 
من الأوجه. فهو يجري على مسرح رقمي لا تحكمه ضوابط أو قوانين. وتتداخل فيه 
العوالم الحقيقية والافتراضيةء ويدمج بين الجهدين البشري والحاسوبي. كما يستغل 
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قدرات الفروع العلمية الأخرى؛ لإنتاج أنواع جديدة LIS‏ كالدعاية التشاركيةء ودعاية 
الذكاء الاصطناعيء ودعاية الاستهداف المخصص. ودعاية الخوارزميات: وغيرها من 
تكنولوجيات تأثير ما بعد الحداثة. وفي هذا الصدد يقول اوشنسي: "تاريخ الدعاية 
سيصبح Lasts‏ لتكنولوجيا الاتصال. فظواهر مثل YouTube. Facebook. Twitter.‏ 
WhatsApp‏ وغيرها.... تمثل طرقاً لتقوية الدور الشخصي للأفراد في حروب التأثير. لهذا 
فالدعاية لن تعود كالسابق". وهنا يمكن الاستنتاج Oi‏ دور الأفراد والجماعات الهامشية 
أو المضطهدة في مجال الدعاية. تحول من كونهم ضحايا لهاء إلى مشاركين فاعلين فيها 
.(O’Shaughnessy:2012)‏ 

وبتفحص ما سبق يتضح أن تكنولوجيا الاتصال أوجدت ما يتعدى Ab gat!‏ وأفضت 
إلى نشوء دعاية أكثر خطورةء والتي من شأنها أن تفكك الحدود السياسية والاجتماعية. 
وأن تتجاوزقدرات الدول على مواجهتها. فأي تطورقد لا يصحب معه وجهاً حسناً فقط. 
والإنترنت ليس استثناء. فالتكنولوجيا التي مكنتنا من إيجاد ' قرية عا مية ' يتواصل الناس 
من خلالها بطريقة مفتوحة ومجانيةء تتجاوز عوائق العرق والطبقيةء جلبت معها أيضاً 
عالماً سفلياً مظلماً. وشبكة متشعبة غير متحكم بهاء تعج بالدعاية» والكراهيةء وغيرها 
من السلوكيات السلبية. ويقول کریستوفرساځ :“Christopher Sung”‏ لمواقع الشبكات 
الاجتماعية جانباً شديد الظلمة, فبعيداً عن كونها أداة طوباوية للحقيقة والديمقراطية 
والعدالة الاجتماعية. هي أيضاً أداة بيد أصحاب الأجندات الخفيةء وملعباً لمحاولات 
خبيثة لتضليل الناس» وتشجيعهم على الاعتقاد والتصرف بطرق معينةء كما يمكن لها أن 
تأد النقاش. وتضخم الخلافات» فهي لا تشجع Laga‏ على التسامح. أو استيعاب أصحاب 
المعتقدات والآراء المغايرة لوجهات نظرنا " (9008:2015). باختصار غيرت مواقع الشبكات 
الاجتماعية من طبيعة الدعايةء حيث أضافت طبقة جديدة من التعقيدات على ساحتهاء 
فالولوج شبه العالمي للبيئة الشبكية منح فرصا لامتناهية لتنفيذ حملات دعائية متنوعة, 
هدفها في الغالب التأثيرعلى الأحداث بمجاليها المادي والمعرف. 

ومع إدراك خطورة مواقع الشبكات الاجتماعية وإمكاناتها الكامنةء أخذ الاهتمام 
بهذا المجال Si lia‏ بحيث تحولت النظرة من كونها أداة تواصل إلى بيئة يُمكن استثمارها 
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لتحقيق أهداف سياسية وأمنية وعسكرية دعائية. هذه الرؤية ألقت بظلالها على أرض 
الواقعء ووجدت من يترجمها إلى ممارسة تنفيذية فعلية. فمع حالات بعينها نراها ساحة 
للدبلوماسية الرقميةء ومع أخرى مسرحاً للحرب السيبرانيةء أو حتى ذراعاً للعمليات 
المعلوماتية. والحقيقة Gi‏ هذه الجهود ما هي إلا تعبير عن عهد جديد تمازجت فيها 
الدعاية مع سمات التكنولوجيا الحديثةء وتطورات مظاهر الصراع الدوليء بحيث أوجدت 
لنفسها مساحة اشتغال إضافية تساعد في تحقيق أهداف hers‏ مشغلها. وفي هذا 
المضمار كشف التوظيف الدعائي لمواقع الشبكات الاجتماعية عن أشكال وممارسات 
حديثة لم تكن مألوفة في السابقء فالعديد من الدراسات والأبحاث العالمية رصدت 
لقاعدة عريضة منهاء كالتصيد. والتلاعب بالخوارزميات. والقرصنةء والإطباق على 
الوسومء والانتحالء والرويوتات الاجتماعيةء وغيرها الكثير. هذه الأشكال والممارسات 
كان لها العديد من التداعيات السياسية والاجتماعية والاقتصادية حول العالم لا يتسع 
المجال لذكرهاء وحيث S|‏ الفصل الحالي يهتم برصد تطورات الدعايةء فهو يسعى أيضاً 
إلى استعراض أهم التغيرات التي خضعت لها بظهور مواقع الشبكات الاجتماعية. 


أولاً: الدعاية المركزية 

تعتبرالدعاية عملية مخططة وموجهة لصناعة الواقع أو التأثيرفيه. وتشرف عليها 
فئات ble‏ تتمتع بإمكانيات لوجستية وتقنية فائقةء كالدول والحكومات والمؤسسات 
السياسية والعسكرية. أو حتى الشركات الاقتصادية والتجارية العملاقة. وصناعة 
الواقع عملية معقدة. تتطلب مقومات أهمها تمكين مبدأ التحكم المركزي. وهو أحد 
أهم شروط الدعاية بصيغتها التقليدية. والتحكم ببساطة يعني السيطرة المطلقة 
على قنوات الاتصال. ومنع أي جهة من امتلاك وسائل خاصة بهاء تمنحها فرصة 
التحرر من سطوة الخطاب الواحد لصالح آخر مخالف أو مضاد. وتتخذ السيطرة 
الاتصالية أشكالاً متعددة. كتأسيس وسائل إعلام مملوكة للدولة. أو إقامة مؤسسات 
إعلامية كأدوات شبه حكومية.ء أو إطلاق حملات علاقات dale‏ وإعلانء أو تجنيد 
الصحفيين...إلخ. 
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وخلال القرن العشرين حرصت العديد من الحكومات الشمولية والثيوقراطية على 
التحكم بالفضاء العام من خلال السيطرة المباشرة على وسائل الاتصالء أو حجب إصدار 
تراخيص لإنشاء مؤسسات إعلامية مستقلةء إلى جانب قمعها للأصوات المعارضة؛ كي 
لا تغرد خارج السرب. أو تخرج عن الإطار المرسوم لها فتهدد مصالحها وأحياناً وجودها. 
على الجانب الآخر أي في الأنظمة الديمقراطية ء فالممارسة الإعلامية حرة ولا تخضع لقيود 
من أي نوع كان إلا في حدود الممارسة الأخلاقية والمسؤولية الاجتماعيةء ويما لا يمس حق 
الجمهورفي الحصول على المعلومات. لهذا تختلف وظيفة الإعلام في هذه الأنظمةء فهي 
تقوم بمهمة تزويد الجمهور بالمعلومات المضبوطة التي تساعده على تكوين آراء وانطباعات 
شبه موضوعية حول مختلف القضايا والأحداث. فالدعاية وفق هذا النظام ممارسة غير 
طبيعية تعكس مدلولات شديدة السلبية. وبالنظر إلى طبيعة تشكل الفضاء العام في 
الكيانات الديمقراطيةء نجد غياب السيطرة المباشرة على وسائل الإعلامء ما يدفعنا إلى 
التساؤل حول شكل وأسلوب السيطرة الحقيقي. 

هنا يتم تأمين مركزية التحكم من خلال إعمال قاعدة بسيطة من قواعد اقتصاد 
السوق. فامتلاك وسائل الإعلام شأنها شأن أشكال الملكية الأخرى متاحة لمن يملكون 
رأس المال. والنتيجة الحتمية لذلك هي أن تصبح محطات الإذاعة وشبكات التلفزيون 
والصحف والمجالات. وصناعة السينما ودورالنشر مملوكة جميعًا لمجموعة من المؤسسات 
المشتركة والتكتلات الإعلامية . وهكذا يصبح الجها زا لإعلا مي جاهرًاتمامًا للاضطلاع بدور 
فاعل وحاسم في العملية الدعائية (شيللر:1999). Eliso‏ على ما تقدم نستدل Í‏ السيطرة 
على وسائل الإعلام في المجتمعات الديمقراطية تأخذ شكلا غير مباشر, بحيث تعتمد على 
تركيزملكية وسائل الإعلام بيد حفنة من الأفراد ترتبط مصالحهم بالنظام السياسي” . 

وجميع أنماط التحكم السابقة تعكس رغبة متأصلة في السيطرة, والتي ألقت بظلال 
سلبية على الوظيفة المفترضة لوسائل الإعلامء فالتحكم في أنشطتها جعلها أداة من 
C)‏ تشيربعض المؤسسات إلى تزايد مركزة وسائل الإعلام في الولايات المتحدة. وبحسب مجلة Jot :Business Insider‏ 


عام 2012 استحوذت 6 مؤسسات على ما نسبته 6 من وسائل الإعلام الأمريكية, بالمقارنة مع 50 مؤسسة ف 
عام 1983 
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أدوات الهيمنة من خلال ضبط حركة معلوماتها الموجهة إلى الجمهور. فنادراً ما تجد أخبارا 
تتعارض مع مصالح الدولة أوالنخبة التي تحكمهاء ومن الناد ر أيضاً الوقوع على معلومات 
تشكل أساساً لوعي جماهيري يمكن أن يهدد استمرار أو استقرار الطبقة الحاكمة. وما 
سبق يشار إليه دعائياً باسم ”مركزية السيطرة". التي تعني بسط الدولة لنفوذها على 
قنوات المعلومات ممثلة بوسائل الاتصال الجماهيريء ما يسمح لها صناعة وتشكيل Shy‏ 
عام يستجيب وينسجم مع مصالحها. 

ولا يقتصر مفهوم المركزية على التحكم في مجرى الاتصال وتدفقه. بل يمتد ليشمل 
مركزية التخطيط والمنشأ. ومركزية التخطيط تعني قيام جهات عليا في الدولةء أو فئات 
متخصصة داخلهاء بمهمة نسج وتخطيط الدعاية وفق مطلب الحكمء وضمان إنفاذها 
إلى المجتمع بشكل منسق ومتناغم غير متعارض أو متناقض. وهذا دليل على أن الاجتهاد 
والارتجال في تخطيط الدعاية أو تنفيذها بعيداً عن رعاية السلطة مرفوض تماماًء بل 
محرم؛ لاعتبارات يقف الفشل على رأسها. 

والتخطيط في صيغته السلطوية يعكس التحول في مقارية الدعاية خلال القرن 
العشرينء فهي مكون رئيس من مكونات أنشطة السلطة على المستوى الداخليء وجزء 
رئيس من هيكلية وعمليات الاتصال الموجهة للخارج. وليس مستغرباً إنفاق العديد من 
دول العالم مئات الملايين من الدولارات وتسخيرها للعديد من الموارد البشرية والتقنية 
بهدف إيجاد دعم لسياساتهاء أو الترويج لثقافاتهاء أوصناعة صورة إيجابية عن نفسها. 

وفيما يتعلق بمركزية المنشأ فهي إشارة إلى مكان ولادة الدعايةء والخط الذي تسلكه 
وتنتشر عبره Yous‏ إلى الفئة المستهدفةء وقد حدد العالم الفرنسي ايلول مسارين 
خطيين لمنشأ الدعايةء يتمثل الأول في الدعاية العامودية (سياسية) والدعاية الأفقية 
(اجتماعية ). وسنتطرق لاحقاً لهذا الموضوع خلال حديثنا عن الجمهور كفاعل جديد في 
الدعاية. 
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تحكم مركزي في وسائل الاتصال 
تحكم مركزي في العملية الدعائية 


ا 
e ©‏ هج ه © 


إتصال هرمي خطيء من أعلى إلى أسفل 
المصدر: (Fellows:1959)‏ 


والسيطرة المباشرة من خلال تركيز وسائل الاتصال بيد واحدة لا تضمن 
ممارسة دعائية مؤثرةء فالمطلوب أيضاً ضمان تنوع مسيطر عليه يسمح بمحاصرة 
الجمهور وإدامة تعرضه لرسائل الدعاية. وهنا تصعب ممارسة الدعاية دون الأخذ 
بالحسبان العامل النفسي للجمهور. وخياراتهم القائمة على تفضيل وسيلة على أخرى 
.(Ellul:1971)‏ فكل وسيلة إعلامية بذاتها لا تستطيع المحافظة على اتصال دائم مع كل فرد. 
والسبب أن كلا منها يحظى بجاذبية خاصة تدفع الأفراد نحو تغييردائم في أنماط التعرض. 
لذلك يجب ضمان السيطرة على وسائل الاتصال بأشكالها المختلفةء وعدم الاكتفاء 
بوسيلة واحدة أو اثنتين. هذا التنوع المحسوب سيؤدي بالضرورة إلى استمرار تعرض 
الجمهورلرسائل الدعاية المركزية ولكن بنكهات وأشكال مختلفة. 

ومع ذلك تتطلب السيطرة على توجهات الوسيلة الإعلامية سلطة من نوع 
ما تتجسد بأشكال مختلفة. فمنها ناعم وآخر عنيف. يقول نعوم تشومسكي 
“Naom Chomsky”‏ في كتاب delice”‏ الإجماع ' ól”‏ وسائل الإعلام تمارس الدعاية نيابةَ عن 
قوى اجتماعية, رغبة منها في الحفاظ على مصالح من يتحكمون بها ويموّلونهاء وهذا لا 
يتحقق بالتدخل الفظء بل عبر أناس يجيدون التفكيرء وعبر صحفيين ومحررين يجيدون 
ترتيب الأولويات واختيار القضايا الصالحة للنشر بما يتوافق مع سياسة المؤسسة. 
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وبالنظر إلى نموذجه الخاص بالدعاية. يشيرتشومسكي إلى الوظيفة الاجتماعية لوسائل 
الإعلام في كونها أداة للدفاع عن أجندة الطبقة المهيمنة بأبعادها الاقتصادية, والاجتماعية, 
والسياسيةء كما يتطرق إلى خمسة عوامل تؤثر في توجهات وسائل الإعلام تجاه مختلف 
القضاياء حيث يفترض أن الملكية. والإعلان. والمصادر والسلطة, والأيديولوجياء 
كلها عوامل تؤدي إلى تحول وسائل الإعلام لأداة دعاية بيد الدولة أو الطبقات المهيمنة 
.(Herman & Chomsky:2000)‏ 

bs‏ سياق متصل يتطرق تشومسكي إلى الأساليب التي تستخدمها السلطة لتعزيز 
وتصليب مواقعها كمصادر أساسية للمعلومات. بحيث تشمل تزويد وسائل الإعلام 
بخطابات وتقارير حصرية: وكتابة وتحرير البيانات dab‏ جيدةء ومراعاة توقيت تنظيم 
المؤتمرات الصحفية بما لا يتعارض مع مواعيد النشر النهائية. ومساعدة وسائل الإعلام 
على إجراء مقابلات خاصة أو التقاط صور حصرية (Ibid)‏ وبتقديم هذه الخدمات مع 
ما تعنيه من تحمل أعباء مالية عن وسائل الإعلام تتمتع الحكومة والمؤسسات الكبرى 
بمعاملة صحفية خاصة. بحيث تتحول إلى مصادر روتينية وأساسية للمعلومات. تحظى 
بأولوية متعاظمة دون غيرها. poy‏ هذه الخدمات -إضافة إلى التهديد والمكافآت المالية 
والعلاقات الشخصية- تصبح بيد الجهات المهيمنة أداة تستخدمها للتأثير في توجهات 
الوسيلة الإعلاميةء ودفعها طواعية أو بالإكراه إلى نشر تقارير مشكوك في صحتهاء أو 
منعها من استضافة أصوات معارضة. وف حال امتنعت عن الاستجابة يتم حرمانها من 
هذه الامتيازات. وف العالم الثالث. وتحديدًا في العالم العرييء يُتحكم بتوجهات وسائل 
الإعلام بطريقة مباشرة. بحيث تخضع معظمها للإشراف الحكومي سيما الشق الأمني. 
أما في حالة المؤسسات الخاصة والمستقلة فالتهديد بسحب الترخيص أو الحجب أو 
المصادرة أو حتى معاقبة وسجن الصحفيين, هي الأدوات التي توظفها هذه الدول لإسكات 
أي نقد أو صوت معارض (المصدر:2016). وهكذا تتحول وسائل الإعلام من أدوات تنوير 
إلى أبواق دعاية. وف سياق تعزيز وبسط نفوذها الاتصالي تسعى قوى السلطة نحو صناعة 
مصادرها الخاصة التي تتحدث باسمها وتدافع عنهاء تحت غطاء الخبير أو المختص. 
فتعمد إلى تمويل أبحائهم» أو ترغيب مؤسسات التفكير caged‏ أو تعيينهم كمستشارين, 
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أو رشوتهم, أو تجنيدهم بشكل سري...إلخ. بدورها تعمل وسائل الإعلام على استضافة 
هذه الفئة. وتمنحها المساحة والوقت اللازمين للتعبيرعن مواقفها المنسجمة أصلامع رؤى 
السلطة في مقابل تجاهلها للصوت الآخر. هذا الأسلوب يمنح انطباعا زائمًا بتعددية الآراى 
كما يؤدي بالجمهور إلى تبني آراء منسجمة مع أطروحات السلطة, وما هي في حقيقتها 
إلا خدعة تصب في مجرى السيطرة: وبهذا الخصوص يعلق تشومسكي قائلا: "عبر هذه 
الوسائل يجري مأسسة التحيزلصالح القوى المهيمنة ˆ (Herman & Chomsky:2000)‏ 
وتتأثر توجهات وسائل الإعلام تجاه القضايا والأحداث بالأيديولوجيا السياسية 
السائدة. فالتغطية الإخبارية خلال الأزمات الخارجية عادة ما تتماشى مع رؤية الدولة 
ومصالحهاء Cys‏ يطغى عليها مفهوم ”نحن وهم" .(Jang:2013)‏ هذا التماهي الإعلامي 
مع رؤى السلطة قد لا gig‏ فقط عن سيطرة أو تحكم مباشر. ففي كثير من الأحيان 
تتلاق مصالح الوسيلة الإعلامية مع النظام الحاكم, الأمر الذي ينعكس على تناولها 
للعديد من القضايا المحلية أو الدولية. ويهذا الخصوصء تشير بعض الدراسات إلى 
ste‏ من الأساليب التي تنتهجها وسائل الإعلام لتحقيق رؤية الدولة تجاه قضية tle‏ 
فمن خلال التجهيل. والاستشهاد المتكرر بمصادر محددةء وتشجيع الرقابة الذاتيةء 
إضافة إلى تجاهل قضايا وأحداث معينة, يُتحكم بالمعلومات لصالح أيديولوجية السلطة 
ól eap .(Snow & Taylor:2006)‏ التأثير في الجمهور ومحاولة تشكيل مجاله وضبطه 
والسيطرة عليه هو غاية الدعاية لتحقيق أهدافها غير المعلنة . ولكن هل من السهل التأثير 
في جمهور وسائل الإعلام؟. تشيربعض الدراسات إلى أن التأثيرفي الجمهور مسألة نسبية 
خاضعة للعديد من العواملء وعلى الرغم من سعي وسائل الإعلام نحو تزويد الجمهور 
بالآراء والمعلومات حول مختلف القضايا والأحداث. إلا أن ذلك لا يعني إسهامها في تشكيل 
رؤيته النهائية حولهاء أو أن تأثيرًا من نوع ما قد حصل. فالتأثير مرتبط بمدى اهتمام 
Ll sls‏ الجمهورفي قضية ما من عدمهء إضافة إلى خبراته المتراكمة حولها. ويمكن الإشارة 
إلى ste‏ من المداخل المتعلقة بتأثيروسائل الإعلام في الجمهورء فكلما ازداد اعتماد الجمهور 
على وسائل الإعلام في الحصول على المعلومات تعاظمت إمكانية التأثير فيه وتوجيهه 
الوجهة الدعائية المرغوبةء كما يزداد تأثير وسائل الإعلام مع الموضوعات الغامضة التي 
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يجهلها الجمهور, وهو المدخل الذي تتخذ منه الدعاية مجالًا لتشكيل مدركات الجمهور 
حولهاء فتنفيذ الدعاية يحتاج إلى وجود حاجز بين الجمهور والحدث (Lippmann:1922)‏ 
ويعتمد قبول ورفض المحتوى الإعلامي على درجة انسجامه مع الاتجاهات والمعتقدات 
السائدة في المجتمع. لذلك تعمل الدعاية على مسايرة هذا الاتجاه وعدم الاصطدام بهء 
خاصة Oly‏ تجارب الجمهور واحتكاكه المباشرء إضافة إلى daw‏ اطلاعه وتعرضه المتنوع 
لمختلف الآراء قد يقلص من تأثير الدعاية (المصدر:2016). وفي ذات السياق يزداد تأثير 
وسائل الإعلام في أوقات الأزمات والحروب» حيث تتجلى حالة من الغموض تستغلها 
الدعاية لصالحهاء كما أن تأثيرها مرتبط بنوع الجمهور ومستوى أفراده الثقافي والاجتماعي 
والاقتصادي. إضافة إلى الجوانب المعرفية والنفسية والسلوكية, ولأنها لا تستطيع 
إغفال ما سبق تعمد الدعاية إلى توظيف أساليب تؤثر في هذه الجوانب bey‏ يخدم أهدافها. 


ثانياً: الدعاية والتحول بإتجاه اللامركزية 


ظهور شبكة الإنترنت وتغير طبيعة الاتصال من نسق آحادي إلى ثنائي دون وجود 
حراس بوابةء أحدث تحولاً في طبيعة ونوعية التفاعل (Chang & Lin:2014) Glew!‏ 
هذا التبدل سحب البساط من تحت السلطة, وأفقدها قدرتها على التحكم في عملية 
صناعة الواقع. وفرض قوى جديدة تدلي بدلوها في عملية تمثيله وتجسيده على نحو أنهى 
الحتكان الشكل المركرزى لها واتتقال الاتصال هن حالة مركزية إلى لأمركزية متفتحة 
Decentralized‏ وعشوائية فوضوية Rhizomatic‏ سمح للجمهور بالتحول من متلق خامل 
كما تظهره نظرية الرصاصة السحرية إلى منتج مشارك في العملية الاتصاليةء مستعيناً 
بالحرية التي منحته إياها مواقع الشبكات الاجتماعية. وفي العرف الدعائي التقليدي 
فقدان السيطرة على وسائط الاتصال. أو ظهور وسائط أخرى غير خاضعة لسلطان 
القوة والتوجيهء يعني التأثيرسلباً في عملية التشكيل والتأثير التي ترعاها وتنظمها الدولة 
بغض النظر عن شكلها وهدفها. والدعاية بالمنطق اللامركزي أقرب لمفهوم الدعاية 
الشعبية بوسائط تفاعلية تتم من أسفل إلى أعلى بشكل لا مركزي متحرر من LEN‏ 
بحيث تتخذ مسارات اتصالية متنوعة من مجموعة إلى مجموعة, أو ثنائيةء أو متشعبة 
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شديدة الفوضوية” . واللامركزية تعني إذابة الحواجز بين منتجي المعلومات ومستهلكيهاء 
في تناقض صارخ مع نموذج الاتصال المركزي SY)‏ من «lel‏ والموجه من فئة قليلة إلى 
جموع كبيرة بنمط غير تفاعلي. ولعل الفرق بين الشكلين المركزي وغير المركزي ينحصر 
في تمثيل الأول للأنظمة السلطوية التي تسعى من خلال قنواتها الاتصالية المملوكة إلى 
تقييد الانفتاح المعلوماتي والتحكم به وحصره في زاوية مصالحهاء بينما يجسد الثاني لحالة 
فقدان الاتزان الذي تعرضت له السلطة بتحرر الفرد النسبي من سطوتها الاتصالية ومن 
ثم السياسيةء مع ما يعنيه ذلك من نشوء صيغة جديدة تعتمد على تقاسم القوة فيما 
يتعلق بالإنتاج والنشر والتأثيرداخل البيئة الرقمية (Khamis et al.:2013)‏ وإذا كان ثمة من 
فضل يُذكر للثورة الرقمية فيبدو أنه كامن بالأساس في قدرة مواقع الشبكات الاجتماعية 
الهائلة على ضمان مبدأ ديمقراطية الوصول والنفاذ إلى المعلومات., ثم في قدرتها على تجاوز 
احتكار المعلومة من لدن الدولةء والمعرفة من لدن النخب العالمة ثم في خاصية المرونة التي 
تمنحها الطبيعة العلائقية الأفقية لبنيتها التنظيميةء ثم في إفساحها المجال واسعاً أمام 
الجماهيرللإسهام في مناقشة قضايا الشأن العامء Flac!‏ لمبدأ Gi‏ من يملك المعلومة يملك 
السلطة, أو جزءًا مُعْثَبرَا منها على الأقل (اليحياوي:2015). 

وفي سياق تقلص الدور المركزيء تسببت البيئة الشبكية في مشكلات جمة على 
صعيد اكمارسة التقليدية للدعاية: فمن الضعب Wks‏ لفك انثباة الحمهور باستخدام 
ذات الوسائل القديمة التي تعتمد في تمثيل وضخ نصوص الدعاية على قنوات التلفاز 
والإذاعة والمطبوعات بأصنافهاء كما بات صعباً تجليس رسائل الدعاية في مواقع بعينها 
على أمل التقاطها ومن ثم إعادة بثها أو طباعتها في مواقع أخرى. والمشكلة التي تواجه 
الصيغة المركزية للدعاية لا تتعلق بالمضمون أو الطريقة التي يتم بها تخطيط وإعداد 
الدعاية؛ LAY‏ حافظت على ذلك دون تغيير. بل تنحصر في كثافة الرسائل المتنافسة 
والمتنافرة التي تعج بها البيئة الرقمية. ففي السابق استطاعت السلطة احتواء وتنفيذ 


الدعاية ضمن جغرافيا محددة دون أن تواجه رسائلها وجهودها أي منافسة إلا في 


© يقصد بالدعاية الشعبية تلك التى تصدر عن عموم المستخدمين بعيداً عن أي سيطرة أو رقابة حكومية . 
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حدود ضيقة:ء لكن البيئة الجديدة ألغت هذه الحدود وأوجدت قرية عالمية شديدة 
الترابط. سمحت بعجاجة دعائية تعكس صراعاً وتنافساً عالمياً محتدماً على الجمهور 
دون أن تتمكن أي سلطة من لجم تمدده داخل حدودها الشبكية وبالتالي الجغرافية 
.(Fitzgerald & Brantly:2017)‏ 

وتشير مواقع الشبكات الاجتماعية كوسيلة اتصالية متحررة نسبياً من السيطرة 
والضبط المركزي للإمكانات المتعاظمة على صعيد تحرر الأفراد من سطوة القمع والتغول 
السياسي. بشكل وسمه ايلول بالآثار الاستعبادية للدعايةء والتي لا تهدف إلى الارتقاء 
بالإنسان بقدر ما تسعى إلى جعله خادماً تحركه الوجهة التي ترغب وبما Gat‏ منفعتها 
فقط .(Ellul1971)‏ لذلك فاللامركزية في وجهها الاجتماعي قد تعني صعود الفرد من 
مستوى pale”‏ إلى درجة ”سيد Gage‏ تابع ' إلى '" صانع ". ولنأخذ مثال الثورات العربية, 
ونتفحص كيف أسهمت تكنولوجيا الاتصال Sites‏ بالشبكات الاجتماعية في دمج 
وتحشيد قطاعات شعبية على مستوى القاعدة باتجاه إزاحة أنظمة الحكم؛ في تحول جديد 
تستقطب فيه البيئة المتغيرة للاتصال فئات فاعلة جديدة إلى المجال السياسيء مع ما 
يعنيه ذلك من اشتراك الجماهيرفي المناقشات والتفاعلات الداخلية والخارجيةء وبشكل 
ينسف Lalas‏ نمط التبعية في الاستجابات التقليدية . وهنا تتناقض اللامركزية مع خاصية 
الشمولية كشرط لتحقيق تأثير Glos‏ فعال. وبحسب ايلول تمتلك الأجهزة الدعائية في 
الأنظمة الديكتاتورية قدرة فائقة على ممارسة الإقناع؛ لسيطرتها على الفضاء العام 
وانسلالها إلى عموم الجوانب الحياتيةء ومحاصرتها للفرد بشكل محكم» فهي لاتسمح لأي 
رأي بأن يغرد خارج فضائهاء ولا تتحمل وجود فكر مستقل متعارض معهاء لذلك تسعى 
دائماً إلى إضعاف القدرات النقدية والفكرية للجمهور باستخدام التضليل ما يسمح لها 
تطويعه على النحو الذي يخدم مصلحتها (1010). لكن وجود وسائل اتصال مجانية غير 
خاضعة للرقابةء يتيح للجمهور ممارسة جهد دعائي فعال يتحدى تحكم السلطة في حركة 
تدفق المعلومات, ويتجاوز محاولاتها الدائمة صد ومنع انتشار رسائله وعلى سبيل المثالء 
تميزت الثورة التونسية بقدرة أفرادها على إعداد محتوى معلوماتي مدعوم بصرياًء ونشره 
على فئات جماهيرية واسعة برغم محاولات النظام اعتراضه والتشويش عليه أو Go‏ 
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منعه بالكلية (Khamis et al.:2013)‏ ولقد أفرزت الثورة الرقمية على تمثلاتها أشكالًّا جديدة 
في التعبيرء وإلى jon‏ طرق غير معهودة لبلوغ جماهيرمتنوعة وبمواصفات متعددة. وقدمت 
إمكانات غير معتادة في تفاعل المتلقي مع المضامين المعلوماتيةء بل إن المتلقي قد بات في 
ظلها يقوم بأدوار ailas‏ في قلب منظومة إنتاج القيمة تجميعاً وصياغة وتخزيناً وتوزيعاً 
على نطاق يتجاوز بكثيرما عهدناه من ذي قبل (اليحياوي:2015). 


ثالثاً: الجمهور الفاعل الدعائي الجديد 

في العقود التي سبقت ظهور UY‏ ومواقع الشبكات الاجتماعية تميزت الدعاية 
بكونها فعلاً مركزياً محصوراً خاضعاً للاحتكار تنفذه جهات عليا من أعلى إلى أسفلء بهدف 
صناعة إجماع جماهيري حول أطروحاتهاء لذا نف الجمهور بكونه مستقبل (GLa)‏ 
سلبيء غير قادر على صد رسائل الدعاية أو مواجهة تأثيرها والتعديل عليهاء لكن بدخول 
القرن الحادي والعشرين انقلبت المعادلة ليتحول الجمهورإلى فاعل إيجابي . يستطيع صناعة 
الرسالة وبثها بعيداً عن قيود ورقابة السلطة. وبمرور pL Yl‏ وتطورتكنولوجيا الاتصال تحول 
المستخدم إلى جزء أساسي في العملية الدعائية من ناحية المشاركة والإنتاج. هذا التطورأذاب 
التقسيم التقليدي الجامد الذي اعتبرالدعاية نشاطاً اتصالياً من أعلى إلى أسفل, أوينحصر 
في مرسل (جهة الدعاية) ومستقبل (وجهة الدعاية) فقطء ساعد في ذلك توف رالحواسيب 
والأجهزة النقالة الذكية وغيرها من تقنيات وبرامج الإنتاج والمشاركة التي سمحت للأفراد 
بتجاوزالعائق اللوجستي المطلوب لصناعة Sale‏ دعائية جذابة ومؤثرةء وساهمت بطبيعتها 
التفاعلية في تحفيزالمستخدمين على إنتاج ومشاركة الدعاية . ففي السابق تجسدت أشكال 
a‏ اللقليدية ally E Speers Saale T‏ يون :ها نهمل اماك 
محتواها عملية ذاتية منعزلةء وحتّى في حالة التعرض الجماعي كما هو الحال مع المذياعء 
فالحاجز الفاصل بين عمليتي الإنتاج والتفاعل ظل قائماء والفرد عندما يقر رأي المعلومات 
يصدق أويتجاهل فهو يحدد ذلك من مسافة بعيدة عن الموضوع غيرخاضعة لتأثيرالتفاعل 
الآني. بدورها واجهت الدعاية التقليدية نفس الصيغة, فالأفراد المتعرضون لموضوعاتها 
افوا عل نسافة غر تشاعلية تسيا اح امكاتية play Ages CLAN‏ التقيصن: 
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ضيقت خاصية التفاعلية -التي تتمتع بها مواقع الشبكات الاجتماعية- الفجوة بين 
مساحة إنتاج وتوزيع المحتوى من جهةء ومساحة التفاعل معه من جهة أخرىء وبات 
الجمهور قادراً على إنتاج المعرفة والمعلومات وتوزيعهاء وفي ذات الوقت التفاعل معها 
بالتعليق والإعجاب AS Lille‏ وهنا صهرت مواقع الشبكات الاجتماعية عمليات الإنتاج 
والاستهلاك والتفاعل في بوتقة واحدة. ما أتاح نشوء مساحة متداخلة استثمرها الجمهور 
للا نخراط في الدعاية. 

إلى ذلك. قلصت الأشكال التفاعلية الفجوة بين عمليتي التعرض والاستجابة 
السلوكية وبالعودة قليلاً إلى الوراء اتسمت وسائل توزيع الدعاية بانفصالها زمنياً 
ومكانياً عن أشكال الاستجابة ؛ SIS‏ يتعرض الجمهور للرسالة عن طريق منشور أو ملصق 
أو عبر صحيفة أو مجلةء ثم يتبعها استجابة سلوكية غير مقترنة بها زمانياً ومكانياًء ولا 
اط الوسيلة كاتا s‏ اة التفاغلية والتشاركية اام تهات الاجتماغية: 
صار سهلاً تحقيق التوزيع والاستجابة ثم التفاعل والمشاركة في نفس اللحظة والمكان 
وبواسطة Gls‏ الوسيلة .(Asmolov:2019)‏ ويشار هنا إلى القلق المرتبط بخاصية التفاعلية, 
فمن خلالها يمكن تشجيع المتلقي السلبي على التحول لفاعل نشط. يشارك كجندي في 
أي نشاط دعائيء ومن أي مكان. وينبغي في هذا السياق توضيح دور الممارسة والمعايشة 
في دعم مشاركة الجمهور في الدعاية. فثلاً يرتفع تحصيل التلميذ حال نفذ أنشطة عملية 
دون الاكتفاء بالتلقي النظري. وبذات الطريقة يمكن للجمهور التفاعل مع الدعاية بصورة 
جديدة ومغايرة عن السابق في حال احتك ومارسها عملياً. وهنا تصبح المعايشة الحقيقية 
جزء لا يتجزأ من واقع تجربته الحياتية التي ستلغي بدورها للمسافة الفاصلة بينه وبين 
الدعاية.الأمرالذي يترتب عليه نقله من مربع الشك إلى ما يشبه اليقين. فالقرب أو البعد 
عن الدعاية بات مسؤولاً عن تحديد درجة الإيمان بها من عدمه. ولا تندرج فكرة مشاركة 
الجمهور في إنتاج ونشر الدعاية تحت مفهوم Abell”‏ الحاسوبية '". فالأخيرة تعطي dod‏ 
عن عالم الاتصال الإقناعي الحديث. وكيف OT‏ الجمع بين الجهود البشرية وتكنولوجيا 
الحاسوب -وما يرشح عن الأخيرة من تكنيكات جديدة مستمدة من توظيف التقنية 


© الاستجابة السلوكية: ردة الفعل التي تصدرعن الفرد في المواقف والمنبهات المختلفة وتتخذ هيئة سلوك. 
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ذاتها- يمكن أن يسرع في عملية إنتاج ونشر الدعاية بين الجماهير فالدعاية الحاسوبية 
لا تتطرق بشكل متعمق إلى دور الأفراد في الدعايةء كما لا تعيرأي اهتمام للجوانب النفسية 
والإدراكية (Wooley & Howard:2016)‏ إضافة لما سبق يصنف انخراط الجمهور في الفعل 
Slot!‏ ضمن مستويين: يقوم الأول على مشاركة المستخدم في جهود دعائية ترعاها 
وتقف خلفها جهات معينةء فيما يختص الثاني بإنتاجه لرسائل الدعاية بشكل مستقل 
بعيداً عن أي تأثير. وهناك مستوى آخر ينخرط فيه المستخدم دون وعي بعد أن تتمكن 
الدعاية من تطبيق أنماط اجتماعية تحفز لسلوكه. 
|« مشاركة الجمهور في الدعاية 


يندرج دخول الأفراد أو المستخدمين في الفعل الدعائي تحت مفهوم "دعاية 
المشاركة Participatory‏ وهي محاولة متعمدة ومنهجية لتشكيل التصورات والتلاعب 
بالمعارف وتوجيه السلوك. مع السعي إلى حث أفراد من الجمهور المستهدف على المشاركة 
الفعالة في عملية نشر الرسائل؛ بهدف تحصيل استجابة تتسق مع أهداف ورغبات جهة 
الدعاية (Wanless & Berk:2019)‏ وبتفحص التعريف. نلاحظ أولاً محاولة الدعاية استمالة 
جزء من الجمهور إلى صفهاء بحيث تلتمس إشراكه في نشر رسائلها؛ ما يزيد من فعاليتها 
وقوة انتشارها وتأثيرها. والملاحظة الثانية الملفتة ما يرتبط بمحافظة الدعاية على هدفها 
الاصلي دون أي تغيير (تشكيل التصورات وتوجيه السلوك)» ورغبتها في تحفيز مشاركة 
من داخل شبكة الفئة المستهدفة ذاتهاء أي أنها لا تكتفي بحواضنها الأصلية: بل تتوجه نحو 
جذب أفراد من داخل المجموعة المستهدفة للمشاركة فيها. 

والدعاية وفق النمط السابق تتجاوز صيغة الاتصال التقليدي آحادي الاتجاى 
باتجاه أسلوب جديد يعتمد صيغة اتصالية من واحد إلى مجموعة إلى مجموعات أخرى 
.One to Many-to Many More‏ هذا النمط بالإضافة إلى إبقائه على الفرد بوضعية المستهدف 
ييل إلى موقف تعاوني-تشاركي -. يتحول فيه الفرد إلى مصدر جديدء ويعمل على TE!‏ 
ومشاركة رسائل الدعاية مع مجموعات من داخل شبكته الاجتماعية بطريقة تشبه تأثير 
"كرة الثلج ". وبلغة عمليةء تستغل الدعاية المشاعر والأفكارالتي تعتري الجمهورثم تعمل 
على تعزيزها ومفاقمتها بأسلوب يحفز بعض مستهلكيها على التفاعل معها ومشاركتها 
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مع مستخدمين آخرين. وحتى إذا خضعت الرسالة للتعديل خلال مرحلة التفاعل فهي 
ستحافظ على فكرتها الأصلية. ولكن بصورة سردية ذاتية ومحدثة تستجيب لأسلوب 
إعادة إنتاجها. 

وتتخذ دعاية المشاركة العديد من الأشكال والهيئات ترتبط جلها بدعوات مفتوحة 
للمشاركة. أو تفرضها طبيعة التحديات المجتمعية والسياسية والثقافية السائدة. 
فالمشاركة يمكن أن تتجسد مع دعاية الند للندء وهي حالة يعايش فيها المستخدم تجربة 
الدعاية على أنها فعل تؤديه وتقوم به دوائر اجتماعية مقربة die‏ كالأصدقاء وزملاء 
العمل أو أفراد من الأسرةء وتتخذ شكل منشورات وتعليقات حول موضوعات معينةء 
تسهم في تشكيل آراءه وافتراضاته نحوها. هذا النمط يستحث مشاركة الأفراد فيها بشكل 
Glab‏ على قاعدة انبثاقها عن دوائر موثوقة من نفس المستوى الاجتماعي. وقد وظفت 
روسيا هذا الشكل خلال الأزمة الأوكرانيةء بحيث عمدت جيوشها من المتصيدين إلى 
إنشاء حسابات وهمية. ثم إنتاج ونشر رسائل مؤيدة لروسياء تعرض لها أفراد من قائمة 
متابعيهم الذين شاركوها داخل دوائرهم الاجتماعية المقربةء وهؤلاء بدورهم أعادوا نشرها 
على نطاق أوسع. بشكل يعكس لعملية تضخيم لا تكاد تنتهي. وهنا يتضح تأثير دعاية 
الند للند في نشر رسائل التضليل من حيث مسؤولية المستخدم العادي عن جهود تضليل 
ذاته والآخرين من خلال استهلاكه ومشاركته وتوزيعه لأخباركاذبة دون أن يعلم حقيقتها 
.(Haigh et al.:2018)‏ 

وتأتي المشاركة أيضاً على iia‏ دعوة مفتوحة صادرة عن حكومة, أو حزبء أو 
مؤسسة...إلخ. تستميل المستخدمين لمشاطرتها جهوداً دعائية محلية ودولية, أو 
مقاسمتها جهد إنتاج رسائلها وفق قاعدة مركزية التخطيط واستقلالية التنفيذ. وهنا 
يتوجه الأفراد إلى إنتاج رسائل بلغتهم الخاصة دون تقيد بنصوص وصيغ ورسائل 
دعائية معدة سلفاً (Mejias & Vokuev:2017)‏ وتعتبر الدعاية المضادة أحد هذه الأشكال 
بحيث تسعى إلى إشراك الجمهور في رصد وتتبع وفضح دعاية الخصم خلال السلم أو 
في أوقات التوتر والمواجهة .(Khaldarova & Pantti:2016)‏ وهنا تصبح مواجهة الدعاية 
منوطة بالكل المجتمعي كمشاركة تطوعية في جهود مكافحتها. والمشاركة وفق الأنماط 
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السابقة أقرب pagal‏ الاستثمار في طاقات الجمهور, أي إنها انعكاس لمفهوم دعاية الإدماج 
Integration‏ .ونستنتج هنا أن دعاية القرن الحادي والعشرين قد لا تهتم بإنتاج الواقع 
أو صناعة الخيال داخل عقول الجماهيرء بقدر ما تعكس لأسلوب جديد تهدف من خلاله 
السلطة إلى إعادة إنتاج سيادتها على المستخدمين داخل بيئة شبكية شديدة التشظي 
والتنوع . تسببت ولا زالت في إفقادها سيطرتها على مواطنيها. 

باختصار تحاول الدعاية المؤسساتية التخفيف من قدرة الشبكات على تحدي 
هيمنتهاء وف حال لم تتمكن في فرض سلطتها عبر السيطرة على عمليات الاتصال أو 
حركة تدفق المعلومات, فهي ستلجأ إلى التأثير في طريقة تفسير وتحليل هذه المعلومات. 
ومن الضروري هنا التفريق بين الدعوات المفتوحة التي تستهدف إشراك الجمهور في جهود 
دعائية إيجابية لأغراض وطنيةء وبين الدعوات التي تسعى إلى تسخير قدراتها في أنشطة 
تلاعب وتضليل سلبية لصالح جهات مجهولة. فمن حيث طبيعة الانتساب تصنف 
الأولى كمشاركة مجانية, فيما الثانية بمقابل مادي؛ الأولى مفتوحة تتيح للجميع التطوع 
فيهاء فيما تعول الثانية على أصناف محددة من المستخدمين. سيما أصحاب المهارات 
الاستثنائيةء كما تقتصر الأولى على جهود الفضح لأغراض وأهداف معلومة, فيما تتعمد 
الثانية نش رالأخبارالمزيفة وممارسة التضليل لأهداف مجهولة7 . 


© دعاية الإدماج: يطلق عليها اسم دعاية التكيّف أو الانسجام» وتهدف إلى استقرار المجتمع ووحدته. إضافة إلى 
دمج الفرد في بيئته عبرتشكيل أفكاره وأنماط سلوكهء بما يحقق الانصهار الاجتماعي.ء والدعاية الإدماجية طويلة 
الأمد. وتنشط في الدول الديمقراطية التي تسعى لحالة من الاستقرارالدائم» علمًا أن تأثيرها يزداد ف Lidl‏ المثقفة 
والمزدهرةء لذلك تسعى جهة الدعاية إلى تفعيل الأدوات اللازمة كافةء وعلى رأسها وسائل الاتصال الجماهيري من 
أجل تحقيق هدف الاندماج: كما ينشط هذا النوع في الدول SIS‏ النظام الشموليء كالصين» التي تسعى إلى دمج 
الأفراد ضمن نظام من صناعتهاء بحيث يتحول الفرد إلى فاعل سلبي . تابع لهذا النظام. وهنا نشيرإلى أبعاد الاندماج 
السلبية والإيجابية. فدعاية الاندماج الإيجابية تسعى للفرد بكونه فاعالا في المجتمع. بعكس السلبية التي تريد 
الفرد Leal‏ لها فقط. 

© تظهرسياقات الحالات التي برزفيها دور الأخبارالكاذبة في محاصرة الرأي العام بالبيانات المزيفةء وإغراق المجال 
العام بالمعطيات والتحليلات المفبركة. إن إتتاج الأخبارالكاذبة عملية اتصالية وصناعة سياسية لا محدودة كما 
بيّنت الأزمة الخليجية التي سارعت خلالها السعودية والإمارات والبحرين ومص رإلى فرض حصار بري وجوي 
وبحري على دولة قطر؛إذ تشترك في مسارات هذه العملية شبكة واسعة من المُفَبْركين الرسميين وغيرالرسميين 
المرتبطين بمصالح مختلفة ومؤسسات متنوعة (إعلامية. وإعلانية, ودعائية, وبحثية. وعلاقات Lele‏ وأمنية- 
استخبارية.. إلخ) لغايات وأهداف متعددة ذات أبعاد استراتيجية (الراجي:2017). 
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والإشراك بالمنطقين السابقين لايعني عدم تلاعب الدعاية بالجمهور أو 
التعاطي مع المستخدمين بوصفهم مستهلكين سلبيين ينتظرون تشكيل آرائهم 
وتصوراتهم من قبل جهات dual‏ ولكنها تتمحص خصائص الجمهورء وتنظر في 
استغلالها لصالح تعميم رسائل إقناعية تسهم في تشكيل بيئة المعلومات لصالحهاء 
وهذا بالتحديد ماترغب الدعاية في تحقيقه من خلال الاستعانة بأدوات متنوعة 
مثل التجزئة والتضخيم والتعتيم. 

ومن أشكال النوع الثاني السلبي ما يعرف بالتشكيلات السيبرانيةء 
ودعاية التضليل.ء وجيوش التصيدين. ودعاية الحشد المزيفء 
وغيرها من الظواهر التي تستهدف Gis‏ الأفراد لأغراض مشبوهة 
.(Asmolov:2019)‏ ونستنتج هنا Si‏ مشاركة الجمهورفي الدعاية قد تندرج تحت عدة 
تصنيفات: مشاركة تابعة أومدفوعة,. مشاركة إيجابية أوسلبية. مشاركة مفتوحة 
أومحصورة. مشاركة متصلة أومستقلة. 


شكل يوضح أنواع المشاركة الجماهيرية في الدعاية 














å‏ ا ال ا ٠‏ الكل 
- تطوعية ل EE‏ نت 
لا مدفوعة لا سلبية لا محصورة 8 مستقلة 
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ويؤكد ما سبق Gi‏ الدعاية باتت أقل اهتماماً بتغيي رآراء الأفراد. بل تسعى إلى توسيع 
نطاق وزيادة أعداد المشتغلين والمشاركين في جهودهاء بحيث تحولت إلى قوة تستطيع تكييف 
أي صراع على المستوى الاجتماعيء ووسيلة قادرة على توسيع رقعة العدوى الناجمة عنهاء 
مستفيدةً من الطبيعة التفاعلية للفضاء الرقمي. ولعل الأخطر قدرة الدعاية على تحديد 
بنية وشكل المشاركة بطريقة لا تخدم سوى مصالحهاء وبالتالي ربط EL‏ بها فقط (1010). 
وتستدعي دعاية المشاركة إلى الواجهة آلية الاستهداف المخصص 
1100-8 والكيفية التي يتم بموجبها تطويع الجوانب والاتجاهات النفسية 3 
صناعة دعاية تحفز أفراد من الجمهور للا نخراط فيها بطريقة غير مباشرة. ونشير في هذا 
المضمارإلى نموذج حديث نسبياً يضم ست تكنيكات متسلسلة تُستخدم في حض فئات 
مستهدفة من الجمهور للمشاركة في الدعاية عبر المنصات الاجتماعية؛ والنموذج- الذي 
يقوم على دراسة وتحليل الجمهور واستغلال ELIS!‏ في وضع مخطط يستتر تحت غطاء 
سياسي أو أيديولوجي- Gb‏ خلال حملة الانتخابات الأمريكية لصالح مرشح الحزب 
الجمهوري Liga”‏ ترامب . 
ب تكنيكات حطن الفئات المستهدفة غلى المشاركة 
a‏ تنفيذ تحليل يساعد على فهم الجمهور «Hyper-Targeted Audience Analysis‏ ثم 
استغلال نتانجه لتقسيم الجمهور إلى SUS‏ وأجزاء صغيرة Segments‏ باستخدام 
أسلوب التخطيط النفسي Psychographic‏ أو عبر حصد وجمع بيانات المستخدمين 
وأصدقائهم, وإخضاعها لبرامج تحليل الشخصية للحصول على مؤشرات دقيقة 
تسمح بتبويب الفئة المستهدفة ضمن أصناف (7)0.2018». ومن خلال هذا 
الإجراء يمكن مَوْضّعة الرسائل بحسب ميول كل فئة (الإعلانات الممولة كمثال)ء 
كما يمكن تسهيل عملية إنتاج رسائل تحريضية, إضافة إلى تحديد أماكن تموضع 
غرف الصدى داخل الشبكة .(Wanless & Berk:2019)‏ 


© التخطيط النفسي: طريقة لمعرفة فيما Say‏ الجمهور والأنماط أو أنواع الرسائل التي قد تحفز سلوكه. 
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تحفيز ردة فعل عاطفية,ء وبالتالي استفزاز الأفراد للمشاركة. ويفضل أن يحتوي 
على معلومات مفبركة أو تسريبات أو صور هزليةء بشرط أن يستتر على شكل 
منشورات لا تظهر إلا dial‏ المعنية. وعبر القنوات الت تتغذى وتستقى منها 
معلوماتهاء كغرف الصدى. وذلك بهدف السيطرة والتحكم في ردّات الفعل 
.(Green & lssenberg:2016)‏ 

5 الاستفادة من بيانات المرحلة الأولى (كشف أماكن تموضع غرف الصدى) في حقن 
هذه التجمعات الشبكية المنغلقة بمحتوى أيديولوجي تحريضي يتسق مع طبيعة 
أعضائها؛ بهدف تفعيل استجابات سلوكية مشحونةء ولكن بصورة لا تفصح عن 
مصدرها أو عمديتها. 
بالخوارزميات من أجل منح رسائل الدعاية أولوية ظهور في مقدمة ELE‏ محركات 
البحث أو صفحات التغذية الإخبارية (Solon & Levin:2016)‏ 

5 تشجيع مناصري الحملة على إنتاج ونشر محتوى مؤيد بموازاة حثهم على تنفيذ 
هجمات ales‏ ضد المعارضين .(Marantz:2016)‏ 

6 استقطاب تغطية إعلامية من خلال التلاعب بخدمة مؤشرات البحث 
«Trending‏ أو صناعة فضيحة وهمية تستجلب الانتباه ثم ما تلبث أن تتضح 
حقيقتها كطعم. أو عبر التأثير في أجندة وسائل الإعلام من خلال الإحاطة 
أو التموضع حول شخصيات وصفحات إعلامية بعينها داخل الشبكة 
.(Benkler et al.:2016)‏ 

وبالمحصلة Js‏ التكنيكات المذكورة في حال دمجها مع بعضها البعض يمكن 
استثمارها بفاعلية في حث المستخدمين على الاشتراك في الجهد الدعائي بطريقة 


wee o 


مباشرة أو غير مباشرة. أو أن تقود باتجاه تحولهم إلى وحدات دعائية قائمة بذاتها تعتنق 


75 


الفصل الثاني 





قضية معينةء وتتعمد إقناع مستخدمين آخرين من داخل شبكتهم الاجتماعية بتبنيها 
والذود عنها. 

ج.المشاركة ومفهومي التكييف والتذويت 

الدعاية التي تقوم على أساس مشاركة الجمهورتعتمد في جذب الأفراد على عمليتين 
نفسيتين: التكييف Socialization‏ والتذويت Internalization‏ والتكييف أو التطبيع 
الاجتماعي عملية يتعلم من خلالها الفرد التأقلم داخل المجتمع عن طريق اكتساب سلوك 
ترضى dic‏ الجماعة. وهي عملية تتحدد بموجبها ÉLU‏ أي قضية بالنظر إلى حجم المشاركة 
الجماهيريةء بطريقة تعكس للعدوى التي تصيب الأفراد وتدفعهم للا نخراط فيها. كما 
يعكس دور الجهات السياسية في السيطرة والتلاعب بمنظور القضية من مدخلها 
الاجتماعي Ly‏ يحقق مصالحهم. والتكييف في علاقته بالمشاركة الدعائية يؤشر للجهود 
التي تبذلها الدعاية لإكساب الأفراد خصائصها الحديثة عبرتفاعلهم المباشر مع وسائلهاء 
وتعتمد في تحقيق ذلك على طبيعة المنصات الاجتماعيةء وقدرتها على دمج عمليتي 
الاستهلاك والتفاعل في بوتقة واحدة. بحيث تتحول عملية التفاعل ذاتها إلى آلية مستقلة 
للإنتاج والمشاركة في الفعل الدعائي . فتكنولوجيا المعلومات الحديثة كالشبكات الاجتماعية 
إلى جانب ممارسات التعهيد الجماعي حفزت إمكانية تحقيق استجابة اجتماعية تتجاوز 
الحدود الجغرافيةء فهي وفرت خيار الفعل المشترك بدلا عن خيارالتعرض المشترك. 

dy‏ سياق متصلء تعمد الدعاية إلى تذويت طبيعتها وخصائصهاء لتصبح جزءاً 
من الذات الفردية للمستخدم, ومكوناً أساسياً لشخصيته الشبكية. والتذويت يعني 
انتقال القيمة من مستوى خارجي إلى مستوى داخلي» يرتبط على نحو ails‏ بذات الإنسان 
وكينونته ء ومن خلاله تدمج المخرجات الإنسانية العامة في العملية الإدراكية بشكل يساعد 
على تشكيل علاقة الإنسان بالواقع» وعلى ذات النحو تصاغ ذواتنا وعلاقاتنا داخل البيئة 
الشبكية بالنظر إلى طريقة تصميمها وإمكاناتها التفاعلية. وبالتالي ترتبط مشاركتنا في 
الدعاية بمدى تأثيرهذه البيئة في مرشحاتنا المعرفية المسؤولة عن تشكيل تصوراتنا للواقع 
-(Asmolov:2019)‏ 
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ولكن ماذا لو علمنا Gi‏ الدعاية ذاتها قد تكون مسؤولة عن تشكيل هذه البيئة ؟ Ol‏ 
دورالتذويت في الدفع بالمشاركة الدعائية يمكن أن يتحدد من خلال رصد طريقة مقاريتنا 
alist‏ القضاياء والاعتبارات التي ننطلق منها في تقييم مختلف العناصر الفاعلة داخلها. 
والسابق يفترض أن التكنولوجيات التفاعلية التي وفرت طرقاً متنوعة للمشاركة في أي 
قضية أسهمت أيضاً في تكييفها على المستوى الاجتماعي (زيادة نطاق المشاركين فيها). 
كما أسهمت في إحداث تغييرات نفسية لدى المستخدمين. فالشكل التصميمي للشبكات 
الاجتماعية مثلاً غير مسؤول فقط عن تشكيل نظرتنا تجاه قضايا محددةء بل أيضاً عن 
صياغة إدراكنا لبيئتنا بشكل ple‏ فنحن نتصور الآخرين وننظم سلوكنا تجاههم وفقاً 
للكيفية التي نموضع بها أنفسنا والآخرين داخل العالم الاجتماعيء ووفقاً للعلامة التي 
ندمغهم بها .(Shkurko:2014)‏ وعلى نفس المنوال فالتذويت في أحد أوجهه قد يعني قدرة 
الدعاية على تشكيل هياكل التصنيف التي تنطلق منها تصوراتناء وبالتالي تستطيع الدعاية 
الرقمية ترتيب علاقتنا مع بيئتنا Ley‏ يتجاوز القضايا الفرعيةء كما تسطيع إيقاع تغييرفي 
جهازنا الإدراكي الذي نعتمد عليه في بناء تصوراتنا للحياة ككل . وكنتيجةء يصبح ما تنتجه 
الدعاية الإطار المرجعي الذي نعتمد عليه في الحكم على مختلف القضايا والتفاعلات 
الإنسانية. ويلاحظ هنا أن الدعاية غيرت من شكل الأطر التفسيرية التي يلجأ إليها 
الجمهور في إصدار أحكامه؛ ليربطها بأطر جديدة. فمثلاً يمكن للفرد أن يحكم على الآخر 
لا من بوابة صفاته السلوكية أوالعلميةء ولكن عبرمواقفه من قضية ما .(Asmolov:2019)‏ 


وكي نستطيع تلخيص مفهوم التكييف والتذويت بشكل edly‏ سنقدم مثالاً 
مُتخيلاً من الواقع المحلي الفلسطيني. ولنفترض أن شبكة رقمية تتوسط علاقة بين 
مستخدم من الكيان الصهيوني وآخر فلسطيني, وتتوسط أيضاً عرض جوانب الصراع بين 
الطرفين (احتلال فلسطين ). هنا يوفر الوسيط الرقمي أنواعاً من المشاركة الجماهيرية 
على علاقة مباشرة بالصراعء مثل نشر رسائل» اختراق حسابات. إطلاق مبادرات للدعم 
الماليء ومواجهة أنشطة التضليل...إلخ. بحيث تندرج جميعها تحت مفهوم التكييف 
الاجتماعي للصراع في المقابل ء تساهم مشاركة المستخدم في تكثيف حضور وبروز الصراع في 
حياته اليومية e‏ سيما ما يتعلق بتقييمه لمواقف الآخرين من الصراع , كالأحكام الصادرة عن 
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دوائره الاجتماعية المقربة أوالصادرة عن البيئات الأبعد. وف حال Sele‏ مواقف الأصدقاء 
والزملاء منافية لتصوراته ء عندها سيقوم باستبعادهم من شبكته, وهذا بالتحديد مايعنيه 
تذويت الصراع . وجدير SUL‏ هنا أن التصنيفات المتنوعة للمواقف فيما بخص الصراع 
dale‏ ما تفرضها الدعاية المتضمنة في صفحات التغذية الإخباريةء والتي يزداد تأثيرها من 
خلال التعليق والمشاركة بالتوازي مع إنتاج محتوى يتضمن ذات السرديات الدعائية. 

د. إنتاج الجمهور للدعاية 

تناولنا في العرض السابق موضوع مشاركة الجمهور في الجهد الدعائيء وسننتقل 
الآن للحديث عن مفهوم إنتاجه للدعاية بشكل مستقلء بعيداً عن الاستمالات الخارجية 
المباشرة وغير المباشرة. ومع انطلاقة القرن الحادي والعشرينء وزيادة تعقيد أنظمة 
الاتصال. انتقلت الدعاية من الساحات المفتوحة والأماكن العامة إلى داخل فضائنا 
Gols!‏ مستفيدة في استعمار تكنولوجيا الاتصال لمواقع جديدة داخل عالمنا الفردي. 
فالمساحات التي نستهلك فيها المعلومات توسعت بشكل كبيرء خاصة مع ظهور تقنيات 
الهاتف الذكي والحواسيب المحمولة وغيرهاء لذلك ليس غريباً أن تحتل الدعاية مواقع 
إضافية سيما وأننا نتفاعل مع قنواتها ووسائلها الحديثة بشكل مستمر. هذا التفاعل مع 
ما يعنيه من تعرض دائم لمختلف التطورات على الساحتين السياسية والاجتماعية سمح 
بنشوء قوة ذاتية داخلية قادرة على التعبير بحرية عن رأيها تجاه هذه التطورات,. خاصة Oly‏ 
مواقع الشبكات الاجتماعية عززت ورسخت لذلك. 

ويؤكد ما سبق. قوة الأشكال الاتصالية الحديثة في تحفيز عملية الإنتاج الفردي 
للدعاية. على نحو أورده اليحياوي في دراسته حول المجال العام المغربي بوصفه مواقع 
الشبكات الاجتماعية كوسيط لا غنى عنه. ”ليس فقط كونها خلّصت الفرد من تراتبية 
وهرمية أدوات التواصل التقليديةء ولكن أيضاً لأنها ثوت خلف Glad!‏ عالم افتراضيء 
بات الأفراد والجماعات والتنظيمات من بين ظهرانيه فاعلين مباشرينء بمستطاعهم 
إبداء آرائهم وتصوراتهم عن وف القضايا الإشكالية الكبرى التي ترهن حاضرهم أو من شأنها 
التأثيرفي مستقبلهم ' (اليحياوي:2015). ولأنَ الإنسان في حالة تفاعل دائم مع محيطه. تتزايد 
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رغبته في التأثيرفيه لصالح تصورات ومعتقدات وأفكاريرى أنها صحيحة. والتأثيرهنا يحيل 
إلى جهد مقصود. Jolt‏ من خلاله المستخدم إحداث تبدل في تصورات الآخرين تتوافق مع 
رؤيته الخاصة. 

والإنتاج بهذا المعنى المستقل يفيد بانتقال الدعاية من وضعية مؤسساتية إلى حالة 
ذاتية ناجمة عن تفاعل مجموعة من المشاعر والغرائز الإنسانية الداخلية, تجد طريقها 
للخارج على شكل تعبير GUS‏ أو سيميائي عشوائي فوضوي وأحياناً منظم, والانتقال إلى 
الذاتية لا يعني بالضرورة استدعاء نمط العصور القديمة التي تجسدت مع الإسكندر 
الأكبر ويوليوس قيصر وغيرهم» فتلك الدعاية ناجمة عن اندماج الذات بسطوة (Sod!‏ 
بت استعدث وجوذها من سلظة الف المنا له aly thy‏ على السيظرة وا لك بوسان 
التعبيرالدعائي من منحوتات وتماثيل وعملات معدنية وغيرهاء أما الدعاية الذاتية التي 
نقصدها فتلك التي تنطلق من SIS‏ الفرد العادي المتجرد من سلطة القوةء وهي هنا ليست 
Sad‏ تخريبياًء بل تعبيراً نفسياً يتجسد بأشكال متعددة: إيجابية أو سلبية, إلا Ó‏ ذلك لا 
ينفي عدم تأثر الفرد بالقوى الخارجية المحيطة بهء سيما إذا ما شعر بضغط يقيد ذاتيته 
المستقلة لصالح إنتاج Glos‏ مرهون ومحكوم باشتراطات الخوف. لذلك من الضروري عند 
مقاربة مفهوم إنتاج الجمهور للدعاية استبعاد المدخل التقليديء والتوقف عن اعتبارها 
فعل متعمد هابط من أعلى إلى أسفل. بل يجب النظر إليها كعملية تنشأ داخل حواضن 
مجتمعية تشهد حالة من الصراعء وهذا الاعتباريحيل إلى الدعاية الأفقية التي تطرق إليها 
ايلول 3 كتابه “The Formation of Men’s Attitudes”‏ . 

ه. خاطرة من الواقع الفلسطيني 

كثيراً ما تستوقفنا مواقف وتحليلات يطلقها عدد من ”قادة الرأي" على المواقع 
الاجتماعية؛ لأتساءل حول حقيقة الدورالذي يؤدونه خدمة للقارئء فالمفترض بهم تحليل 
الأحداث وتفسيرهاء وتقديم الرأي والمشورة حولها بموضوعية وعمقء دون الانزلاق نحو 
هاوية الترويج لأجندات بعينهاء أو إشباع حاجات نفسية لا تخدم صالح الجمهور. بيئتنا 
الشبكية مليئة بهؤلاءء ولم يعد معيار القرب من السلطة أو التمتع بالمكانة الاجتماعية 
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عاملين يحددان من هو قائد cit!‏ فالتكنولوجيا أسهمت في تغيير مفهومه التقليدي؛ 
ليشمل كل فرد يحظى بمتابعة جماهيرية كثيفةء يستطيع من خلالها نشر وترويج آرائهء 
وإن خالفت أوتماهت مع هوى السلطة. 

هذه الحرية GIS‏ الحدين, مع ما يكتنفها من شعوبية فوضوية. أسست لحالة 
ثقافية سطحية لا تأخذ بالحسبان شروط التخصصية .أو عميق المعرفة والخبرة, فما يميز 
قائد الرأي عن غيره قدرته على ابتكار ا لأفكار وتوجيهها بشكل مهني مدروس دون الالتفات 
للمخاطر المحتملة. high‏ تعتبر سمات المعرفة المتخصصة. والرؤية بعيدة المدىء إضافة 
للحيوية وحسن الاتصال التفاعلي من الأمورالتي ننطلق منها لتمييزقائد الرأي الحقيقي 
عن المزيف. ولسنوات عدة كان قادة الرأي يتوسطون العملية الاتصالية. وأسسوا لأجندة 
الجمهور عبر تحديدهم للقضايا التي تستحق الاهتمام والمتابعة. أما اليوم ومع تغيرالزمن 
أصبح الجمهور فاعلاً أساسياً في ترتيب الأولويات, مع ما يعنيه من ارتهان لأهواء شبه 
شعبية تختلف في رؤيتها عن تلك التي تريد لها جهة ما أن تتصدر. وخطورة هذا الأمرعلى 
الحالة الفلسطينية أنه سمح بظهور ألوان من ”قيادة الرأي " لا يمكن وصفها إلا بالكارثيةء 
لاتخاذها عدة أشكال ك الناقل الإخباري gh‏ "مقتبس الأفكار". أو ”صاحب التعليق o‏ 
وغيرها من الأنواع التي لا تحتكم لمقاييس تصنيف تقليدية. بل تعتمد معاييررقميةء كعدد 
المتابعين أوحجم المشاركة والانتشار. هذه الصنوف لا تبرع في صناعة جمهورواع., ولا تملك 
مقدرة ربط الأفراد بالواقع المأمول, بقدرما تنج إلى تغذية الخلاف وسوء التقديرء وإن بدا 
تلقائياً غيرمقصود في أحيان كثيرة. 

والتحول في مفهوم وهوية قائد الرأي ألقى بظلال سلبية على نوعية الأفكارالمطروحةء 
وطريقة تناولها ومعالجتهاء فالرأي أو المعلومة السطحية لا تستجلب إلا مناقشات 
ومناكفات سخيفة؛ لاعتمادها على تفاعل جماهيري مفتوح لا يقتصر على المختصين. 
إضافة إلى أن مبعثها لا يتصل برغبة عملية في إيجاد الحلول بقدرمايرتبط بنزعة تسعى للظهور 
والشهرة. أو تعبرعن ممارسة دعائية ترى في أخطاء الآخر فرصة للهجوم والتشنيع. نحن 
أمام ظاهرة ترسخ تأثيرهاء وباتت تقود النقاش باتجاهات بعيدة عن الصالح plell‏ ليصبح 
قائد الرأي الحقيقي رهن تفاهة وسطحية من يرى في نفسه شخصية عامة, لها الحق في 
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التعليق المطلق على كل شاردة وواردة. ضمن إطارسياسي أو اجتماعي ضيق. ملأت الحزبية 
جوانبه. وأخيراً وبقدر ما أسهمت تكنولوجيا الاتصال في إيجاد بيئة ديمقراطية للنقاش 
الموضوعن gl Sac‏ حليت وتف المقدارعاتها سشليا مكللما, تخد هخ الكراهية 
ونبذ الآخرأسلوب حياةء ليبقى السؤال قائماً هل هؤلاء أصوات للتنويرأم أبواق للدعاية؟. 


رابعا: الدعاية من العمودية إلى الأفقية 

يفرق العالم ايلول بين الدعاية العامودية-الرأسية Vertical‏ والأفقية ‘Horizontal‏ 
فالأولى دعاية تولد وتنشأ عن جهات علياء تشق طريقها نحو الجمهور من أعلى إلى أسفلء 
لأجل ذلك تتطلب سيطرة على وسائل الاتصال لضمان إقناع الجمهور بموضوعاتهاء Lal‏ 
الدعاية الأفقية فتولد داخل حواضن جماهيريةء وتتمدد أفقياً داخل المجتمعء أي أنّها 
منبعثة من الداخل وليس من الأعلى. ويتجسد الفرق بين الدعاية العمودية والأفقية من 
ناحية التحكم المركزي في حاجة الأولى إلى جهاز إعلامي ضخم ومسيطر عليهء يمكن من 
خلاله بث رسائل إلى جميع فئات المجتمع. أما الدعاية الأفقية فلا تتطلب سوى تجمعات 
اجتماعية تضمن انتقال الدعاية وتحركها باتجاه SUS‏ أخرى لذلك الدعاية العمودية 
متصلة بشكل وثيق بالسيطرة الاتصالية. أما الأفقية فهي منفصلة إلى حد كبيرعنها. 

وعندما طرح ايلول مفهوم الدعاية الأفقية فهو لم يبتعد كثيراً عن مفهوم السيطرة. 
لكنه أكد على تغلغلها غير المحسوس. فالأفراد يخضعون لقيادة صغرى من ذات المستوى 
الاجتماعي. ترعى مناقشات جماعية حول موضوعات معينة لكن بطريقة مدروسة 
وموجهة سلفاء تؤدي إلى EL‏ ترغب الجهات العليا في تثبيتها وتمريرها بشكل غير مباشر, 
وف هذه الحالة ستشعر المجموعة وكأنها توصلت للاستنتاجات والحقائق بمفردها وعلى 
طريقتها دون إكراه من أعلى .(Marlin:2014)‏ والصعوبة التي تنطوي عليها الدعاية الأفقية 
تتمثل في تنافسها مع آراء مجموعات اجتماعية أخرىء لكن بمجرد انتقال الشخص من 
محيوغة إلى Salen esl‏ فين السول att gle‏ واخلعاء اها تعمد غالبا على 
الإشراك لا الفرض. 
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ولا تتخذ الدعاية الأفقية شكل رسائل مجردةء بل تتستر بهيئة اجتماعية مقبولة 
كالمؤسسات التعليمية والأندية الثقافية ؛ من أجل تأسيس نمط حياة مشترك ترغب جهة 
الدعاية في تثبيته. وهي بذلك تعكس للتجربة الصينية (1101:1971). ولعل النقطة الأهم ما 
يتعلق بتأثيرها الممتد والطويل. فهي تغرس مجموعة من المعتقدات الأساسية في الوقت 
الذي تشجع فيه كل عضو من المجموعة على الانخراط والمشاركة مع الأعضاء الآخرين. 
ويرغم ملامسة فلسفة ايلول لحاضرنا إلا أنها لم تؤكد على استقلالية إنتاج الجمهور 
للدعايةء بل عرضت شكلاً يبخضع لتوجيه ورعاية سياسية لكن بأسلوب اجتماعي ناعم 
غيرمرصود. وهذا يعني أن مقاربته لعملية الإنتاج لا تصلح أن تعمم» سيما Oly‏ تكنولوجيا 
الاتصال تحررت إلى حد نسبي من السيطرة التقليديةء وأسهمت في بروز قنوات تفاعلية 
اجتماعية أتاحت بدورها نشوء دعاية مصدرها الأفراد. 

ولكن Go‏ هذا الاستنتاج غير نهائي؛ فمواقع الشبكات الاجتماعية التي منحت 
الجمهور > dy‏ اتصالية كافية لإنتاج ما يرغب من مضمون بعيداً عن الهيمنة الحكومية, 
سمحت أيضاً بنشوء تداخل بين الصيغتين العامودية والأفقيةء وصار صعباً أكثرمن ذي 
قبل تحديد مصدرولادة الدعاية الحقيقي ؛ وهنا تكيفت الجهات العليا مع الصيغة الأفقية, 
وسخرتها لصالحهاء فمن خلال أدوات الدعاية الحاسوبية كالروبوتات الاجتماعية يمكن 
ممارسة التضليل. وإيهام الفئات الجماهيرية أن منشأ الدعاية اجتماعي» وهي أصلاً قادمة 
من أعلى. وهنا تؤدي الأيديولوجيا في علاقتها بالدعاية الأفقية دوراً في تحفيز المستخد مين 
على إنتاج موضوعات تخدم الفئة الحاكمة, برغم عدم رعايتها للعملية بشكل ظاهر. وعلى 
أية حال ما يميزالدعاية في عصرنا الحالي هو قدرة رسائلها على الانبعاث من داخل المجتمعء 
وبأيدي أفراد مستقلين تماماً عن أي أجندة سياسية أو حزبيةء بحيث يمكن لها التنقل من 
فرد لآخربشكل سلس بعيد عن الرقابةء ويرد سبب ذلك بالدرجة الأولى إلى فقدان مركزية 
الاتصالء وصعوبة التأثيرف الوعي الجماهيري كما كان سائداً. 

وإنتاج الجمهور للدعاية بالمفهوم السابق يعني تعليب واختصار العملية في الممارسة 
المتحررة فقطء دون النظر إلى الإنتاج الدعائي بكونه عملية نفسية تفاعلية تتأثر بالموروث 
والسياق السائد وتؤثر فيه. فالعوامل الاجتماعية والثقافية والتربوية والتاريخية 
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والأيديولوجية. وكل ما يرتبط بتشكيل الإطار المرجعي للإنسان تؤدي دوراً في ضبط 
وتوجيه عملية الإنتاج الذاتي للدعايةء كما تفضي البيئة واللحظة الراهنة والسياق ونمط 
التفاعلات إلى تحديد نوعية الخطاب الدعائي الصادر عن الفردء وهنا قد لا يستطيع 
المستخدم الفكاك من تأثيركل ما Saw‏ سيما إذا ما عكست لموضوعات تحظى باهتمامه 
وترتبط بواقعه الحياتي بشكل مباشر, لذلك قد لا يعبرإنتاج الجمهور للدعاية عن خيار 
بلا معنى. بقدر ما يعكس حاجات نفسية كالتعبير عن الذاتء أو التنفيس عن ضغط. 
أو التخفيف عن النفس. أو إشباع رغبة المشاركة والتفاعل مع الآخرين. ومهما يكن وأياً 
كان مضمونهاء فنحن عملياً عند نشرنا لرسالة عبر مواقع الشبكات الاجتماعية ننتج 
لدعاية تؤدي بأولئك المتعرضين لها إلى التفكير بطريقة قد تتوافق إلى حد ما مع مقاصدناء 
وهي في حالة الإنتاج الجماعي دعاية شبكية متحررة غير مسيطر عليهاء تستطيع 
التأثير في المجالين الافتراضي والفعليء وليس مثال الثورات العربية بمعزل عن ذلك. 


خافسا تظوريئاء الرسالة الدعائية 

تتميز رسائل الدعاية التقليدية بخاصيتين» وهما صدورها عن جهات كبرى, 
وانسجامها مع الآراء والمعتقدات السائدة داخل الفئة المستهدفة, وهاتان السمتان 
تعكسان بجلاء حجم الأعباء الضخمة المرتبطة بعملية بناء الرسالة خاصة ما Hei‏ 
بالقياس. وضرورة تحصيل معرفة واسعة ومفصلة عن المجتمع المستهدف من حيث 
ميول أفراده واتجاهاتهم وأوضاعهم النفسية والاقتصادية. وعلى هذا النحولم تؤثر 
مواقع الشبكات الاجتماعية في مقتضيات بناء الرسالة من منظورها المؤوسساتي. بل 
على العكس حدثتها بمايتناسب مع طبيعة الوافد الاتصالي الجديد. ولعل التطور 
الذي يستحق slic Lia‏ الفحص هوما يتعلق بدخول الجمهور على خط إنتاج 
الدعايةء واكتساب رسائلها مذاقاً اجتماعياً يعكس لشعوبية فوضوية أكثرمنه عن 
اشتغال منظم ومنسق. 
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وبالنظر إلى تعريفنا للدعاية في كونها ناج تفاعل مجموعة من المشاعر والغرائز 
الداخلية تشق طريقها للخارج على شكل تعبير كتابي أو سيميائيء نستطيع استنباط 
التناقض الموجود بين المستويين المؤسساتي والجماهيري في بناء الرسالة Agile‏ فالأولى 
تتطلب مسلكاً منظماً مُسنداً بدراسات واستطلاعات موضوعية تخدم أهداف GAS‏ 
فيما لا تتجاوز الثانية حدود التعبيرالتلقائي عن ما يعتري النفس من تفاعلات داخلية غير 
مفهومة LIL‏ وهذا الأخيرما يميزرسائل الدعاية الصادرة عن مستخد مي مواقع الشبكات 
الاجتماعية من حيث اعتمادها على الخيال أونظرية المؤامرة أوالكراهية أوالأماني أوالرغبة 
في طرح رأي ”شبه " مستقل عن الآخرين ...إلخ. 

وبالعودة إلى هسار البئاء التقليدى: تتخذ رسائل الدعاية من الآراء السائدة Miaa‏ 
لها؛ من أجل إيجاد آراء أخرى متفرعة عنها في محاولة منها تعزيز أيديولوجيتها أو تحفيز 
سلوكيات تصب في صالحها. وبدلآ من تغييرالمواقف الراسخة تتجه الدعاية نحوالتعبيرعن 
ما يختلج في صدور الأفراد. فهي تعمل على توجيه أنماط السلوك من خلال شبكة قنوات 
تتخذ من التناغم والمصداقية شرطاً للتشبيك مع الجمهور, وبمجرد إقامة القناة تستطيع 
توجيه الأفراد من اتجاه إلى آخر بشرط ألا تتعارض رسائلها مع المواقف المهيمنة. ومع ذلك 
تتطلب الرسالة قدراً كبيراً من الوضوح من أجل فهم معانيهاء فهي لا تقبل التأويلء ولا 
تتطرق سوى لموضوع tals‏ وإلا انفض الجمهور عنهاء كما تستلزم انسجاماً مع الوسيلة, 
فالرسالة المخصصة للصحف وال مجلات والمواقع الإلكترونية تختلف من حيث الخصائص 
عن تلك المعدة للإذاعة والتلفاز؛ هذا وتقتضي الرسالة وجود توازن بين الاستمالات 
العاطفية والمنطقية عبر تجنب الكذب الصريح لصالح أنصاف «Gilad!‏ وأخيراً يشترط 
في الرسالة مسؤولية جهة واحدة عن إصدارهاء وحاجتها إلى تدريب وتأهيل متخصص. 
ناهيك عن الوقت الطويل نسبياً الذي تستهلكه عملية إخراجها في صورتها النهائية. 

وبظهور مواقع الشبكات الاجتماعيةء شهدت الرسالة عدة تطورات منها سرعة 
تجهيزهاء فحتى فترة قريبة تطلب بناء الرسالة وقتاً طويلاً نظراً لحاجة جهة الدعاية إلى 
دراسة الجمهور أولاً. ثم نسج مضمون ملائم للتأثيرفيه ء لكن مواقع الشبكات الاجتماعية 
قلصت الفجوة الزمنية المطلوبة للتحليل وبالتالي مدة تجهيز الرسالة؛ كما تتميز بالإيجاز 
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والاختصار كي تتناسب مع طبيعة البيئة الشبكية وتفضيل المستخدمين للرسائل 
القصيرة عن تلك الطويلة التي تؤدي بهم إلى الشعور بالملل. هذا وشهدت الرسالة تطورات 
بنيوية إضافية مثل مزجها بين اللهجتين العامية والصحافيةء ودمجها بين الأشكال المرئية 
والمسموعة والمكتوبة في مُخرج tole‏ وتوجهها أكثر نحو الفبركة والتزوير وإعادة التأطير 
إلى جانب اعتمادها على الاستمالات العاطفية. وتحفيزها لسلسلة رسائل فرعية ilaia‏ 
ومستمرة (توالد)ء بالتوازي مع قدرتها على إجراء تعديلات آنية على مضمونها slow‏ 
بالحذف أو الإضافة.ء وكما تتمتع الرسالة بخاصية جذب المستخدم للتفاعل معها إما 
بالتعليق أو الإعجاب أو المشاركة بخلاف الصيغة التقليدية. وتستفيد من الأطروحات 
الجماهيرية في اختيار موضوعاتهاء ولا يتطلب إعدادها تدريباً متخصصاً. من جانب آخر 
تحظى الرسالة بميزة الديمومة داخل البيئة الافتراضيةء فهي قابلة للحياة والتجدد لفترات 
طويلة بعكس الرسائل التقليديةء كما تشارك التكنولوجيا الذكية في صناعتها وترويجهاء 
وتستطيع مصاحبة مضمون آخر من خلال خاصية المشاركة. 

أ. أشكال رسائل الدعاية الحديثة 

تندرج رسائل الدعاية على مواقع الشبكات الاجتماعية ضمن ثلاثة تصنيفات رئيسة 
وهي محتوى تضليل . ومحتوى خاطئ . ومحتوى صحيح. ويترتب عن هذه التصنيفات 
أشكالاً فرعية أخرى سنتطرق لها لاحقاً. والنوع الأول أي رسائل التضليل هي معلومات 
مفبركة عن Sagi tec‏ إلى إيقاع تأثيرفي الأحداث والقضايا السياسية. أو التسبب في 
الفوضى والفرقة. أو تشويه الآخرين...إلخ: أما الرسالة الخاطئة فهي محتوى يتضمن 
معلومات غير دقيقة ناجمة عن قصور بشريء تحمل أخطاء غير متعمدة دون أي هدف 
دعائي» ولكن مشاركتها من قبل المستخدمين قد يساعد على تحولها إلى رسالة ذات مقصد. 
وتجدر الإشارة هنا إلى أن مشاركة المستخدم لرسائل النوع الأول قد يجعل منها رسائل من 
النوع الثاني ولأنه لا يعلم حقيقتها الدعائية تتحول رسائل التضليل إلى رسائل خاطئة عند 
مشاركة المستخدم لها داخل دوائره الاجتماعية لارتباطها بالمقصد ف المقام Jo!‏ لأنه 
باختصار قدر أهميتها بصورة خاطئة وبذلك وقع دون قصد في خطأ التجهيل والتضليل 
Lal (Wardle:2019)‏ النوع الثالث فهي رسائل صحيحة معلوماتياً لكنها توظف لأغراض 
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دعائية خبيثةء كما حدث مع مرشحة الحزب الديمقراطي ”هيلاري كلينتون " عندما جرى 
الاستيلاء على رسائل بريدها الإلكتروني الخاص بعد اختراقه من قبل هاكرزروسء ثم تعمد 
تسريب بعضها بهدف نسف حظوظها في الفوز بمنصب الرئاسة (Did)‏ 


شكل بوم السا 
بحسب طبيعة التأثير 





المصدر:( 2019 (Wardle‏ 
من زاوية أخرىء تقسم رسائل الدعاية على مواقع الشبكات الاجتماعية بحسب 
التأثيرات المترتبة عنها إلى عدة أنواع فرعيةء تصدرعن جهات كبرى أوفئات جماهيرية على 
التوازيء وفق الشكل الآتي: 
ات محتوى مزيف: محتوى مزور بالكامل 
aĵ‏ مخصص لتضليل المستخدمين وخداعهم. 


مردمع محتوى خاضع للتلاعب (مفبرك): عندما تتعرض المعلومات 
الأصلية للتلاعب سواء بالقص أو الإضافة بغرض الخدع. 


محتوى مؤطر: استخدام المعلومات لتأطير 
القضايا والأفراد بشكل مجتزأ غير مكتمل. 


تأثير محتوى وصل مضلل: عندما لا تعبر 
aisi‏ العناوين أوالصور عن حقيقه المحتوى. 





(lbid) المصدر:‎ 
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1. محتوى فكاهي ساخر 

يتعززباضطراد داخل الأوسط الأكاديمية أن المحتوى الساخر 'الفكاهي " السائد على 
مواقع الشبكات الاجتماعية هوف غالب الأحيان تجسيد لحالة نقد متوار. أوتعبي رخفي عن 
عداوة Ayal So‏ أو محاولة مستترة للاستقطاب وصناعة الفرقة والخلاف» وهو من منظور 
دعائي تكنيك التفافي يرق إلى مرتبة استراتيجية من أجل jolt‏ محاولات حظر المحتوى 
المؤذيء بحيث تستطيع أي جهة التعذر بعدم جدية محتواها "Ligh!"‏ لتبرير خطواتها في 
نشر الشائعات وفكر المؤامرة. ونحن عندما نتحدث عن المحتوى الساخر Gall‏ الدعائي 
نقصد ذلك الجهد المرتبط بالقصدية والعمديةء سواء الصادر عن مؤسسات كبرى أو تحت 
رعايتهاء أو عن مستخدمين بصفتهم الشخصية. 

هذا ويعتبر المحتوى الساخر أداة قوية من أدوات التأثير على مواقع الشبكات 
الاجتماعية. بسبب قدرته على الانتقال من حالة هزلية مؤقتة إلى تعبيرية دائمة 
.(Wardle:2019)‏ فمثلاًء عند نشر مستخدم لمحتوى ساخر فالغالب أن يُفسره أقرانه على 
نحو فكاهي محض. لكن بمجرد مشاركته من مستخدمين آخرين تنقطع صلة المحتوى 
بناشره الأصليء ليفقد دلالته الفكاهية الأصيلة ويتخذ مدلولاً آخراً جديداً يتناغم مع 
مقصد "مشاركته t‏ ويرد سبب هذا التحول إلى غياب قدرة جميع المستخدمين على 
استدلال المقصد الصحيح من وراء المحتوى الساخر في حالة انتشاره على مواقع الشبكات 
الاجتماعية,. لتتم عملية الاستنباط والربط وفق رغبات المستخدم., بحيث يؤطره بالطريقة 
التي تستجيب لتصوراته ومواقفه. 

وتسرد إحدى التحقيقات مثالاً يوضح كيفية تحول المحتوى الساخر من 
سيناريو فكاهي خيالي إلى دعائي مقصود. فقد أشار تحقيق إعلامي صادر عن صحيفة 
J! “LeMonde”‏ ما تعرض له الرئيس الفرنسي إيمانويل ماكرون “Emmanuel Macron”‏ خلال 
حملة الانتخابات عام 2017 مء حيث قام موقع “LeGorafi”‏ بإعداد ونشر مقابلة متخيلة 
ساخرة ورد فيها شعور ماكرون بالاتساخ عند ملامسته لأيدي أفراد فقراء. لاحقاً وظفت 
صفحات حزبية هذا النص الفكاهي المُتخيل في إعداد تقرير يحوي صوراً تظهر الرئيس 
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الفرنسي وهويقوم تنظيف يديه خلال زيارة ميدانية لأحد المصانع e‏ وبمجرد انتشارالتقرير 

وتداوله بشكل كثيف بين المستخدمينء قام عامل بتحدي “G9 Sle”‏ قبول مصافحة يده 

المتسخة خلال زيارة الأخيرلمصنع جديد .(Sénécat:2017)‏ ويؤكد المثال السابق كيفية تبدل 

سياق المحتوى من فكاهي إلى دعائي من خلال إعادة تأطيره بطريقة تستحث تفسيرات 

أخرى تترجم نفسها على شكل سلوكيات جدية حقيقة ذات أثرمتعاظم على المستخدمين. 
2. محتوى دعائي للوصل ”ربط " 


ويسمى بالمحتوى الظعم؛ لأنه يعمد إلى تحفيز المستخدمين للنقر على روابط بعينها 
من خلال استخدام محتوى وصل مضلل لا يعبر عن حقيقة المضمون. ومثال ذلك 
استخدام بعض الصفحات الإخبارية والخاصة المزيفة لعنوان جذاب أو صورة مغرية 
تدل على موضوع ane‏ وحين النقر على الرابط يجد المستخدم نفسه أمام مضمون آخر 
مختلف. وغالباً ما يُستخدم هذا التكنيك لتحسين تصنيف بعض المواقع» أو لغرض 
تمرير برمجيات خبيثة إلى داخل أجهزة المستخدمين. أو لزيادة LAT‏ الصفحة على مواقع 
الشبكات الاجتماعية. وبغض النظر عن هدفه يرفض بعض الباحثين تصنيفه كأحد أنواع 
المحتوى الدعائي. وترون aid‏ تكتيها ented‏ لا .(Wardle:2019) isi‏ وبرغم وجاهة الرأي إلا 
أننا لا نتفق بالكلية معهء خاصة وأننا نعيش في عصر منافسة محتدم, تسعى فيه مختلف 
الجهات إلى جذب أكبر عدد ممكن من المستخدمين إلى موضوعاتها بغض النظر عن 
طبيعة مضامينهاء إخبارية كانت أم غيرذلك. وطالما أن الجذب يتم عبرالمحتوىء ويؤدي 
إلى محتوى. فقد تأصلت في محتوى الربط صفة ”الدعائية ' لأنه يسعى إلى تحقيق الجذب 
من خلال التأثيرفي سلوك المستخدمين الإتصاليء ويؤكد رأينا نتيجة دراسة صادرة عام 
6م .في أن نوع العنوان ومصدره يمكن أن يحدد إذا ما كانت ردة فعل المستخدم تجاه المنتج 
الإخباري أكثرأوأقل إيجابيةء وما إذا كان ينوي التعامل مع جهة النشرمن عدمه في المستقبل 
-(Scacco & Muddiman:2016)‏ ورغم كونه محتوى للتحفين إلا أن له تداعيات سلبية أهمها 
فقدان المستخدمين للثقة في الصفحات التي تلجأ إلى هذا التكنيك. وبالتالي تجنبهم الوقوع 
في شرك محتوى الربط المضلل مرة أخرىء ولكن ذلك لا يعني أنه كتكنيك قد شارف على 
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ald ual cle Sigil‏ فا السفحات ال مسا aac‏ أهداذ الزياراك من اول عد 
سلوكيات النقرقد لايتم إشباعها قريباً. 

3. محتوى Glos‏ مؤطر" خارج السياق ' 

يتجسد المحتوى المؤطر في العديد من التكنيكات. سواء من خلال Bole!‏ تأطير 
العناوين. أو الاقتباس عن شخصيات daama‏ أو الاستشهاد Spotl‏ بالإحصاءات 
والتجارب. أو إبراز جانب من الحدث وتجاهل جوانب أخرى. أو الخروج بتعميمات 
واستنتاجات دون عرض كامل للقضية...إلخ. ويعبرالمحتوى المؤطر عن رغبة في تقديم 
المعلومات بطريقة تتوافق مع الميول والرغبات. أو عن جنوح نحو التلاعب بتصورات 
الآخرين حول مختلف القضايا. وخطورة هذا النوع أنه يقلب المعنى بالكليةء ليحيله إلى 
زوايا جديدة مخالفة لطبيعته الأصلية. أي أنه عملية مقصودة للخروج بتفسير مختلف 
عن الحدث عبر تحويل منظور الشخص أو رؤيته له باتجاه جديد أو إلى زاوية أخرى 
.(MacNamara:2012)‏ وينتشر المحتوى المؤطر بكثافة بين المستخدمين. خاصة ما يتعلق 
بإعادة تأطير الصور والمشاهد البصرية.ء بهدف منحها دلالة جديدة تتوافق مع النص 
المرفق معها؛ فعلى سبيل المثال يتعمد بعض المستخدمين نشر صورة فوتوغرافية تظهر 
حشد كبيرمن الأفراد بهدف إسناد وتعزيز رأيهم (النصي ) حول مدى الشعبية الجماهيرية 
الكبيرة التي يتمتع بها حزب سياسي ماء ولكن ما لا يعلمه المتعرض للمنشور هو احتمال 
خضوع الصنورة اللرققة للقدليس» هن JUS‏ اخثيان زاوية .معيتة تمكس وجود سهد 


كبيرمغ أن التحقيقة قد تكوق مكتافة تماما .كما يشمل المحتوى المؤطر ذلك الذي يجري 
تفسيره بطريقة ملتوية. فمثلاً يقوم iat‏ المستخدمين WY 0 . 7 "g TH‏ 


بنشر صورة صحيحة غير متلاعب بها ثم يعمد إلى ' 
تأويلها بشكل يتناقض مع سياقها الحقيقيء وهنا 
تتخذ الصورة سياقاً جديداً يتناغم مع هدف ناشرها. 
ومن النماذج الشهيرة التي توضح كيفية تأطيرالمحتوىء 
نشر أحد المستخدمين صورة تظهر فيها فتاة محجبة 
تسير بالقرب من ضحية سقطت نتيجة هجمة تعرضت لها مدينة لندن عام 2017م 
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مرفقة بوسم Banislam#‏ (احجبوا الإسلام)ء وبرغم محاولة إظهارالفتاة في حالة من عدم 
الاكتراث مردها إلى تعاليم الدين الإسلامي. إلا أن مقابلة لاحقة معها كشفت أن إحجامها 
عن الالتفات كان بدافع من الاحترام والخصوصية للضحية. كما اتضح أن الحساب 
الذي نشر الصورة يتبع لجهات في روسيا متخصصة في تنفيذ عمليات تضليل على مواقع 
الشبكات الاجتماعية .(Wardle:2019)‏ 

4. محتوى دعاني مغبرك ”معدل“ 

يُقصد بعملية الفبركة. خضوع المحتوى للتلاعب من خلال التعديل عليه بالشطب 
أو الإضافة. بحيث ينقله من حالته الأصلية إلى حالة أخرى مغايرة. ويتجسد هذا النوع 
بكثافة في المحتوى البصريء خاصة الصور والمقاطع الأصلية التي تخضع للتغيير كي 
تعكس معنى جديداً لا يتسق مع حالته الحقيقيةء فعلى سبيل المثال اتتشرت على 
مواقع الشبكات الاجتماعية صورة فوتوغرافية لبركة مياه تظهر فيها سمكة قرش خلال 
إعصار ساندي" الذي ضرب الولايات المتحدة الأمريكية عام 2012م: ولكن اتضح فيما 
بعد Gi‏ الصورة خضعت للتلاعب عبر دمج السمكة 
فيها دون أن يتمكن أحد من كشف حقيقتها إلا بعد 
انتشارها بكثافة بين المستخدمين. وتجدر الإشارة هنا 
إلى أن المحتوى المفبرك (خاضع للتلاعب) يختلف عن 
المحتوى المؤطر. فالأول يخضع لتعديل في أصله أما 
الثاني فيبقى على حالته الأصلية ولكن يوضع في سياق 





جديد مخالف للأصلى. 
5. محتوى دعاني مرور 


بخلاف الأنواع السابقةء هذا النوع هو محتوى مزيف بالكامل لا أصل له في الواقع. 
أو هو قصص مصنعة من العدم. وف معظم الحالات عمداء أي أنه أكاذيب لا أكثر 
(الدليمي:2018). ويندرج التزييف العميق. والإشاعات. والأخبار المزيفة Fake News‏ تحت 
هذا النوع من المحتوىء ومن أشهر أمثلته مقطع الفيديو الذي أظهر هجوم نسر على طفل 
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صغير ومحاولته الطيران به بعيداً عن عائلته. وقد لاق المقطع رواجاً كبيراً بين مستخد مي 
مواقع الشبكات الاجتماعية قبل أن يتم كشف زيفه باستخدام تقنيات التزييف 
P Graal‏ هذا وتندرج الرسائل المزيفة المنسوبة إلى مصادر معروفة تحت لواء المحتوى 
المزيف. ويطلق على هذا النوع اسم المحتوى المُنتحل» ويتم من خلال cles!‏ صدورالمحتوى 
عن oi ture‏ جهة معروفة عبراستغلال شهرتها أو رواج a ١ TEM‏ 
عا اة BA‏ نين ات Gado‏ مهنا i)‏ 

تتعمد جهة الدعاية خداع طريقتنا في الاستدلال من 
خلال التلاعب بالاختصارات العقلية التي نستخدمها 
في فهم العالم من حولنا (Ibid)‏ على سبيل المثال» يتعمد 
أحد المستخدمين إعداد خبر مزيف ثم نشره بعد إرفاق 
شعار لوسيلة إعلامية معروفة, ولأن الأفراد يعتمدون غالباً على اسم الوسيلة أو شعارها 
للاستدلال على موثوقية الخبر, فلن يتمكنوا بسهولة من كشف زيفه من المرة الأوى. 





وأخيراً. توجد أشكال أخرى متنوعة من المحتوى الدعائي. مثل محتوى التورية 
Content Pun‏ القائم على التلاعب بالألفاظ من خلال استخدام كلمات تدل على أكثرمن 
معنى. ومحتوى المفارقة Irony‏ الذي يعتمد على اقتباس أقوال تظهر تناقض وتحول في 
المواقف المختلفةء ومحتوى المبالغة Hyperbole‏ الذي يتعمد خلق انطباع وجو من الاستهزاء 
من خلال استخدام كلمات تعظم الأشياء والمواقف والشخصيات بدرجات كبيرة تفوق 
واقعها الفعلي. ويوجد أيضاً محتوى العبث. والتساؤل الساخر, والمضاهاةء والهجاء. 
وغيرها الكثيرمن المحتويات المرتبطة بالإنتاج الجماهيري على مواقع الشبكات الاجتماعية 
(رفعت:2018). 


O‏ برزت مشكلة الأخباروالصورالمفبركة والفيديوهات المركبة مع الانتشارالواسع لوسائط التواصل الاجتماعي 
وطغيانها على الحياة المعاصرة وظهور تأثيراتها على حياتناء وأصبحت قضية تشغل المجتمعات والحكومات بسبب 
آثارها السالبة والخطيرة. وخلال تواصلنا اليومي يمر Linke‏ خب رأوفيديو يتبين Land‏ أنه مفبرك. أوصورة يتضح 
Last‏ أنها معدلة أو موضوعة في خارج سياقها بهدف التضليل والتشويش (الدليمي:2018). 
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Lass‏ : سرعة انتشار الدعاية 


شهدت الدعاية في السنوات الأخيرة تطورات على صعيد سرعة انتشارهاء 
خاصة مع ظهورمواقع الشبكات الاجتماعية. وقبل الخوض في هذه التطورات لا 
بد من توضيح الطرق التقليدية لانتشارالدعاية حتى يسهل علينا عقد المقارنةء 
وتبيان حجم القفزة التي تحققت خلال القرن الحادي والعشرين. وبالغوص في 
التاريخ القديم اتخذت الدعاية هينات متعددة معظمها مادي كالتماثيل والعملات 
المعدنية والمنقوشات والرسومات. وغيرها من الأشكال البصرية التي توزعت 
على مساحات جغرافية واسعة لتأكيد شلطة الحاكم., ما يعني اعتماد الدعاية في 
انتشارها على قدرة الإمبراطور أو الفرعون على تشييد التماثيل وصك العملات 
وتوزيعها على مساحة جغرافية واسعة لتأكيد مُطلق سيطرته وأحياناً ”ألوهيته". 
وهذا النوع من الانتشارلم يأخذ بالحسبان متطلبات السرعة بقدرما ارتبط 
بنزعات نحو تخليد الذات وديمومة بقائها بين صفحات التاريخء وحتى لو حضرت 
فروض السرعة, فالأدوات والوسائل المنتشرة في ذلك الوقت لم تسمح بتلبية 
شروطها بعكس العصور اللاحقة. ومع بدء ظهور التجمعات البشرية كالقرى 
والمدن الصغيرة بدأت الدعاية بالانتشار بطريقة وجاهيةء شكلت الكلمة أداتها 
الرئيسة. وباختراع المطبعة وظهور المنشورات والصحف والكتيبات وجدت الدعاية 
وسيلة أخرى جديدة للانتشار ولكن على نطاق أوسع جغرافياً وبشكل أسرع, 
عززذلك تشكل المجتمعات الجماهيرية والصناعية الكبرى., والدورالتي باتت تؤديه 
الصحافة في صناعة تصورات وآراء الأفراد. 

وبدخول القرن العشرين. شهدت وسائل نشر الدعاية انتعاشة SS‏ 
iols‏ مع اختراع المذياع والتلفاز وانتشار تقنية البث الفضائي والكابلات 
والطائرات والسكك الحديدية وغيرهاء إلا GI‏ ما يميز انتشار الدعاية خلال 
جميع الحقب السابقة هو انتهاجها لمسار خطي Linear‏ من المصدر إلى الفئة 
المستهدفة مباشرة, ثم قيام جهات اجتماعية تابعة "للمصدر" بتعزيز انتشارها 
بين الجمهورإما عن طريق المواجهة الاتصالية المباشرة أو عن طريق العدوىء 
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كحالة الإشاعات. وهو الأمر الذي يتضح جلياً مع نموذج تدفق المعلومات على 
Os. th‏ 


شكل يوضح نموذج إنتشار الدعاية على مرحلتين 


وسيلة الدعاية ورسالتها 


الضيدن ZU)‏ تة 

وبظهور شبكة الإنترنت. ومواقع الشبكات الاجتماعية pat‏ مجرى انتشار 
الدعاية ليتخذ مسارات غير خطية Non-Linear‏ ومتشعبة Rhizomatic‏ وفيروسية 
ا ويعود سر هذا التبدل إلى طبيعة البناء الهندسي للشبكات الاجتماعية وخصائصها 
التفاعلية التي تتجاوز حدود الجغرافيا وضغوط الوقت. كما يرد إلى التطورات التي شهدتها 
تكنولوجيا الحاسوب. ودخوله على خط الإنتاج والنشر الآلي لرسائل الدعاية بطريقة 
مستقلة أو مكملة للمجهودات البشرية. 

باختصار. زادت مواقع الشبكات الاجتماعية من فرصة انتشار الدعاية. وحسنت 
من قدرتها على الوصول إلى الفئات المستهدفة بصورة فائقة السرعة. كما وفرت فرصاً 
لا متناهية لتنفيذ انتشار Glos‏ محكم لا يتجاوز حدود الفئة المستهدفة. فعلى سبيل 
0ء وق واج أعداد تة من الأقراه على Bis a‏ قاو اشا 


© تدفق المعلومات على مرحلتين: انتقال المعلومات من وسائل الإعلام إلى قادة الرأي ومنهم إلى الجمهور أي أنها 
لاتصل مباشرة إلى الجمهور بل عبروسيط. وترد النظرية إلى العالمين الأمريكيين إلياهو كاتزوبول لازارسفيلد 
.Paul Lazarsfeld & Elihu Katz‏ 
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في حالة فيسبوك. تستطيع الدعاية الانتشار بشكل مخصص. أي استهداف SUS‏ 
جماهيرية محددة ومختارة سلفاء دون أن تمتد رسائلها لفئات أخرى بخلاف الحال مع 
الوسائل التقليدية كالتلفاز والمذياع. والجزء الآتي يستعرض لأهم تكنيكات نشر الدعاية 
على الشبكات الاجتماعية:» by‏ يعكس التطورات في مجال سرعة تمددها وانتشارها بين 
المستخدمين. 


أ. أهم تكنيكات نشر الدعاية على الشبكات الإجتماعية 


1 
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المشاركة Sharing‏ مصطلح يشير إلى جهد منسق من خلال قيام مستخدمين أو 
برامج آلية بمشاركة محتوى دعائي معين من أجل زيادة رقعة انتشاره داخل مواقع 
الشبكات الاجتماعية. والمشاركة خاصية توفرها معظم المنصات الاجتماعية إلا 
نها تحولت إلى أداة دعائية لتسريع عملية تمدد الدعاية. 

الوسوم Hashtags‏ بعيداً عن تعريف الهاشتاك» تستفيد الدعاية من الوسوم 
من أجل نشر رسائلها على نطاق شبكي محدد يجري اختياره سلفاء فالوسم 
يعبر عن موضوع ما يحظى بأهمية لدى مطلقيه. وعادةً ما يعمل على تشبيك 
وربط المستخدمين بقضية محط اهتمام مشترك بدلاً من تشتتهم. وبمجرد أن 
يسجل الوسم معدل ظهور معتدل داخل الشبكة Trend‏ حتى يبدأ بلفت أنظار 
مستخدمين جدد إليهء وبالتالي حث عملية تداول إضافية تؤدي في النهاية إلى 
تضخيم أثره. 

خاصية التعبير Impressions‏ لا يمكن أبداً الاستهانة بقدرة التفاعل مع 
المحتوى عبر زر التعبير cole!)‏ غضب. حزنء حب...إلخ) على المساهمة في 
زيادة انتشار رسائل الدعاية؛ وتعود أهمية خاصية التعبير لما تمتلكه من قدرة 
على كشف نوعية التفاعلات التي يؤديها المستخدمين إلى جانب تحفيزها سلوك 
التقليد. فمثلاً. يُظهر تفاعل المستخدم مع موضوع ما عبر زر الإعجاب مدى 
أهمية الموضوع بالنسبة لهء الأمرالذي يستحث متابعة من مستخدمين آخرين 
لذات الموضوع., وفي المحصلة ترويج وانتشار Si‏ للموضوع أو الفكرة. 
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4. الانتشارالفيروسي Gant LLG: Viral‏ من تلقاء نفسه مستفيداً من 
تلقائية المستخدمين وأحياناً جهلهم. وسمي بالفيروسي؛ لأنّه كالعدوى ينتقل 
من شخص لآخر بشكل سريع جداً. وخاصية ”المشاركة "التي سبق الحديث 
عنها مناقضة إلى حد ما لمبدأالانتشارالفيروسيء والذي يعني انتشارالرسائل 
من تلقاء نفسها دون تدخل أودعم من جهة الدعاية. والفرق بين الاثنين 
يكمنق حكسورميدا المركزيدة: إذعادة ما توظف ASLAN”‏ من خلال 
توجيه مركزي يتحدد عبره نوع المحتوى المطلوب إبرازه وتعميمهء بعكس 
الانتشارالفيروسي الذي ينتشر ويتوالد تلقائياً دون توجيه أو رعاية مركزية 
لارتباطه بسلوكيات المستخدمين واهتماماتهم. وبرغم الفروقات إلا أن كليهما 
يستجيب لمبدأ التضخيم. فعلى سبيل المثال تتعمد جهة دعائية الحديث عن 
موضوع ما والطلب من عدد محدود من المستخدمين إبداء رأيهم ثم نشر 
هذا الرأي على صفحاتهم. وما أن يتحقق ذلك حتى تبدأ شبكة الأصدقاء 
المحيطة بهؤلاء المستخدمين بقراءة الرأي والتعليق عليهء ليدخل الموضوع في 
حلقة توالد يصعب لاحقاً تحديد مدى تضخمهاء وتجسد رواية ”هاري بوتر" 
مثالا حياً على كيفية توالد الآراء من مدخل تسويقي صرف . فالكاتبة 
تعمدت مشاركة الرواية مع سبعة مستخدمين. وطلبت منهم قراءتها 
وإبداء رأيهم فيهاء وفورانتهائهم, كتب السبعة تعليقاتهم حول الرواية 
ونشروها على صفحاتهم الشخصية عبرفيسبوك. ومن ثم بدأت الشبكة 
المحيطة بهم بقراءة ومشاركة تعليقاتهم. وهكذا حتى تطورالأمرمن سبعة 
إلى 550 مليون شخص في أقل من سنة على صدور الرواية (المقدادي:2015). 
وتجد رالإشارة هنا إلى الضجة الكبيرة التي قد تترتب عن الانتشارالفيروسي 
le‏ بحيث يتردد صداها داخل الشبكات الاجتماعية لتجذب الاتتباه 
نحوها ومن ثم زيادة انخراط المستخدمين مع موضوعاتها بعد أن يذيع 
صيتها على صفحات المستخدمين. ومن المخاطرالمرتبطة بهذا النوع من 
الانتتشار احتمال تبدل معن الرسالة الدعائية نتيجة التوالد التلقائيء 
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وإضافة المستخدمين لمعانٍ جديدة لها أو تحويلها باتجاهات مناقضة مع 
الأصلء. لذلك فهي غير مضمونة FL‏ وتصلح فقط مع الإشاعات. 


شكل يوضح مفهوم الانتشار الفيروسي للرسائل 





° 


المصدر:(المؤلف نفسه) 


5. أدوات الدعاية الحاسوبية: وهي أدوات آلية بحتة تبرمج لتأدية وظائف بشكل 
شبه مستقل منها نشر رسائل الدعاية بشكل منسق ومتزامن وبأكثر من قناة. 
ويقف على رأس هذه الأدوات الروبوتات الاجتماعية والخوارزميات والحسابات 
الوهمية وغيرهاء وسنتحدث ف فصول قادمة عن هذه الأدوات بالتفصيل. 

6. المشاهير والشخصيات المؤثرة: قد تستعين الدعاية بشخصيات معروفة 
جماهيرياً أومؤثرة داخل مواقع الشبكات الاجتماعية من أجل نشر رسائلها 
على قطاع كبير من المستخدمين. وتستفيد الدعاية من كم المتابعة التي 
تحظى بها هذه الشخصيات لتمرير رسائلها بشكل سريع على أمل التفاعل 
معها وبالتالي زيادة نطاق انتشارها. 
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خاتمة الفصل 

أسهمت مواقع الشبكات الاجتماعية في تعظيم قدرة الدعاية على الوصول إلى 
جماهيرجديدة ومتنوعة لم يكن متاحاً بلوغها في السابقء كما ساعدت على زيادة 
سرعة انتشارها في زمن قياسي لم يسبق أن شهدته في عصور NS‏ وهذا يؤكد بما لا 
يدع مجالاً للشك أن الدعاية لم تصل إلى حدّها النهائي Sip tay‏ تطورها واستمرارها 
مرهون بقدرة الإنسان على اختراع وإيجاد وسائل اتصال جديدة تستغلها الدعاية 
لصالحها. أيضاً لم تعد الدعاية كنشاط موجه ومدروس حكراً على السلطة بل 
صارت متاحة لأي فرد يرغب في ممارسة تأثيره على الآخرين. ما يعني Joss‏ قطاعات 
اجتماعية واسعة على خط إنتاج ونشرالدعاية مستفيدة من المزايا التي وفرتها مواقع 
الشبكات الاجتماعية. ولعل أهم تطورمن وجهة نظرنا ما يرتبط بمفهوم الإشراك, 
وميل مختلف الجهات المعنية إلى حتّ أكبرعدد من المستخدمين على مشاركة 
جهودها الدعائية,. وفي هذا دلالة صريحة على أن الدعاية الحديثة باتت تستفيد من 
قدرات الأفرادء بعد أن كانوا مجرد متلقين سلبيين لرسائلها لا حول لهم ولا قوة. 
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الفخمل الال 
الدعاية الحاسوبية 


أولاً: مفهوم الدعاية الحاسوبية 
OEE‏ سو ية مخاصية ]كر 


كالقا+مكوناتة:الدعاية الحاسوسة 
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تعاظمت خلال السنوات القليلة الماضية المناقشات حول استراتيجيات وطرق 
التلاعب بالرأي العام على مواقع الشبكات الاجتماعية داخل الأوساط السياسية 
والأكاديميةء عززتها ELS‏ الانتخابات الأمريكيةء وتداعيات استفتاء خروج بريطانيا من 
الاتحاد الأوروبي. هذه المفاجئات غير المتوقعة دعمت مخاوف متنامية بشأن خطورة أشكال 
الدعاية الحديثة على المسارات والاستحقاقات الديمقراطية حول العالمء رسختها حقائق 
علمية كشفت عن SF‏ نسبة 20% من المحتوى السياسي المنشور على ”تويتر" خلال حملة 
انتخابات الرئاسة الأمريكية جاءت من مصادر آلية "روبوت ٠‏ وأن كيانات تتبع روسيا 
وظفت خدمة الإعلانات الممولة وأسلوب المنشورات الموجهة من أجل نشر مضمون 
استقطابي على موقع grad”‏ بمساندة روبوتات اجتماعية وسعت من رقعة تمدده 
داخل البيئة الشبكية الأمريكية . لضمان التضخيم وزيادة التأثير. ويقدرموقع فيسبوك” 
عدد الذين تعرضوا للدعاية الروسية ب 126 مليون أمريكي. أي ما نسبته 40% من مجمل 
التعداد السكاني .(Santini et al.:2018)‏ 

وبرغم الخير الكثير الذي جلبته التكنولوجيا الرقمية إلا أنها استدعت على التوازي 
أخطاراً متنوعة. فالعديد من المواقع والتطبيقات على شبكة Jia iF‏ فيسبوك 
وتويتر وغيرهاء تواجه صراعاً محتدماً للحد من استخدامها في مجال التلاعب السياسي 
والدعايةء خاصة ما يرتبط بالروبوتات. والتلاعب بالخوارزميات. والأخبار المزيفةء 
والاستهداف المخصص وغيرها. وبعد أن كانت حقلاً للانفتاح والتفاعل بين الأفرادء 
تشهد هذه المنصات تغيرات جوهرية قصرية باتجاه تحولها إلى مسرح للجهود التخريبية 
المنظمة التي تسعى إلى نثر بذ ورا لفوضىء لذلك ليس مستغرياً استغلال العديد من الأجهزة 
العسكرية والاستخباراتية للشبكات الاجتماعية كقنوات للتخريب الأمني والسياسي 
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والمجتمعي. ولأننا نعيش في عصر استثنائي يتخلله نهوض وأفول سريع للعديد من 
الكيانات والحركات حول العالمء تفشت بشكل غير مسبوق أدوات تلاعب حديثة مكرسة 
لتضليل الرأي plell‏ خاصة على مواقع الشبكات الاجتماعية. وهنا برزت أسئلة تتمحور 
حول كيفية توليف ومزج العديد من الجهات للأنشطة البشرية والتقنية في مضماري 
التلاعب والتأثير. عند هذه النقطة طفى على السطح داخل الأوساط الأكاديمية مصطلح 
”الدعاية الحاسوبية Computational Propaganda‏ « كتعبيرعن مجال دراسي ناشئ يحيل إلى 
معنى يؤشر على الجهود السلبية الموجهة عبرالفضاء الرقمي” . 


أولاً: مفهوم الدعاية الحاسوبية 

خرف ا اة estes lees E WO well Shay galt‏ اال 
مقصودة. أو أنها الاستخدام المتعمد للخوارزميات والأتمتة بالتوازي مع الرعاية البشرية“ 
في نشر معلومات مضللة على مواقع الشبكات الاجتماعية كفيسبوك وتويتر وغيرها 
GY» .(Woolley & Howard:2016)‏ التعريف تقني إلى حد بعيد. فهو لا يتضمن الأبعاد الثقافية 
والسوسيولوجية المرتبطة بالدعاية الحاسوبية بعكس مفهوم الدعاية الشبكية الذي 
ستشيراليه اهما 

والدعاية الحاسوبية هي استخدام لنظم المعلومات الحاسوبية لأغراض سياسيةء 
by‏ يشمل الجهود التي تبذلها الحكومات للتأثير في الرأي العام لبلد آخر من أجل 
إحداث تغيير في سياساتها أو علاقاتها الخارجية. أو إيقاع اضطرابات وشروخ في جبهتها 
الداخلية من خلال تحريض المواطنين على معارضتها والانقلاب عليها. وهناك من 
يرى فيها محاولة للتأثير على الرأي العام والسلوك من خلال التوليف الاستراتيجي بين 
مواقع الشبكات الاجتماعية. والوكلاء (الفاعلين). والاستهداف المخصص. وتنقيب 
البيانات بمشاركة نشطة من الأفراد المستهدفين الذين يساعدون È‏ إدامة الرسالة 


© يعود أصل تسمية الدعاية الحاسوبية إلى مشروع بحوث الدعاية الحاسوبية التابع لجامعة أكسفورد. 
© يقصد بالرعاية البشرية. الدعم البشري الذي تتلقاه الجهود الدعائية الآلية على مواقع الشبكات الاجتماعية. 


الدغاية الحاسويية 





.(Delwwiche:2020)‏ ومن مدخل تكنولوجي. ينظر للدعاية الحاسوبية على أنها 
التئام لعدة عناصر تشمل البيانات الضخمة ومواقع الشبكات الاجتماعية 
والوكلاء (الجهات التي تقف خلف الدعاية وتحركها من خلال وسطاء ووكلاء 
لها دون أن تظهر هي في الصورة). بهدف التلاعب والتأثير في الرأي العام الشبكي 
Bolsover & Howard:2017)‏ وتعتبر سوسيولوجياً نوعاً من الاتصالات الموجهة التي تتعمد 
تشويه الرموز. ومناشدة العواطف والتحيزات بعيداً عن التفكير ا لعقلاني ؛ تحقيقاً لأهداف 
الجهة التي تقف خلفهاء وهي بهذا الوجه الأخي رلا تختلف من حيث أهدافها عن الشكل 
التقليدي. 

وبأخذ البعدين التقني والاجتماعي بعين الاعتبار. يمكن اعتبارها فعلاً متعمداً يُصنع 
ويُوزع بوسائل تقنية, ولأنها قالب محدث تمتد جذورها وأصولها إلى عصور مضت ., فيجب 
قراءتها ضمن سياق ما بعد الحداثة باعتبارها اشتغال بوسائط شبكية تسعى إلى التأثير في 
جموع جماهيرية تتمركز داخل dig‏ افتراضية , كما لا يجب مقاربتها من منظور Seay‏ بحت 
(نمذجةء خوارزميات. أتمتة). كي لا g‏ عنها صفة الفعل المتحين بل ينبغي اعتبارها 
مجالاً جديداً يمزج مكونات تقنية وشبكية واجتماعية تحت سقف واحد بغية تحقيق تأثير 
موجه. 

وتعتبر الأتمتة أو OLLU‏ (التشغيل (JYI‏ والتدرجية (قابلية التوسع) والسرية 
(التخفي)ء من الخصائص البارزة للدعاية الحاسوبيةء فهي قادرة على توزيع عدد Jila‏ 
من الرسائل بسرعة كبيرةء وبأسلوب متخفٍ يوحي بصدورها أو مجيئها عن مصدر أو جهة 
معلنة ومحددة داخل الشبكةء وهنا تنخرط في أكثرمن اتجاه. فعلى صعيد نشر الرسائل 
وتقخصيصها تعتمد الدعاية الحاسوبية على الروبوتات الاجتماعية في تأدية المهمة LAT‏ 
بموازاة توسيع نطاق الانتشار, كما تعول على الحسابات الوهمية لتضليل مصدر الرسالة 
وبالتالي تحقيق شرط التخفي . 


© مصطلح يطلق على أي شيء يعمل ذاتياً دون تدخل بشري. 
9( التخصيص: توجيه رسالة الدعاية إلى فئة معينة ومختارة من المستخدمين دون غيرهم. 
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والحاسوبية لا تعني أن الدعاية تجري على مسرح افتراضي فقط. 
بقدرما تؤكد حقيقة ارتكازها على التحسينات التي تخضع لها برامج الحاسوب. 
ومن ثم استثمارهذه التحسينات لصالحهاء فالأتمتة تمكنها من توسيع وتنويع 
نطاق هجماتهاء في حين تسمح ميزة السرية بإخفاء هويتها (Bradshaw & Howard:2017)‏ 
وهي هنا تمزج بين القدرات الرياضية الهائلة لأنظمة الحوسبة ومحيط المعلومات 
الشخصية الشاسع التي تتشكل منها البيانات الضخمة على مواقع الشبكات 
الاجتماعية. كي تفتح لنفسها نافذة تتسلل عبرها إلى داخل البيئة الافتراضية, عبر 
برامج ذكية كالروبوت. مهيئة لنقل رسائل التضليل إلى فئات محددة من المستخد مين 
بطريقة فيروسية أوتوماتيكية. 

من ناحية أخرىء تشير الدعاية الحاسوبية إلى الممارسات السياسية 
والاجتماعية الملتوية التي تضم طائفة واسعة من الظواهر كصناعة الانطباع Hall‏ 
ودعاية الحشد المزيف والتشكيلات السيبرانية والهندسة الاجتماعية وغيرهاء 
وهي شكل من أشكال المواجهة الحديثة إلى جانب العمليات النفسية والحروب 
المعلوماتية وعمليات التأثير والعمليات المعلوماتية والعمليات السيبرانية. 
Gly‏ تسعى جميعها إلى تحقيق Gre‏ نهاني يتمثل في التلاعب بالبيئة 
المعلوماتية الشبكية. بشكل وأسلوب يؤديان إلى تغيير آراء الجمهور وبالتالي 
تحفيز سلوكياتهم باتجاه معين. ويجب الإشارة هنا إلى ما يعرف اصطلاحاً ب" 
التشكيلات السيبرانية الآلية'. باعتبارها أحد مكونات الدعاية الحاسوبيةء 
التي تتخذ شكل أسراب آلية منظمة يطلق عليها اسم روبوتات. تصممها 
وتبرمجها جهات متخصصة للعمل داخل مواقع الشبكات الاجتماعية. 
من أجل تنفيذ مهام تضليل على نطاق جماهيري واسع . 

ويرتبط استخدام "الروبوت "Bot‏ بظهور شبكة الإنترنت خلال تسعينيات القرن 


الماضي.ء إلا أن شهرته وأهميته توسعت- سيما الاجتماعي منه- مع ظهور المنصات 
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التفاعلية.ليتحول بعدها إلى ظاهرة OA be‏ وخلال الآونة الأخيرة تعاظم اعتماد 
الدعاية الحاسوبية على ذاتها وإمكاناتها: بحيث تخلت تسبياً عن العتصر البشرى 
الذي شاركها جهد تطبيق استراتيجيات وتكنيكات تلاعب سيبراني لسنوات عديدةء 
لقد باتت قادرة على تأدية وظائفها بشكل شبه مستقل ومتحرر دون الحاجة لمساندة 
أورعاية بشرية مكثفة ؛ عززذلك تطور وتعاظم تأثيرتكنولوجيا الروبوتات السياسية 
في الرأي العامء سيما على مستوى التغييرالسلوكي, كما تحولت من أداة حصرية بيد 
جهات حكومية, تندرج تحت تصنيفات عسكرية واستخباراتية:. إلى ماكينة تجارية 
متاحة للجميع. تستطيع أي جهة استثمارها وتسخيرها لصالحها. وفي هذا الصدد 
مكنت ميزة السرية التي وفرتها شبكة الإنترنت من إنتاج ونشررسائل دعائية دون أن 
يتمكن أحد من كشف الجهة الحقيقية التي تقف (bid) OL gals‏ 

وتتقاطع الدعاية الحاسوبية مع مفهوم الدعاية الشبكية, والأخيرة تعنى بالمجال 
الذي تشتغل وتنتشر فيه الدعاية» بينما تهتم الأولى بالتقنيات الحديثة المستخدمة 
داخل هذا المجال. وتداخل المفهومين ضروري لاستيعاب طبيعة الاشتغال الدعاني 


© الروبوتات الاجتماعية عبارة عن أنظمة تفاعلية تستطيع إنتاج مضمون Glos‏ وتوزيعه بشكل مبرمج. إلى جانب 
ميزات أخرى كالتفاعل مع الإنسان. والتعبيرعن المشاعر كما يمكن لها محاكاة سلوك الإنسان الاتصالي. كالأنماط 
الزمنية لإنتاج المحتوى ونشرهء وتتنوع مهام الروبوت فهو قادر على اقتحام المناقشات السياسية,. والتلاعب 
بأسواق الأوراق الماليةء وسرقة المعلومات الشخصيةء وترويج AMS LSS!‏ وصناعة تضليل جماهيري متعمد 
(Ferrara et al.:2016)‏ كما يستطيع إنشاء وإدارة حسابات وهمية بشكل مطابق لأسلوب الإدارة dy cit!‏ والعكس 
صحيح (يمكن لفئات مختارة من المستخدمين إنتاج وتوزيع منشورات بشكل منتظم وعلى نطاق واسعء 
لتبدووكأنها فعل آلي مبرمج)ء ويمتلك الروبوت قدرة التسلل وتوسط مسارات روابط الاتصال الحقيقية بين 
المستخدمين. وإنتاج محتوى موثوق عبرتبني أنماط زمنية تشبه بصمة الإنسان؛ بهدف التشويش على جهود 
تتبعه وكشفه. ويمكن له جمع محتوى بشكل تلقائي من عدة مصادر محددة سلفاء ونشرها خلال فترة زمنية 
فعلية إلى جانب إطلاق المحادثات. والتعليق على المنشورات. والإجابة عن الأسئلة (Santini et al.:2018)‏ 

© على سبيل SLU‏ وظفت حملة المرشح الجمهوري دونالد ترامب خدمات شركة للاتصال الاستراتيجي تدعى 
كامبريدج أناليتيكا؛ من أجل تنفيذ حملات تلاعب لصالحهاء الأمرالذي أسهم في توليه منصب الرئاسة., ولا يعني 
استقلالية الدعاية الحاسوبية استغنائها أو تخليها التام عن العنصر البشري. فمؤخراً بتنا نلحظ أنشطة باتجاه 
موائمة المكونين البشري والآلي بهدف صناعة كائن هجين yanasa Cyborg‏ لتجاوزالقيود المترتبة عن نجاح العديد 
من البرامج والتجارب في مجال مكافحة أنشطة الروبوتات التقليدية وتحييدها عن العمل. 
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على المنصات الاجتماعية. وتعزو الدعاية الشبكية أسباب التأثير الجمعي في المعتقدات 
والمواقف إلى تفاعل وتكامل مجموعة متنوعة ومنفصلة من المصادر والقنوات الشبكية. 
بمعنى أن التأثيرات المترتبة عن جهود الإرباك والتشويش وزراعة المفاهيم المغلوطة, والتي 
تسهم في إيقاع تبدلات واسعة النطاق في المواقف والمعتقدات. لا تأتي من مصدر أو رسالة 
واحدةء بل من عدة منافذ يخضع بعضها لتحكم جهة الدعاية في حين يستقل بعضها الآخر 
بذاته. هذه المنافذ تعمل على تكرار رسائل الدعاية بأسلوب يغذي أهميتها ومصداقيتهاء 
ويعاظم احتمالية تذكر واستدعاء الجمهور لها ومشاركتهاء وبالتالي تعزيز فرص انتشارها 
على نطاق واسع داخل dig‏ المجتمع المستهدف .(Benkler et al.:2018)‏ والدعاية الشبكية 
وفق هذا الطرح أقدر على معالجة ومقاربة العملية الدعائية بشموليتهاء من ناحية دراسة 
خصائص انتشار الدعاية وتحليل تأثير حملاتها ابتداءً من المستوى الأصغر (العقد الفردية 
للاتصال) إلى المستوى الأكبر(بنية الشبكة وهندستها «(ISS‏ ومن ثم فهم دورديناميكية 
تدفق المعلومات في دعم وتسريع انتشار الرسائل (bid)‏ 

وتاريخ الدعاية الحاسوبية قصير للغاية مقارنة مع تاريخ الدعاية التقليديةء 
ولكن بالنظر إلى EL‏ يمكن الجزم بتفوقهاء خاصة بعد نجاحها في ترجيح آراء جماهيرية 
خلال أحداث عالمية ساخنة كالانتخابات الأمريكيةء واستفتاء خروج بريطانيا من الاتحاد 
الأوروبيء والصدامات الميدانية الروسية-الأوكرانية. وبرغم تاريخ الدعاية الطويل إلا 
أن ظهور الإنترنت وبالتحديد مواقع الشبكات الاجتماعية أسدل على نحو جذري ستار 
مشهدها cpap nal‏ فهي شرعت الباب واسعاً أمام الجميع لإنتاج ونشرالدعاية بعد أن كانت 
ies‏ ماقا been‏ فقظ Vue‏ الولطلة: كماسوست تو دعاية غايرة الجدون 
الجغرافية مكنت من التدخل سلباً في الحياة السياسية الداخلية لدول وكيانات عديدة. 
وفك .شهدت السترات ete‏ الآغيرة"توظليفا اانا Viegas‏ الشات ٠‏ سالب 
الدعاية الحاسوبية سواء في مجال نشر المعلومات المضللةء أو ممارسة الرقابة على 
المستخدمين والصحفيين. أو صناعة الاتجاهات المزيفة CSI UN)‏ أو تضخيم خطاب 
الكراهية وغيرها الكثير, الأمر الذي يؤكد مدى القوة التي بلغتها الدعاية في وقتنا الحاضر 
بالمقارنة إلى إمكاناتها في عصور سابقة خلت. 
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وأخيراً. من الصعب فهم التأثيرات الاجتماعية المترتبة عن الطبيعة المتغيرة للدعاية, 
فنحن ما زلنا في البداية فقط. وتطور هذا الفهم مرهون بقدرتنا على فك التعقيدات 
الناجمة عن تزاوج الابعاد التقنية والسوسيولوجية للدعايةء والتي لم تكن لتحصل لولا أن 
مكنت لها شبكة الإنترنت. 


اا الدضاية A‏ وخاصية انكر 


اهتم العلماء خلال سنوات القرن العشرين بدراسة مصدر الدعاية . وطريقة تمويهها 
لنفسها ورسائلها دون ملاحظة الجهة المستهدفة . وبدخول القرن الحادي والعشرينء 
ترسخ هذا الاهتمام ليأخذ أبعاداً جديدة مرده إلى ميزة السرية التي تمنحها شبكة الإنترنت 
ومواقع الشبكات الاجتماعيةء وقدرة أي فاعل سياسي أواجتماعي على التخفي أوالانتحال 
خلال مباشرته جهداً دعائياً على البيئة الافتراضية . ومن المدخل النظري التقليدي لا 
مجال للاجتهاد في تحديد مصدرالدعاية. لأنّها كما يصفها أحد الباحثين ' حتمية Y‏ مجال 
للتشكيك فيها". فهي تقف خلفها جهات Lyle‏ كالحكومات والمؤسسات العسكرية 
.(Sproule1994)‏ وهي بهذا المعنى مجال تنفيذي محتكر بيد فئات محددةء تسعى إلى 
تمريرأهداف غيرمعلنة بأسلوب منسق وجذاب يصعب على الجمهور تحديد منبعها ما 
لم تفصح عن نفسها. من جانب آخرء يعزو عدد من العلماء مصدر الدعاية إلى جهات 
اجتماعية. ويرفضون حتميتها أو قصرها على جهات متحكمة فقط. فمثلاً يقسم 
الفرنسي ايلول الدعاية وفق مصدرها إلى نوعين: أفقية وعامودية. بحيث يعتبرالأولى 
سياسية تنسب إلى جهات Lyle‏ فيما الثانية اجتماعية تنبع من حواضن شعبية لكنها 
تخضع لإشراف من أعلى. وبرغم دقة وحيوية التصنيف. إلا أنه لا يعبرعن الطبيعة 
الجديدة لتكنولوجيا الاتصالء ولا عن التبدلات التي تشهدها الدعاية على صعيد 
تحولها من حالة هرمية إلى غير هرميةء فالاكتفاء بنسب مصدر الدعاية إلى جهات 
كبرى قد لايتلاءم مع حقيقة البيئة الرقمية؛ لنفيه احتمال صدورها عن أكثرمن جهة 


في آن واحد. 
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ولتوضيح المقصد. ينشط على الشبكات الاجتماعية ملايين المستخدمين 
إلى جانب جهات أخرى فاعلة سياسية وتجارية وعسكرية, يتحرك كل منها بدوافع 
وأهداف مختلفة عن الآخر, وكنتيجة طبيعية مترتبة عن هذا التقاطع تذوب 
الحدود الفاصلة بين مصادر الدعاية الأفقية والعامودية بحيث يصعب التمييزبينهاء 
خاصة إذا ما ارتبطت جهود التمييزبتحركات حقيقية تسعى إلى جلاء أورفع الغطاء 
عن الأهداف المستترة للدعايةء لذا قد تتطلب جهود الكشف عن مصدر الدعاية 
ف البيئة الرقمية مستقبلاً انتهاج سلسلة معقدة تبدأ برصد المستويات الفردية 
(المستخدمين) مروراً بالتكتلات المتعددة (مجموعات شبكية) وانتهاء بالدول 
والقوميات .(Farkas & Neumayer:2018)‏ 


شكل يوضح مصادر الدعاية على مواقع الشبكات الاجتماعية 


هوية العمل الدعائي 





حسابات مزيفة. 


peat‏ (الؤلف تقسه) 
ومن خلال بحثنا عن إشارة يتعين بموجبها جهة مسؤولة حصراً عن الفعل 
الدعائيء لم نقع على شيء قطعي» فجميع التعريفات تقريباً العربية منها والأجنبية 
تتحاشى على نحو ملفت تحديد مصدر للدعاية سواء اجتماعي أو سياسي. إلا أن 
أحد الاستثناءات التي وقعنا عليها موجود في تعريف مؤسسة تحليل الدعاية IPA‏ 
التي نشطت في أمريكا خلال الحرب العالمية الثانيةء والتي ترى في الدعاية تلاعباً 
نفسياً متعمداً. يقوم بموجبه أفراد أوجماعات بالتعبيرعن آرائهم وأفعالهم بقصد 
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التأثيرفي آراء وأفعال أفراد وجماعات أخرى لتحقيق أهداف محددة سلما (84:1958ا). 
الاستثناء الثاني ورد في تعريف شون باري- جيلس “Shawn Parry-Gilse”‏ والذي 
يعتبر الدعاية مجموعة من الرسائل المتعمدة والمخططة التي يتم نشرها 
للجمهور عبر مؤسسة بهدف خلق فعل أو حدث يصب في مصلحة المصدر 
.(Parry-Giles:2002)‏ ونلاحظ حصر التعريفان للفاعل الدعائي في أفراد أو جماعات 
أومؤسسات. بشكل يمزج بين الصيغتين الاجتماعية والسياسية, وهوالأمرالذي 
نراه ملائماً كمدخل لتوضيح مفهوم الفعل الدعائي المتنكر الذي ينشط على مواقع 
الشبكات الاجتماعية. 

Ld, aly‏ الدغاية المتنكرة على plist ul gif‏ متعمد للمضادراللقتعة لتشكيل 
المدركات والتلاعب بها من أجل تحقيق نتا مرغوبة .(Farkas&Neumayer:2018)‏ 
ويستمد التعريف جذوره من نموذج تحليل الدعاية الخاص LeS.O’Donnell& Jowett‏ 
يعتبرالفعل الدعائي المتخفي نوع من التلاعب. يعتمد في أداء مهامه على تكنيكات 
الغموض ونسب الفعل إلى مصدرآخر. وهي شكل من أشكال الخداع المستند على 
الهوية بعكس الخداع المستند على الرسالةء وعلى هذا النحويمكن للدعاية أن تزور 
للمصدردون أن تتلاعب بالمحتوى برغم ترابطهما في غالب الأحيان (Hancock:2009)‏ 

وتقسم الدعاية المتنكرة إلى نوعين: مبهمة (غامضة) ومنتحلة, وكلا النوعين 
مرادفين للدعايتين الرمادية والسوداءء بحيث قفرا إلى السطح كتسمية بديلة؛ رغبة 
من بعض الباحثين في التخلص من المدلول التاريخي السلبي الذي ارتبط بالتسميتين 
التقليديتين .(Daniels:2009)‏ 


5 ينسب التصنيف الحديدك لمصدر الدعاية إلى الباحثين جوهان فاركاس Johan Farkas‏ وكريستينا نيوماير 
Christina Neumayer‏ حيث ورد في بحث نشر عام 2018 م تناول الدعاية المتنكرة في البيئة الرقمية. 
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ويأخذ الخداع المستند على الهوية أشكالاً متعددة, إلا Gi‏ جذوره ومسبباته 
حافظت على نفسها دون أي nai‏ ويمكن CY‏ جهة أن تتخفى خلف هوية شخصية 
مزيفة أو موقع إلكتروني دون أن يتمكن أحد من كشفها أو أن يشكك في موثوقيتها 
(Farkas & Neumayer:2018)‏ فالقدرة على إنشاء الصفحات والمدونات. إلى جانب إنتاج 
المحتوى وتحمل تكاليفه المادية اليسيرة نسبياً جعلت من التخفي والانتحال 
مسألة ilgu‏ عملياً (9020106:8:2001». وتعتبر دعاية التضليل أحد الأشكال 
الرانجة للدعاية المتنكرة (المقنعة)ء بموازاة كونها دعاية عامودية تصنع 
لانطباع مزيف بأفقيتها وانبثاقها عن قاعدة شعبية حقيقية”“. 


© الدعاية السوداء: هى الدعاية المستترة الت قد تنسب إلى مصدرآخرمن داخل الجهة المستهدفة, بحيث تسعى إلى 
زعزعة استقرارالمجتمع أوالتشكيك في قدراته من خلال الحيل والخداع أونشر الإشاعات والأكاذيب والمعلومات 
المزيفةء وينشط هذا النوع خلال الأزمات والحروبء كما يعتمد نجاحها أوفشلها على مدى رغبة المستقبل في 
تبني المعلومات الواردة فيهاء أو إلى Lely‏ رجل الدعاية في صياغة رسائله. أما الدعاية الرمادية: فتقع في الوسط بين 
الدعايتين البيضاء والسوداءء Lale‏ أن مصدرها مشوش غير محدهد بدقةء فقد يكشف عن نفسه أو يخفيهاء Lal‏ عن 
مصداقية المعلومات فهي غيرواضحة. وتحتاج إلى فحص جيد. وهي تكنيك يحتاج إلى براعة وتمرس. إضافة إلى 
امتلاك حجم علاقات وتأثيرواضح على وسائل الإعلام: ولعل الولايات المتحدة الأمريكية من أكثرالدول براعة في 
استخدام هذا gel‏ حيث تقوم أجهزة مختصة لديها بنشر معلومات عبروسائل إعلامية لتحقيق أهداف دعائية 
معينة. ويُعرف هذا التكنيك باسم Planation‏ أي Lely ll‏ بمعنى تزويد وسائل الإعلام بمعلومات ذات أبعاد دعائيةء 
ليتم نشرها على قاعدة أن مصدرها هو الوسيلة الإعلامية نفسهاء وأهمية هذا التكنيك أنه يمنح المعلومات 
مصداقية وشرعية أمام المستهدفين كونها صادرة عن جهة إعلامية معروفة, وهو ما يبقي المصدر الأصلي 
للدعاية مجهولًا. 

ÀH‏ يُعتبرموقع “martinlutherking.org”‏ مثالا واقعياً للخداع المستند على الهوية التي يمكن أن نصادفها على 
شبكة الإنترنت. والموقع الذي أنشئ في العام 1999 لغرض عنصري يتمثل في تأكيد تفوق العرق oa Yl‏ يستند 
بالأساس على هوية صاحبه المجهولةء كما يستند على إخفاء نواياه الحقيقية. وللوهلة الأولىء يبدوالموقع كأنه 
مرجع تعليمي oles‏ يختص في تتبع تاريخ مارتن لوثر GIS‏ ومع ذلك نجده يصف الرجل بألفاظ عنصرية مثل 
المغتصب والشيوعي والمنحرف جنسيا ومضطهد النساء...إلخء وبالارتكاز على المفاهيم السابقة للدعايةءيمكن 
تصنيف الموقع بكونه دعاية مبهمة (غامضة ). فهو لا يكشف هوية مالكه بوضوح ولا عن المؤلفين الذين يستند 
إليهم في طرح أفكاره (Daniels:2009)‏ وفي العام 2008 أجريت دراسة استطلاعية طلب فيها من مراهقين إعداد 
ورقة دراسية حول شخصية مارتن لوث ر كنج عبر الاستعانة بمحرك بحث جوجل. وخلصت نتانجها إلى عثور 
ste‏ منهم على الموقع واعتمادهم عليه في إعداد الورقةء دون أن يتمكنوا من تحديد هويته الحقيقيةء وبغض 
النظرعن طبيعة الموقع الغامضة. إلا أنه يصنف كدعاية أفقية, لأنه لم يتأسس على يد جهة رسمية علياء بل 
على يد شخص يدعى دون بلاك Don Black‏ وهو من كبارمنتسبى Ku Klux Klan ielas‏ الأمريكية العنصرية 
(Farkas & Neumayer:2018)‏ وكما يوضح المثال السابق OLS‏ الدعاية المتنكرة في الإذاعة والصحف والأفلام 
والتلفزيون ترتبط ارتباطاً تاريخياً وثيقاً بالم)سسات العليا؛ ÓY‏ هذه الوسائل تتطلب موارد كبيرةء لكن الأمر 
مختلف مع الوسائط الرقمية كالإنترنت؛ لأن نفقات إطلاق موقع وصيانته قليلة بالمقارنة مع الوسائل التقليدية . 


© للاستزادة حول الموضوعء مراجعة عنوان iles”‏ التضليل" . 
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والأمثلة التي توضح ذلك كثيرة منها إطلاق شركة ميكروسوفت الشهيرة لموقع إلكتروني 
Americans For Technology Leadership‏ ورعايتها له بأسلوب مستتر يوحي بتبعيته 
وصدوره عن مؤسسة مدنية مستقلة لا تربطها بها أي علاقة. بهدف صناعة انطباع 
مضلل بوجود دعم قاعدي لها .(Leiser:2016)‏ وعلى أية حال نستطيع تأكيد دور البيئة 
الرقمية في زيادة تعقيد المفاهيم المرتبطة بمصدر الدعاية.ء ويبدو أن الحدود الفاصلة 
بين الشكلين العامودي والأفقي في علاقتها بالهوية على وشك أن تختفي تماماً 
نتيجة اتساع رقعة استخدام الشبكات الاجتماعية. وتواجد فاعلين AS‏ على ساحتها 
.(Farkas & Neumayer:2018)‏ 

وعند الحديث عن الدعاية المتنكرة في علاقتها بالدعاية الحاسوبية على الشبكات 
الاجتماعية, لا يجب إغفال عدد من الأنماط التي صعدت بخطورة التنكر إلى حدود لم 
يسبق لها مثيلء ومنها الروبوتات الاجتماعية. والحسابات الوهميةء والمتصيدينء وغيرها 
من الأشكال التي تعكس صيغ اشتغال برمجيةء وبشريةء وهجينةء فجميعها مخصصة 
لتنفيذ أو إسناد حملات دعاية ضخمة بنمط رمادي أو أسود Sits)‏ أو منتحل)ء بهدف 
منح انطباع مضلل بصدورها عن مستخدمين حقيقيين من داخل المجتمع المستهدف. 
خاصة وأن البناء اللامركزي للمنصات الاجتماعية كفيسبوك وتويتر يدعم ويغذي 
هذه الجهود. وف الوقت نفسه Jat‏ من الصعب التعرف عليها ومواجهتها. وبحسب 
نتاح دراسة تناولت حملة الانتخابات الرئاسة الأمريكية 02016 بلغت نسبة ما أنتجته 
الروبوتات الاجتماعية حوالي 19% من مجموع المشاركات المنشورة على موقع التدوين 
المصغر تويتر خلال الحملة «(Kollanyi et al.:2016)‏ كما بلغ عدد الحسابات الوهمية المدارة 
آلياً من قبل الروبوتات خلال استفتاء خروج بريطانيا من الاتحاد الأوروبي حوالي 13,493 
جوا Gls cle‏ الموقع .(Bastos & Mercea:2019)‏ 

وبرغم المؤشرات السابقة إلا أنه من الصعب بل من المستحيل تحديد أو كشف 
الجهات المسؤولة عن تشغيل وتوجيه الروبوتات الاجتماعية دون مساعدة من إدارة 
المنصات التي تنشط عليهاء فأي جهة اليوم سواء فرد أو جماعة أو مؤسسة أو حتى حكومة 
مع قليل من المعرفة والموارد تستطيع توظيف الروبوت لصالحها دون أن يتمكن أحد من 
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نسب أنشطتها الدعائية لجهة محددة بشكل قطعي .(Bessi & Ferrara:2016)‏ وكشفت 
تحقيقات ومراجعات أجرتها منصات اجتماعية كفيسبوك وتويتر ويوتيوب وإنستغرام, 
عن مؤشرات لتدخل روسي محتمل ف الانتخابات الأمريكية والبريطانية. فبحسب نتا 
دراسة علمية بلغت عدد الحسابات الوهمية التي تتبع جهات في روسيا حوالي 56,746 
حساباً. نشرت ما يقارب من 1.4 مليون تغريدةء من بينها 3,814 حساباً يتبع شركة 
يطلق عليها اسم وكالة أبحاث الإنترنت التي تتخذ من مدينة بيترزيورغ الروسية مقراً لها 
.(Bertrand:2017)‏ بدوره أكد فيسبوك استخدام ذات الشركة حسابات وصفحات وهمية 
بهدف خداع وتضليل المستخدمين -OPertroth et al.:2018)‏ 


dusty‏ من الصعوبة بمكان التقرير بشأن مصدر Alea‏ أو التفريق بين صيغتيها 
الأفقية والعاموديةء فهل ما نتعرض له من رسائل مصدرها جهات عليا كالحكومات 
والأحزاب أم أن منشئها الجمهورذاته ؟ أمرآخريسترعي منا الانتباهء فالتنسيق بين الجهات 
العليا وبعض المستخدمين المؤثرين على مواقع الشبكات الاجتماعية عقد من مهمة تحديد 
مصدرالدعاية الحقيقي.ء فأحياناً تصاغ الرسالة من أعلى ثم تعمم على المستوى التنفيذي 
الأدنىء والمتمثل في مجموعة مستخدمين مختارين الذين بدورهم يؤدون وظيفة نشرها 
على أوسع نطاقء وهو شبيه بنموذج انتشارالدعاية على مرحلتين. 


© وكالة أبحاث الإنترنت "The Internet Research Agency”‏ مؤسسة روسية مستقلة, ومسؤولة عن تنظيم حملات 
دعاية سرية (متنكرة) على مواقع الشبكات الاجتماعية. كما تنفذ عمليات تصيد باستخدام هويات مزيفة بهدف 
التجريض على العنف والكراهيةء أولتغذية الخلافات والانقسامات ذاخل الجتمعات اللمستهدفة إضافة إلى 
توظيفها العنصرين البشري والآلي في تنفيذ مهامهاء ومن غير By pall‏ أو المؤكد تبعيتها لجهات حكومية في روسيا 
.(Luhn:2017)‏ وكشفت وثائق مسربة تأسيس كل فرد ملتحق بها ستة حسابات على موقع فيسبوك وعشرة على 
تويتر.وإداراتها بشكل متزامن تحت اسم مستعار أوهوية مزيفة: ونشره ثلاث منشورات يومياً على فيسبوك 
وخمسين تغريدة على تويتر. ضمن ورديات عمل تصل مدة كل منها إلى 12 ساعة (seddon:2014) Leag‏ . 
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ثالثا: مكونات الدعاية الحاسوبية 

تتكون الدعاية الحاسوبية من أربعة عناصر رئيسة وهي: البيانات السلوكيةء 
والأتمتة (التة فنا الآلي)ء والخوارزميات. والوكلاء أو الوسطاء ويتفرع عن كل ic‏ 
م tye,‏ أخرو رذق الشكل ر اد 


الدعاية الحاسوبية 


| | 1 | 
البيانات السلوكية د الأتمتة الخوارزميات اشم الى 


- الروبوتات الاجتماعية المتصيدون 





ل الحسابات الوهمية تشكيلات السايبر 


Behavioral Data أ. البيانات السلوكية‎ i 


تستمد الدعاية الحاسوبية قدرتها وتأثيرها من البيانات التي يتم جمعها عن 
سلوكيات الأفراد وأنشطتهم داخل شبكة الإنترنت ومواقع الشبكات الاجتماعية؛ 
لاستغلالها في عمليتي التصنيف (التجزئة) والاستهداف. ومن خلال جمع ومعالجة 
كميات ضخمة من SLL‏ تستطيع جهة الدعاية استنتاج تفضيلات المستخدمين, 
ومن ثمالتنبؤ بأنماط الاستجابات المحتملة عن رسائلها التي قد توجهها إلى فئة 
مخصصة منهم. وتساعد البيانات السلوكية في جعل الدعاية أكثردقة وتأثيراً. 
خاصة تلك المرتبطة بأنماط التصفح والتفاعلء ويمكن النظرإليها باعتبارها بيانات 
تتناول أنشطة الأفراد. كسلوكيات al‏ والإعجاب. والبحث. والمشاركة. cel dil‏ 
والتصفح. وغيرها من البيانات التي يجري جمعها وحفظها في ملفات تعريف خاصة 
بكل مستخدم. ثم تصنيفها على شكل مجموعات منفصلة تستجيب لمفهوم تجزئة 
الجمهور؛ ليتم في النهاية ضخها إلى داخل خوارزميات التعلم OFT‏ ويجري جمع 


) للاستزادة مراجعة موضوع الخوارزميات للتعرف على المفهوم. 
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البيانات السلوكية بأكثرمن طريقة. أخطرها مايتم عبرملفات تعريف الارتباط 
Cookies‏ حيث تقوم المواقع الإلكترونية بتفعيل الكوكيزخاصتها أوالتي تتبع طرف 
ثالث بهدف تتبع أنشطة المستخدمين داخلهاء ثم استنباط الروتين السلوكي لكل 
فرد (Ghosh & Scott:2018)‏ وتقسم ملفات تعريف الارتباط إلى Greg)‏ يشمل الأول 
تلك التي يجري تطويرها وتنصيبها داخل الموقع من قبل مالكه الأصلي» فيما يمثل 
النوع الثاني الملفات التي يتم تطويرها من قبل جهات مهتمة كي تنصب داخل مواقع 
أخرى بالتنسيق والشراكة مع مُلاكها .(Peterson:2013)‏ ويساعد هذا النمط من التتبع 
السلوكي مختلف المواقع الإلكترونية أوالجهات المرتبطة بها على استنتاج تفضيلات 
واهتمامات وأفكار المستخدمين. وبالتالي تخصيص رسائل تنسجم معهاء وعادة ما 
يتم حفظ هذه البيانات في مستودعات ضخمة تغذى باستمرار أويتم ربطها بعناوين 
بروتوكول تخص حواسيب وهواتف نقالة محددة بهدف حصد المزيد منهاء Lal‏ 
لاستخدامها بشكل حصري. أو بيعها لوسطاء يعملون على دمجها مع بيانات أخرى 
من أجل ترويجها وبيعها إلى شركات أخرى مهتمة 7 (2000001:2017). 

ونستنتج مما سبق أن البيانات السلوكية الخاصة بالمستخدمين في علاقتها 
بالبعدين الاقتصادي والتجاري هي المصدر الأول للرج عند العديد من الشركات 
والمنصات على شبكة الإنترنت. وأن البيانات أشبه ما تكون بالبضاعة التي يتم 
تداولها لتحفيزتدفق رأس المال وضمان استمرارهء برغم التداعيات السياسية 
والاجتماعية المترتبة عن حصد البيانات دون أذن من أصحابها. 


O‏ بالنسبة للشركات التي تعمل على نطاق عالمي È La‏ ذلك محركات البحث ومواقع الشبكات الاجتماعية, تترتب 
قيمة اقتصادية كبيرة عن جمع بيانات سلوكية لسببين: الأول أنه كلما زاد حجم البيانات السلوكية المجمعة عن 
المستخدمين كلما تمكنت من توجيه إعلانات مخصصة تنسجم مع اهتماماتهم؛ أما السبب الثاني وهو مرتبط 
ومكمل للأول. فكلما تمكنت هذه الشركات من تقديم محتوى على صلة باهتمامات المستخدم. كلما أمكنها 
الاحتفاظ به على منصتهاء وبالتالي زيادة مساحة الإعلان إلى الحد الأقصى. مع ما يترتب عن ذلك من مراكمة 
في الأرياحء فمثلاً وفي حالة منصات مثل جوجل وفيسبوك وتويتر. يمكن رصد تفاعل المستخدم مع المحتوى 
(نقر, إعجاب. نتا بحث. تفاعل مع صفحة التغذية الإخبارية...إلخ)ء ومن ثم تسجيل وحفظ البيانات السلوكية 
في ملفات. الأمر الذي يسمح لها باستهداف المستخدمين بالمحتوى والإعلانات الأكثر التصاقا باهتماماتهم 
.(Ghosh & Scott:2018)‏ 
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وتنتهج العديد من الكيانات الدعائية طرقاً متنوعة في جمع البيانات السلوكية 
اللازمة لإعداد وتخصيص رسائلهاء فمثلاً تقوم Age‏ الدعاية بتأسيس موقع أو مدونة 
إلكترونية مزيفة على شبكة الإنترنتء ثم تزويدها بذات المضمون المنشور على صفحاتها 
داخل مواقع الشبكات الاجتماعية؛ بهدف استدراج تفاعل المستخدمين مع المضمون إلى 
داخل الموقع أو المدونة. الأمر الذي يسمح لها برصد وجمع البيانات السلوكية الناجمة 
عن التفاعل بواسطة ملفات تعريف ارتباط منصبة مسبقاً. وهذه العملية أشبه بالطعم, 
تتفادى فيها جهة الدعاية اللجوء إلى مؤسسات أخرى من أجل تزويدها بالبيانات 
والمعلومايت Mites Meng BE AV‏ 


ومن الطرق أيضاً تنصيب جهة الدعاية ملفات تعريف ارتباط على مواقع إلكترونية 
مستقلة تنشر محتوى على صلة بأنشطتها؛ بهدف توسيع نطاق جمعها للبيانات 
السلوكية. كما يمكن لها الحصول على البيانات عبرشرائها من وسطاء تجاريين أو شركات 
متخصصة. فمثلاً يوفر موقع فيسبوك خدمة تتيح له تتبع أنشطة الأفراد على مواقع ويب 
خارجية من خلال كائنات ارتباط منصوبة على صفحات المواقع تتخذ شكل رمز أعجبني . 
ويتمكن فيسبوك عبر هذه الخاصية من جمع بيانات سلوكية عن أنشطة مستخدميه 
خارج فضاءه الأزرق. أو لأفراد آخرين لا يمتلكون حساباً نشطاً عليه ء ومن ثم ربطها بخدمته 
Audience Network‏ الأمر الذي يتيح لعملائه فرصة استهداف أفراد من خارج منصته 
برسائل وإعلانات متنوعة -(Toor:2016)‏ 

والخاصية التي يوفرها فيسبوك لا تمنح العملاء بيانات شخصية مجردة عن 
المستخدمين. ولكنها تتيح لهم دمجها في خدمة الإعلان الخاصة به بطريقة فعالة جداً؛ 
لأنها تسمح بتصنيف وتقسيم الجمهور إلى مجموعات ديموغرافية e‏ ومن ثم تركيز الرسائل 
على فئات من الأفراد متوقع استجابتهم لهاء Go‏ لو لم يمتلكوا صفحة خاصة على 
فيسبوك .(Vaas:2015)‏ 

dusts‏ جميع البيانات السلوكية التي يجري جمعها ترسم صورة دقيقة عن الفئات 
المستهدفة الحالية أو المحتملةء فكلما زادت معرفة جهة الدعاية بخصائص الجمهور 
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المستهدف وعاداته وتفضيلاتهم. كلما كان من السهل عليها العثور عليهم ومن ثم خداعهم 
وتضليلهم -(Ghosh & Scott:2018)‏ 

1. البيانات والاستهداف المخصص Micro-targeting‏ 

يُعد استخدام البيانات والمعلومات لأغراض الحملات ممارسة دعائية 
وسياسية شائعة في جميع أنحاء العالم» والدعاية الموجهة التي تتجاهل مرحلة التحليل 
والفهم المتعمق للمجموعات المستهدفة لن تحقق أي تأثير. وخلال الآونة الأخيرة. 
أحدث التقدم التكنولوجي طفرة هائلة في كمية المعلومات التي يمكن استخلاصها 
من البيانات. خاصة تلك المرتبطة باستخدامنا لشبكة الإنترنت ومواقع الشبكات 
الاجتماعيةء ويمكن لجهة الدعاية من خلال تحليل رزمة مختارة من البيانات جباية 
فهم غيرمسبوق لسلوك الجمهور وآرائه ومشاعرهء كما يتيح لها تصنيفه وتبويبه 
ضمن فئات. بهدف صناعة رسالة تستجيب وتتماشي مع ميول واتجاهات كل فئة 
على 345 فكلما كانت المعلومات المتاحة عن المجموعة المستهدفة أكث رتفصيلاً كلما 
استطاعت الدعاية الهبوط بالتأثير الى مستوى الفرد. 

ويُعتبرالاستهداف المنخصص أو الدقيق ثورة في مجال الدعاية الرقمية. فهو 
يفترض تغييراً جذرياً في كيفية تواصلها مع الجمهور. وهو عملية استراتيجية تهدف 
إلى التأثيرفي مستخدمي الإنترنت ومواقع الشبكات الاجتماعية عبرنقل محفزات 
ومثيرات يتم تصميمها بناءً على خصائص الفرد وتفضيلاته وتفاعلاته. ويوصف 
بكونه تحليلات تنبؤيه تساعد على تجزئة الجمهور ومخاطبته وفق مجموعة من 
المعايير. يرتكزفي ذلك على جمع كميات ضخمة من البيانات تتيح رسم صورة 
تفصيلية عن اتجاهات المستخدمين وميولهم وخصائصهم السياسية والاجتماعية 
والثقافية. وعادة ما يُستخدم خلال الحملات الانتخابيةء من خلال قيام التيارات 
الحزبية المتنافسة والجهات السياسية المعنية برصد توجهات الناخبين من 
أجل تصميم رسائل إقناعية تتيح إمكانية التأثيرفي المخرجات أو النتاخٌ النهائية 
.(Papakyriakopoulos et al.:2018)‏ 
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وتتراوح المعطيات التي يتم جمعها يدوياً أو عبرآليات التنقيبء بين بيانات أولية 
كأسماء المستخدمين وأعمارهم وعناوينهم. أو معلومات ilaia‏ حول آرائهم واتجاهاتهم 
تجاه القضايا السياسية وغير السياسية. أو حول أنشطتهم الاجتماعية وخلفياتهم 
الثقافية. وبعد إتمام عملية الجمع. تخضع البيانات للمعالجة عبر خوارزميات تعلم IYI‏ 
Gus Machine Learning Algorithms‏ تعتمد دقة النتاح على نوع الخوارزمية المطبقة 
خلال المعالجة alai)‏ خاضع للإشراف. تعلم غير خاضع للإشراف)ء وفور ذلك يمكن 
الحصول على تنبؤ أو توقع مسبق حول متغيرات بعينهاء كالنتاح المحتملة» أو مؤشرات 
التطابق داخل OGL!‏ وهذا الأخيريتيح للجهات السياسية أو الدعائية كشف وتعقب 
مجموعات فرعية من الناخبين يتشاركون سمات ديموغرافية وسلوكية مشتركة 
So .(Barbu:2014)‏ المرحلة الأخيرة bling‏ على ÉLI‏ يمكن تخطيط إجراءات تنفيذية للتأثير 


مە امه مو 


في كل مجموعة فرعية بأسلوب يؤدي إما إلى استقطاب أفرادها وتعبئتهم. أو تشتيتهم 
وتفتيتهم. 

ويعود استخدام الاستهداف المخصص ف المجال الرقمي إلى العام 2000 مء عندما 
ظبق بشكل محدود داخل الحزب الجمهوري خلال حملة الانتخابات الرئاسية الأمريكية. 
لاحقاً في العام 2008 مء وظفه الحزب الديمقراطي على نطاق جماهيري واسع الأمرالذي 
مهد لفوز مرشحه باراك أوباما بمقعد الرئاسة .(Panagopoulos:2015)‏ ومنذ ذلك الحين 
aoe SRT a‏ اتوي كاب Se i‏ ساني ودصاتية: 
وتجدر الإشارة هنا إلى أسبقية ظهوره على الإنترنت ومواقع الشبكات الاجتماعية وآليات 
تحليل البيانات الضخمة. ومع ذلك فإن الدقة التي يمكن أن يداربها الاستهداف في العصر 
الرقمي أحدث قفزة غير مسبوقة (IDEA:2018)‏ فخلال العقد الأخير انتتشرت بشكل كبير 
بصمات رقمية لغالبية مستخد مي الإنترنت, ما أتاح لعدة جهات تتصدرها شركات تجارية 
جمع كميات هائلة من البيانات الشخصية من أجل الإتجاربها لأغراض سياسية ودعائية 
(lbid)‏ 

وترد أهمية الاستهداف المخصص إلى قدرته تخطي العقبات التي تفرضها أنماط 
الحملات الدعائية والانتخابية التقليدية على الصعيدين الافتراضي والفعليء فهو 


117 


Sei الفضدل‎ 





يستطيع رصد ميول واهتمامات الناخبين بشكل شبه lS‏ وبالتالي إدخال تحسينات 
على صورة Aged!‏ الراعية بطريقة تتوافق مع ÉLU‏ الرصد (Bond & Messing:2015)‏ 
علاوة على ذلك تستطيع الحملة تحاشي انفضاض قطاع من الجمهور حال تعميمها 
لرسائل جماعية محملة بموضوعات خلافيةء لذلك تفضل تخصيص رسائل مباشرة لكل 
فئة على حدة .(Wo0:2015)‏ ميزة أخرى تتمثل في إمكانية استهدافه طائفة واسعة ومتنوعة 
من الجماهير, بدلا من التقيد بخصائص ديموغرافية محددة, هذا إلى جانب توفيره منهجية 
استقراء يمكن من خلالها تفادي تلك القرارات التي تعتمد فقط على استطلاعات الرأي. 
Ble‏ غالباً ما يثبت عدم دقتها .(Panagopoulos:2015)‏ 

ومن العقبات التي تواجه تطبيق الاستهداف المخصص. غياب رقمنه المجتمعات, 
والقيود القانونية المفروضة على عملية جمع بيانات المواطنينء ونستثني من ذلك مواقع 
الشبكات الاجتماعية التي تسمح بحصد بيانات مستخدميها طالما لا تضر بمصالحهم. أو 
لاتشكل تهديداً لهم: وهذا تحديداً ما daz‏ منها أرضاً خصبة لتنفيذ الاستهداف المخصص. 
إضافة مع ما توفره من مساحة اتصال مباشر بين جهة الدعاية والمستخدمين. وليس 
الإطارين التكنولوجي والقانوني ما يقفا عائقاً أمام الاستهداف المخصص. فتحيزالبيانات 
يمكن أن يهدد دقة التوقعات. أو أن يؤدي إلى انتهاج مسار تنفيذي خاطئ, ويرد السبب إلى 
غياب التطابق بين العالمين الافتراضي والفعلي» وعدم اعتبارالآراء التي تتجلى على الفضاء 
الشبكي هي ذاتها على أرض الواقع ء فالانطباعات المترتبة عن نشاط مجموعة سياسية 
ماقد لا تعكس توجه عام حقيقي وقاعدي عند الأغلبية الشعبية (Ruths & Pfeffer:2014)‏ 
كما أن الرأئ المُحبرعته افتراضیا قن لا gula‏ موففا سياسياً سائدا حقيقياً ومتماسكاء 
فالضغط على زر الإعجاب Y‏ يعني gue‏ انتخابياً -(Hegelich & Shahrezaye:2015)‏ 

وبرغم الفوائد المترتبة عن الاستهداف المخصص إلا أن له وجهاً سلبياً يفضي إلى 
العديد من المخاطر والتهديدات. وهي تتراوح بين احتمال جمع جهات سياسية لبيانات 
شخصية بكميات تفوق حاجتهاء وبين إمكانية تلاعب الخوارزميات بما يراه ويقرأه 
الجمهور سيما مع الموضوعات AAS‏ الأمرالذي قد يؤثر على ملكة الأفراد النقديةء 
وقدرتهم على التمييزبين الحقيقي والمزيف. ولا يقف الأمر هنا بل يتعداه نحو هواجس 
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مرتبطة بتهميش وتغييب قطاع من الجمهور عبرصد حركة تدفق المعلومات خاصة خلال 
الحملات الانتخابيةء كما أنْ احتكار البيانات من قبل جهة حزبية يمكن أن يشوش على 
مساحة التنافس الشريف المتاحة بين الأحزاب. بالإضافة إلى ما سبقء ترتبط المخاوف 
باحتمال توظيف الاستهداف المتخصص ف حملات التضليل. التي تستهدف غالباً صناعة 
تصورات مزيفة من خلال التأثيرفي منظومة الإدراك الخاصة بالمستخدمين (IDEA:2018)‏ 


د كيفية اشتفال الاستيداف المخصصن ومراحاه 


يتطلب الوصول إلى الفئات المستهدفة مراعاة عدة Globes‏ تبدأ بجمع البيانات 
وتنتهي باختيار القنوات الاتصالية الملائمة لتحقيق الهدف. وفي الآونة الأخيرة أتاح 
الاستخدام الجماهيري الكثيف لمواقع الشبكات الاجتماعية إمكانية بلوغ فئات من الأفراد 
لم يكن ممكناً بلوغه خلال أزمنة سبقت. لهذا ويمر الاستهداف المتخصص بعدة مراحل 
على الترتيب SYI‏ 

أ.جمع البيانات وتصنيف الجمهور: تعتمد عملية الجمع على ثلاثة مصادر يتم من 
خلالها حصد البيانات وتخزينها في مجموعات متناسقة, بعيداً عن التكديس الفوضوي. 
ويتمثل المصدر الأول في البيانات العامة. By‏ يمكن تحصيلها من قواعد البيانات 
الحكومية أو لجان الانتخابات أو مؤسسات الإحصاءء في حين تشكل محركات البحث 
والمواقع الإلكترونية وخدمات البريد الإلكتروني ومواقع الشبكات الاجتماعية وغيرها 
مصدراً ثانياً OGL‏ بينما يتجسد المصدر الثالث في الشركات والمؤسسات التجارية 
التي تقوم على جمع البيانات لأغراض التسويق والترويج. وبعد الانتهاء من مرحلة 
الجمع والتخزين. تخضع البيانات للتحليلء sling‏ على ELUI‏ يُصنف ويقسم الجمهور إلى 
مجموعات وفئات صغيرة: بحسب خصائص الشخصية والميول والاتجاهات والاهتمامات 
وغيرهاء ومن الجدير ذكره هنا أن نجاح الاستهداف المخصص يعتمد بدرجة كبيرة على 
مدى دقة التصنيف. الذي يعتمد بدوره على حجم البيانات المجمعة. فعلى سبيل المثال 
يتيح القانون للأحزاب الأمريكية الحصول على بيانات مكثفة تصل Go‏ مستوى الفردء 
لذلك يستطيع كل من الحزبين الجمهوري والديمقراطي الوصول إلى الأفراد واستهدافهم 
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بشكل دقيق. أما في ألمانيا التي لا تتيح الهبوط بمستوى جمع البيانات إلى حد الأفرادء 
فالاستهداف فيها أقل دقة مقارنة بالولايات المتحدة (ibid)‏ 

ب. تصميم رسائل مخصصة: تساعد المعلومات المستخلصة من البيانات على 
تقديم مؤشرات حول اهتمامات الجمهور وأنماط سلوكه تجاه قضايا معينة. هذا الأمر 
يساعد age‏ الدعاية على صياغة رسائل مخصصة لكل فئة على حدةء تستجيب 
لخصائص الأفراد المندرجين تحتهاء وهنا تستطيع جهة الدعاية التواصل مباشرة مع 
الأفراد حول الموضوعات التي تثير اهتماماتهم. وبواسطة القناة المحببة إليهم واللغة التي 
قد تحفز استجابة لديهم. وما سبق يمكن تحقيقه من خلال تطبيق اختبار A/B‏ عبر إرسال 
نسخ مختلفة من ذات الرسالة إلى فئة من الجمهور للوقوف على النسخة التي تستطيع 
تحقيق استجابة أكبر. ولا يتوقف الاستهداف المنخصص عند القدرة على إيصال الرسائل 
إلى الفئات المستهدفةء بل يتعداه نحو جمع مدخلات الجمهور من المعلومات, فمن خلال 
تنفيذ استطلاعات. وإجراء اختبارات حول الصيغ الأنسب للرسائلء يستطيع الاستهداف 
المخصص تحديد الموضوعات التي تحظى باهتمام الجمهورء والرسائل التي تستجيب بشكل 
أفضل لهذه الاهتمامات. 

ج. قنوات إيصال الرسائل: ويقصد بها الطريقة التي يتم بموجبها إيصال الرسائل 
إلى الفئات المستهدفة. وهي عملية تكاملية لا جهد منعزل بين المشتغلين في الواقع 
الافتراضي والفعلي. واختيار القنوات ليس بالشيء اليسير إذ تتطلب فهماً لخصائص 
كل قناةء وكيفية تعاطي الجمهور معها. وتتنوع قنوات ايصال الرسائلء بين مواقع 
الشبكات الاجتماعية كفيسبوك وتويتر وبين خدمات البريد الإلكتروني والهاتف والتلفاز 
والإذاعة. بالتوازي مع الجهود الميدانية. سواء عبر تنظيم الزيارات المنزلية أو الالتقاء 
بالأفراد في الأماكن العامة .وتتطلب هنا التنسيق بين الجهدين الميداني والافتراضيء إذ 
يفيد أحدهما الآخر على صعيد اتساق وانسجام الرسالة. وعلى مستوى تحديد أسلوب 
الاحتكاك الأفضل مع كل فئة جماهيرية. ومن الضروري ذكره أيضاً أن آلية الاستهداف 
المخصص توفر لجهة الدعاية بيانات كافية تيسر من جهودها في مجال بث الرسائلء 
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مثل تحديد الوسيلة الأكثر فعالية في أوقات الذروة الجماهيريةء والحسابات الخاصة 
بالأفراد. وأرقام الهواتف. وعناوين البريد الإلكتروني ...إلخ. 

5.الاستهداف بالمنشورات الخفية Dark Posts‏ 

يُقصد بالمنشورات الخفية. تلك الرسائل أو المنشورات أو الإعلانات الممولة التي 
تستهدف فقط فئة مختارة من المستخدمين., غير مرئية إلا لهذه dial‏ ولا يستطيع 
مستخدم آخر مشاهدتها أوالتعرض لها طالما بقي خارج دائرة الاستهداف . وهي منشورات 
يتم إنشاؤها من خلال حساب دون أن تظهر على هذا الحسابء ومتاحة فقط لجمهور 
معين من المستخدمين )2019 (McLoughlin & Ward:‏ وهي محتوى ذو مظهر طبيعي poy‏ 
مشاركته بشكل عضوي أصيل Organic‏ ولكن يتم إنشاؤه بشكل مدفوع Paid‏ لتحقيق 
أهداف مقصودة. ويوفر المحتوى الخفي لجهة الدعاية إمكانية التحكم بتوزيع وانتشار 
رسائلها عبرقصرها على فئة مختارة من المستخدمين, فمثلاً يمكن للدعاية إرسال محتوى 
لجمهور داخل حي في مدينة القاهرةء دون أن يتمكن مستخدمين من الحي الآخر الملاصق 
من رؤيتهاء ويطلق على هذا النوع اسم الاستهداف بالمحتوى حسب التوزيع الجغرافي 
(الشبكي) Geo-targeted Posts‏ ويوجد نوع آخر يسمى الاستهداف القائم على التشابه 
«Lookalike Audiences‏ ويسمح بنشر وتوجيه محتوى خفي لأفراد يتشاركون خصائص 
وسمات متشابهة مع أشخاص آخرين. ويعتمد المحتوى الخفي في انتشاره على طبيعة 
البيانات والمعلومات المتوفرة حول الجمهورالمستهدف. فمثلاً يقدم موقع فيسبوك نوعين 
منها: 

- معلومات يوفرها المستخدم عن ذاته: وتشمل بيانات ديموغرافية أولية حول 
السن والجنس والعمل واللغة والتعليم والسكن والهواية ومجال الاهتمام وغيرها. 

- معلومات مستخلصة: ويتم الاستدلال عليها من طريقة وأسلوب تفاعل 
المستخدم مع المحتوى أوالصفحات داخل فيسبوك وخارجه سواء بالإعجاب أو المشاركة 
أوالتسجيل وغيرها؛ فعلى سبيل المثال تستطيع جهة الدعاية استهداف فئة من الجمهور 
بناء على الميول السياسية التي جرى استخلاصها. 
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وتنسب فكرة المحتوى الخفي إلى موقع فيسبوك lotic‏ طورخدمة استهداف تسمى 
”المحتوى غير المنشور Unpublished Posts‏ . وخصصه للشركات التجارية ومجموعات 
الناشرين التي ترغب في عدم ظهوره على صفحاتها الخاصة أو جميع المستخدمين, ولكن 
لفئة مختارة فقط. وترد خطورة المحتوى الخفي إلى صعوبة رصد مضمونه وموضوعه 
أو فكرتهء وبالتالي استحالة التعرف على الاستراتيجية الدعائية المتبعة أو حجم الإنفاق 
المخصص له. كما أن التحقق وكشف الجهة التي تقف خلفه وترعاه صعب جدا. وبرغم 
الفائدة المترتبة عن المحتوى الخفي خلال المنافسات الانتخابية, إلا أنه يساعد على 
انتشار المعلومات المضللة. سيما للفئات المشوشة من الناخبين ودون أن يدرك أحد ذلك 
.(Goodman et al.:2017)‏ ويشير تقرير صادر عن مؤسسة Full Fact‏ إلى المخاطر المترتبة عن 
المحتوى الخفيء خاصة ما يتعلق بحياة وسلامة الأفرادء فهو قادر بأسلوب عاطفي على 
إثارة غضب الفئة المستهدفة سيما إذا ما كانت مهيئة لممارسة العنف )2018 .(Full Fact:‏ 

ويعكس المحتوى الخفي مخاطر تتعلق بإمكانية ممارسة كيانات خارجية لعمليات 
تأثيرتستهدف جماهير محلية بشكل يصب في خدمة أهدافها غيرالمعلنة. وف هذا الصدد 
نشيرإلى ما كشفته ELS‏ التحقيقات الخاصة حول التدخل الروسي في الانتخابات الأمريكية 
عام 2016م. حيث أظهرت المعطيات صرف مبالغ مالية تعدت 100ألف دولار خصصت 
لنشر محتوى خفي بغرض التأثير في EL‏ وتربط العديد من المصادر هذا الإنفاق 
بالعمليات المعلوماتية الروسية الموجهة إلى داخل الساحة الأمريكية .(Weedon et al.:2017)‏ 

4. نمو ذج شركة Cambridge Analytica‏ 

من الناحية التاريخية , تعد الدعاية أداةً للتأثيرعلى المستوى الجمعي 120:0١؛فالرسالة‏ 
هي ذاتها لعموم الجمهور. لكن pol‏ انتقلت العدوى لتهبط إلى درجة Micro dal‏ بحيث 
باتت الرسائل شخصية على نحو كبير. والحالة التي سنتعرض لها هي Jlis‏ معاصر على 
كيفية توظيف الاستهداف المخصص بغرض تحصيل ELU‏ مرغوبة على مستوى الحملات 
الانتخابية؛ سيما ما يتعلق باستهداف قطاعات صغرى ومنتقاة من المستخدمين. وبالعودة 
للوراء قليلاًء شهد العام 2016م حدثين عالميين بارزينء تمثل الأول في انتخاب مرشح 
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الحزب الجمهوري دونالد ترامب لرئاسة الولايات المتحدة الأمريكية, وتجسد الآخرفي قرار 
بريطانيا الانسحاب من الاتحاد الأوروبي. وخطورة الحدثين لا يرتبط بنتيجتهما المفاجأة. 
بل في الاستراتيجية الاتصالية المتبعة ء والجهة الخفية صاحبة المسؤولية . وما سبق يدفعنا 
للحديث إلى دور شركة كامبريدج أناليتيكا في تحقيق مالم تتوقعه استطلاعات الرأي حينها. 

وبالحديث عن التأسيس ومسرر التطورء علينا أولاً العودة إلى العام 2008م 
عندما اكتشف باحثان من جامعة كامبريدج هما دافيد ستلمان “David Stillman”‏ 
ومايكل كوسنسكي Sb “Michal Kosinski”‏ سلوكيات المستخدمين في البيئة الافتراضية 
بالتوازي مع بيانات القياس النفسي Psychometric‏ مفيدتان جداً في مجال التنبؤ بسمات 
الشخصية وخصائصها؛ سواء من حيث العرقء والجنس. والانتماء وغيرها (C00K:2019)‏ 
لاحقاً. في العام 2010 تعاون باحث آخر من ذات الجامعة يدعى الكسندر كوجان 
“Aleksandr Kogan”‏ مع فيسبوك في إعداد دراسة حول ”الصدقات 2 حيث قام الموقع 
بتوفير بيانات عن 57 مليار رابط صداقة تمت على منصته. وبالاعتماد على EL‏ 
خصص فسيبوك خدمة تسمى ”أذونات الأصدقاء '". تسمح للمطورين من خارج الموقع 
جمع كميات كبيرة من المعلومات حول المستخدمين وأصدقائهم (Anderson:2017)‏ 
ونتيجة اندماج مئات التطبيقات مع موقع grad‏ تمكنت عدة شركات من حصد 
كميات هائلة من المعلومات مستفيدةً من الخدمة .(Cook:2019)‏ وبالقفز إلى العام 2015ء 
نشر كوسنسكي وزملاءه بحث حول نموذج جديد يتيح ربط سلوكيات "الإعجاب” 
على فيسبوك بدرجات اختبار OCEAN‏ المخصص لقياس معيار اتجاه الشخصية”". 
وعبر الربط. تمكن الفريق من جمع بيانات تتعلق بمعتقدات المستخدمين السياسية 
وسماتهم الشخصية وميولهم الجنسية, فقط بالاستناد على خاصية O" lacy”‏ 


© Openness to Experience, Conscientiousness (Work Ethic), Extraversion, Agreeableness, Natural Reactions. 
ف أواخرعام 419.2016 عبر 10 إعجابات فقط يمكن للنموذج‎ Kosinski التي تناولت بحث‎ ‘ow في‎ Das لمجلة‎ Lads 06 
تقييم شخصية الفرد أفضل من تقييم زميل له في العمل. وعبر70إعجاب فقطء يمكن للنموذج معرفة الشخص‎ 
أكثرمن صديقه. وعبر150 إعجاب ؛ فالنموذج قادر على تقييم الفرد أفضل من والديه. ومع 500 إعجاب فإن نموذج‎ 
يمكن أن يتنبأ بسلوك الشخص أكثرمن زوجته. ومع إعجابات أكثريمكن للنموذج أن يقيم الشخص‎ Kosinski 
بشكل يتجاوز قدرة الشخص على تقييم نفسه.‎ 
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تصادف في ذات العام تأسيس OAS‏ كريستوفرويلي ala} 9“Christopher Wylie”‏ الكسندر 
نكس 16230061370“ لكا مبريدج أنا ليتيكا كشركة تابعة لمجموعة 501. التي يتمحوراهتمامها 
فيمجال الاتصال الاستراتيجي .وتحديدافيإدارة نتا الانتخابات أوالتأثيرفيها على نطاق عا لمي 
«(Anderson & Horvath:2017)‏ فمن خلال توظيف تقنيات تنقيب وتحليل bakes‏ تركزت 
مهام المجموعة على تقديم نصا للحكومات والمؤسسات العسكرية فيما يتعلق ببرامج 
التغيير السلوكي. لم يمض وقت طويلء حتى طلب كوجان من كوسنكسي ترخيص 
نموذجه لصالح مجموعة SCL‏ إلا أن الأخيررفض الطلب. 

ووفقاً لتحقيق أجرته صحيفة الجارديان-وبعد فترة من رفض كوسنسكي 
-قامت مجموعة SCL‏ بالتعاون مع كوجان باستنساخ اختبار OCEAN‏ ثم عمدت 
على تطبيقه على مجموعة من عمال شركة أمازون مقابل دولارواحد. بشرط 
إتاحة كامل بياناتهم الشخصية الموجودة على فيسبوك. لكن ما لم يعلمه 
العمالء أن الاختبار حصد أيضاً بيانات أصدقائهم. وبعد مرور ple‏ انفصل 
كوجان عن المجموعة.ء وأسس مع صديق له جوزيف تشانسیلور ”-°127 Joseph‏ 
“celor‏ شركة OSR‏ التي وقعت عقداً مع شركة كامبريدج أناليتيكا لتصميم 
تطبيق مهمته جمع بيانات سيكومترية عن مستخد مي فيسبوك .(Anderson:2017)‏ 
وبناء على العقد. تمكن الصديقان من استخراج بيانات تخص 270 ألف مستخدم 
بالتوازي مع بيانات أصدقائهم. شملت معلومات تتعلق بتحديثات الحالةء 
والرسائل الخاصةء والإعجابات. بحيث شكلت في النهاية لقاعدة بيانات تخص 
7 مليون مستخدم. بدورها استثمرت كامبريدج أناليتيكا بيانات كوجان كقاعدة 
soc) Geog‏ ها ا لاص :دون ال عاد على اغتنار OCEAN‏ الطويل. لامها شرن 
ويلي ونكس إمكانيات وقدرات الشركة على ستيف بانون “Steve Bannon”‏ وروبرت 
ميرسر “Robert Mercer”‏ ليتلقوا على إثره دعم مالي على شكل استثمار بلغ حوالي 18 
مليون دولار(2001:2019). ومن هناء انطلقت الشركة نحو شراء بيانات إضافية توفرها 
شركات أخرى متخصصة مثل عادات التسوق. المتاجر والكنائس التي يتم زياراتها 
والتردد عليهاء العقارات المملوكة, المجلات التي يتم الاشتراك بهاء ثم قامت بإلحاقها 
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إلى مستودعها الأصلي» وأضافت عليها بيانات قوائم الناخبين, وبيانات أخرى متاحة 
على الإنترنتء ودمجتهم Lapas‏ داخل نموذج يضم ملفات ملامح نفسية شخصية 
لأكثرمن 250 مليون مستخدم في الولايات المتحدة الأمريكية. تخضع لتحديث دوري 
منتظم .(Anderson:2017)‏ 

هذه الملفات أتاحت للشركة فرصة التنبؤ بتوجهات المستخدمين. وبالتالي توجيه 
سلوكهم بالاعتماد على تحليل أنماط الشخصية وآليات الاستهداف المنخصص. 
فعلى سبيل SLAM‏ قامت حملة ترامب في العام 2016م بالتعاون مع شركة كامبريدج 
أناليتيكاء بتحميل ملفات الناخبين (اسمائهم. عناوينهم. تاريخهم الانتخابي) من 
على فيسبوك. ومن خلال توظيف خاصية LookalikeAudiences‏ استطاعت خوارزمية 
فيسبوك تحديد المستخدمين - أفراد اشتركوا في النشرات الإخبارية الخاصة بترامب. 
أواشتروا قبعات خاصة بحملته- الذين تجمعهم آراء مشتركة وسمات متماثلة تجاه 
رسائل تحفيزية تستهدفهم فقط .(Cook:2019)‏ وبالتوازي 
مع نشرها رسائل تشهيرية ومعلومات مفبركة بحق مرشحة الحزب الديمقراطي 
هيلاري كلينتون. قامت الشركة أيضاً بتوظيف بياناتها في إعداد رسائل تستهدف 
الأمريكيين من أصل أفريقي لحثهم على عدم المشاركة في الانتخابات أو عدم 
التصويت لهيلاريء خاصة في الولايات التي تشهد تنافساً محموماء وذلك عبر 
استخدام تقنية المحتوى الخفي. فمثلاً. كشف مقال منشور على صحيفة نيويورك 
تايمزعن استخدام حملة ترامب للمنشورات الخفية بهدف التأثيرفي نسبة مشاركة 


3 . 





مؤيدي الحزب الديمقراطي في الانتخابات؛ حيث قامت بإرسال محتوى مخصص 
لفئة من الأمريكيين من أصل أفريقي تذكرهم بالوصف العنصري الذي صدرعن 
هيلاري كلينتون بحق أحد الشباب. كما أرسلت رسائل مخصصة لأفراد من حي 
Gola”‏ "في مدينة ميامي تستدعي إلى الأذهان فشل مؤسسة كلينتون في التعاطي مع 
تداعيات زلازل العام 2010م .(Funk:2016)‏ 

بالإضافة إلى ما سبق. وصف البروفسور جوناثن البريت “Jonathan Albright”‏ ما 
قامت به شركة كامبريدج أناليتيكا بكونه تلاعب غيرمرئيء يعتمد على الاصطياد 
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sli,‏ على شخصية الناخب الفرديةء بهدف خلق تحولات كبرى في الرأي العام ساعد 
على تحقيق ذلك أسراب الروبوت. ومنشورات فيسبوك الخفيةء واختبارات OB‏ 
جاتب GIA‏ الإغبارية ASM‏ وكشفت صحيفة الجارديان عن بك اة 
ترامب ما بين 40 إلى 50 ألف نوع مختلف من الإعلانات الموجهة يومياًء بحيث تتمكن 
من خلالها قياس شكل وطبيعة الاستجابةء وبالتالي تطوير محتوى الرسائل أو 
الاستفادة منها في مجال توجيه الحملة على المستوى الميداني .(Anderson:2017)‏ مثلا 
رصدت حملة ترامب تفاعل بعض المستخدمين داخل ولايات محسوبة تقليدياً على 
الديموقراطيين (ميشيغن. بنسلفانياء ويسكنسون ). وبناء عليه قررت تنظيم جولة 
ميدانية لترامب تستهدف مواقع محددة داخل هذه الولايات, الأمر الذي أسفر لاحقاً 
عن حسمها لصالحه بهامش ضئيل .(Funk:2016)‏ 

أخيراًء وفورانقضاء الانتخابات وفوزترامب» تعرضت شركة كامبريدج أناليتيكا 
ومن خلفها فيسبوك لهزات عنيفة, كان من نتائجها إفلاس الشركة وهبوط أسهم 
الموقع بنسبة 24% إلى جانب تعطيل نشاط أكثرمن 200 تطبيق داخل فيسبوك. 
وبرغم انكشاف أمر AS adi]‏ وتأكيد تلاعبها لصالح ترامب. تواصل مجموعة SCL‏ 
الاستفادة من البيانات التي خصدت من فيسبوك» حت أنها أبرمت عقد عمل مع 
وزارة الخارجية الأمريكية عام 2017م. 
© ب.الأتمتة ”التشغيل الآلي Automation‏ 


التشغيل الآلي أو الأتمتة أو الميكنة. مصطلح مُعرب يطلق على أي أداة تعمل ذاتياً 
دون تدخل من الإنسان. وهي عملية تتيح للدعاية الاعتماد على الجهد البرمجي بدلا من 
البشري. والدعاية في علاقتها بالأتمتة ليست جهد ميكانيكي بالمعنى الحرفي للكلمةء كما 
هو الحال مع آلات المصانع. لكن وجود الحاسوب والشبكات والإنترنت أتاح لها تنفيذ 


© اختبار4/8: يسمح باختباراثنين من المتغيرات (رسالتان) للكشف عن الرسالة أو المتغيرالأكثرفعالية. وعبر 
الاختباريمكن صياغة نوعين من الرسائلء ونشرها على عينة محدودة من الجمهور ثم تحصيل ELE‏ حول الرسالة 
الأفضل بالنظر إلى معايير التفاعل معها كا لنقر أو الإعجاب. ومن ثم يجري اعتماد نسخة الرسالة الأنسب وتعميمها 
على باق الجمهور. 
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أنشطتها عبر وسائل برمجية. تبدو للمستخدم وكأنها مُنفذة أو صادرة عن مستخدم آخر 
حقيقي. وتعكس الأتمتة لعمليات تنفيذ تلقائي ومجدول للمهام الدعائية على مواقع 
الشبكات الاجتماعية. بهدف التقليل من التدخلات البشرية والتخلص منها تدريجياء 
إضافة إلى تبسيط المهام المعقدة. خاصة التي تستهلك موارد بشرية ولوجستية. أو التي 
تحتاج لفترات زمنية كبيرة من أجل إتمامها. من زاوية أخرىء تشمل الأتمتة برامج يجري 
تهيئتها من أجل تنفيذ مهام diles‏ مثل الروبوت الاجتماعي Social Botnet‏ كما تشير 
للحالات التي تمتلك فيها بعض البرمجيات إرادة حرة شبه مستقلة تمكنها من تنفيذ 
عمليات استقطاب وتضليل دون أن يشعر بها أحد كما هو الحال مع فقاعات التصفية 
Filter Bubbles‏ ومن الناحية الفلسفية تُعبرالأتمتة عن حالة اندماج بين الجهود الإنسانية 
والآلية في عالم ما بعد الحداثة. كما تصف كيفية تأثر الدعاية بالأبعاد التكنولوجية 
للحاسوب. بشكل يدعم فرضية مارشال ماكلوهان في كون الوسيلة هي الرسالة. ولأننا في 
قرية عالمية صغيرة على حد وصف العالم الكنديء يستدعي ذلك منا التركيز على وسائل 
الدعاية لا على المحتوى. فهي تؤثر في المجتمع ليس فقط Ley‏ تقدمه من محتوى ورسائل 
لكن أيضاً بخصائصها التقنية التي لا تكاد تنضب. لذا من الأهمية بمكان فهم كيف تشكل 
تكنولوجيا الدعاية الحديثة عالمناء بدلا من الاستمرار في ذات الخط التقليدي الذي اكتفى 
بتحليل المحتوى دون أي Lite!‏ للوسيلة. 
1. الروبوتات الاجتماعية Social Botnets‏ 


تعززت بظهور مواقع الشبكات الاجتماعية قدرة قطاعات كبيرة من الجمهور على 
تبادل ومشاركة المعلومات بشكل حر ومباشر دون أي رقابة أو تدخل. ومع ازدياد أهمية 
هذه المواقع في حياة الأنسان اليوميةء وارتفاع أعداد الأفراد الملتحقين بهاء تعاظمت على 
التوازي إمكانية استغلالها في مجال إنتاج وتوزيع المعلومات. سواء أخذت شكل إعلانات أو 
أخبارأوصور...إلخ. هذه الطاقة الكامنة لمواقع الشبكات الاجتماعية .إلى جانب خصائصها 
التقنية كوسيلة اتصال تفاعليةء وسهولة الوصول لها بلا أي تكلفة ماليةء جذبت عديدا 
من ذوي الأجندات والمصالح» الذين أيقنوا مبكراً إمكاناتها على صعيد تلبية أهدافهم 
بغض النظر عن نوعها وماهيتها وطبيعتها. 
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ومنذ مطلع العام 2010م تقريباًء بدأت التقارير الإعلامية والأبحاث العلمية 
تتحدث عن أنشطة معلوماتية سلبية يُستخدم فيها الروبوت الاجتماعي. كحملات 
التضليل ونشر الإشاعات ومشاركة الأخبار الكاذبة وغيرها. وبتقادم السنوات. تحولت 
ظاهرة الروبوت الاجتماعي إلى خطر حقيقي يهدد Gal‏ واستقرار المجتمعات. ويؤثر على 
ممارساتها وخياراتها الديمقراطية؛ دعم ذلك ELS‏ التحقيقات الأمريكية التي كشفت 
عن تدخل روسي في الانتخابات الرئاسية» والدور الذي أدته الروبوتات في مجال دعم نجاح 
مرشح الحزب الجمهوري "دونالد ترامب ".إلى جانب حملة التضليل المنسقة التي تعرض 
لها الرئيس الفرنسي "ايمانويل “Ge Ske‏ على مواقع الشبكات الاجتماعيةء وغيرها من 
الأحداث العالمية التي لا مجال لحصرها جميعها. ونحاول في هذا الجزء توضيح ماهية 
الروبوت الاجتماعي. وأنواعه. ومجالات استخدامه كجزء من الأنشطة الآلية للدعاية 
الحاسوبية على مواقع الشبكات الاجتماعية. 

dale 1.1‏ وتعريف الروبوت الاجتماعي 


لا يوجد glee!‏ بين العلماء والباحثين على مفهوم محدد للروبوت الاجتماعي. 
وكثير مما وقعنا عليه متباين ومتناقض بشكل oS‏ فمنها ما يركز على الزاوية التقنية, 
وآخر يهتم بخصائصه الاجتماعية أو التفاعلية. وبرغم وفرة الأبحاث التي تتعرض لقدرته 
وتأثيره. إلا أن التوافق على تعريف دقيق يبدو مهمة صعبة المنالء على الأقل في الوقت 
الراهن. وكلمة Bot‏ مشتقة عن Robot‏ وهي بمجموعها (Botnets)‏ إشارة إلى مجموعة كبيرة 
من الروبوتات المنتشرة على أجهزة الحاسوب» تشكل عند اتصالها بالإنترنت شبكة من 
الروبوتات المترابطة. ويجب قبل الاسترسال في الموضوع , التمييزبين كلمة Socialbot‏ كلفظ 
واحد. ومصطلح Social Bot‏ المؤلف من كلمتين . والتفريق هنا ضروري لارتباط كل منهما 
بنطاق علمي مختلف عن الآخر؛ فالأول ينتمي إلى مجال Gal‏ المعلومات. باعتباره أحد 
التهديدات الرقمية المرتبطة غالباً بحسابات Sybils‏ التي هي إشارة لفاعل شبكي يتحكم 
في عقد اتصالية مزيفة لأغراض إجرامية. Lal‏ الثاني فيعد مفهوماً ذا مرونة وعمومية AS]‏ 
يرتبط لدى الباحثين بالجهود الآلية عبرمواقع الشبكات الاجتماعية. 
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وكما يوحي المصطلح نفسه. يستلزم تعريف الروبوت الاجتماعي فهم طبيعته 
المزدوجةء فجزء منه ينتمي إلى عالم التقنية والبرمجةء في حين ينتسب جزئه الآخ رإلى علم 
الاجتماع. وبالنسبة للمدخل التقني. يحيل معن Bot‏ إلى مفاهيم برمجية كالخوارزميات 
والتشغيل الآليء التي تعد مكوناتٍ أساسيةٍ وجوهرية في عملية فهم ماهية الدعاية 
الحاسوبية؛إلا أن حالة التداخل والاندماج بينها على المستوى التقني-التركيي والتنفيذي. 
أدى إلى خلط أو سوء فهم لحقيقة الروبوت ووظائفه. وعلى أي Sle‏ يُنظر للروبوت 
الاجتماعي تقنياً بكونه فاعل ذو برمجة آلية (Geiger:2016)‏ أو فاعل على شبكة الإنترنت 
ذوبرمجة آلية يتمتع بخصائص الذكاء الاصطناعي. وقادر على تأدية مهامه بشكل مستقل 
.(Heinrich:2017)‏ أما المنظور السوسيولوجي للروبوت, فعادةً ما يتصدى UM‏ الناجمة عن 
أنشطته على المستويين الاجتماعي والسياسي» كما يتطرق إلى خصائصه ومهامه Linge‏ 
عن تعريفه؛ فهو قادر على محاكاة سلوك المستخدمين. ويستطيع التلاعب بالرأي العام 
ويمكن له تعطيل الاتصال التنظيمي؛ بحيث يعدها كلها UL‏ خاصة ناجمة ومترتبة عن 
الروبوت الاجتماعي .(Wooley:2016)‏ 

من ناحية أخرى. يسلط بعض الباحثين الضوء على الطبيعة السياسية 
الخفية للروبوت الاجتماعي» بصفته pols”‏ متخفي ذو أجندة سياسية ". ويفرقون 
بشكل صريح بينه وروبوتات الدردشة وتلك المخصصة للمساعدة الاستفهامية 
والرد .(Hegelich:2016) JYI‏ هذا وتركز دراسات عديدة على خاصية ‏ محاكاة 
السلوك الاتصالي " بوصفها عنصر اساسي في تكوين الروبوت الاجتماعي البرمجي 
(Grimme et al.:2017)‏ بينما تتناول أخرى قدرته على التفاعل مع المستخدمين, وتشدد 
على dpa LgigS‏ جوهرية قبرفسيوقة ..(Kollanyi et al.:2016)‏ $49 1,5 فشک CS yal‏ 
العديد من المنصات الاجتماعيةء خاصة فيسبوك وتويش الآثارالسلبية المثرتبة عن 
أنشطة الروبوت الاجتماعي. سيما إمكاناته في مجال "التضخيم المزيف لتحاول 
معالجتها والتخفيف من وطأتها. 

وبا لانتقال إلى التراث العلمي العربي ء يطلق عبد الله الحيدري اسم " الذباب الإلكتروني" 
على الرويوتات الاجتماعية. ويعده أسلوباً لتحقيق المعادلة الكمية الأساسية في بناء الرأي 
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وتوجيهه على النحو الذي يخدم مصالح المراكز المهيمنة في المجتمع ؛ وذلك عبر أساليب 
ميدياتيكية مختلفة تتراوح في الغالب بين التغريد المتناعم والتعليق المكثف وإعداد 
النشرات المضادة للرأي المخالف (الحيدري:2019). ويرى أن الروبوت ينخرط في لعبة الكم 
ا ETE‏ غرف قول ملا ت الكترونية Sled ei E‏ حكومية: 
تشكيله من خلال إنشاء عدد كبير من الحسابات الوهميةء تكون جاهزة Bays Eyal‏ 
قصد إصابة توجهات وآراء غير مرغوب فيها. ويضيف الحيدري. أنه في الوقت الذي يعمل 
الذباب الإلكتروني على فرض الواقع الذي تريده الجهات الفاعلة بمنطق التأثير الكميء 
"يُوجد في فلك الويب خنادق وسراديب إلكترونية يتسرّب منها ذباب اجتماعي ذكي C‏ 
بارع في صناعة المفاهيم والمصطلحات التي ينبغي على الذباب الإلكتروني ترديدها Body‏ 
كالأوصاف التي أطلقت على رئيس التونسي الاسبق المنصف المرزوق ' (bid)‏ 

وتعرف الروبوتات الاجتماعية بكونها برمجيات حاسوبية مسؤولة عن إنتاج 
محتوى بشكل آلي تلقائيء وقادرة على التفاعل مع الإنسان على الشبكات الاجتماعية, 
في محاولة منها محاكاة سلوكه أو على الأقل تغييره et al.:2017)‏ 61110176). ويتصف هذا 
التعريف بالشمولية إلى حد nS‏ كونه يجمع تحت لواءه جميع أنواع الروبوتات» إضافة 
إلى اشتماله على عناصرالتفاعل» والاتصال. والتقنيةء والمجال» والهدف . كما تعرف 
بكونها حسابات عبرالشبكات تشتغل بطريقة آلية تحاكي السلوك البشري Kitz-)‏ 
8 اه (ie‏ ويمكن Li‏ تقديم تعريف للروبوت الاجتماعي على المستوى الدعائي 
Ligh‏ برمحياث مصممة فيد ظائفة مهام سلبية state‏ عادة ماقم وطن داخل 
الأنظمة التقنية-الاجتماعية؛ كمواقع الشبكات الاجتماعية. 

1 أنواع الروبوتات الاجتماعية 


يعتبرروبوت الدردشة Chat Bot‏ من أكثرأنواع الروبوت شهرةً في العالم, فهو نظام 
برمجي قادر على التفاعل والدردشة مع الإنسان بلغته الأم. وبرغم ذلك ذكاءه محدودى 
وغالباً ما يتم تطويره لأغراض محددةء كالرد التلقائي على المكالمات الهاتفية, أو الرد على 
المراسلات النصية عبر البريد الإلكتروني أو عبرخدمات الدردشة والاستفسارالمباشر. 
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ونستنتج هناء أن روبوتات الدردشة مخصصة لتحل مكان الإنسان في تأدية وظائف 
اتصالية بسيطة. وبعكس روبوت الدردشة المستند على نظام اتصال من فرد إلى فرد 
(من عقدة إلى عقدة).ء يعتمد روبوت البريد المزعج Spam Bots‏ على نظام اتصالي من 
واحد إلى مجموعة (من عقدة إلى مجموعة (adc‏ وبإمكانه الوصول إلى قطاعات كبيرة 
من المستخدمين في وقت واحد. وعادة ما يقوم هذا النوع على إرسال الإعلانات المزعجة 
والأخبارالمزيفة وروابط الاصطياد الملغومة, أو تنفيذ هجمات حجب للخدمة DDOS‏ نيابة 
عن جهة ماء دون أن ينخرط في حالة تفاعلية مع الإنسان. ورغم غياب خاصية التفاعل. إلا 


أنه يصنف ضمن الروبوتات الاجتماعية. 


وتنتشر على موقع تويترروبوتات إعادة التغريد Retweet Bots‏ التي تختص بتضخيم 
ظهور موضوعات أو شخصيات بعينها وضمان بروزها على نطاق واسع داخل الموقع ء إما 
عبرإعادة تغريد محتوى صادر عن مغردين paginas‏ أوإعادة تغريد كلمات رئيسية محددة 
مرتبطة بقضية ما. ويندرح تحت هذا النوع صنف آخرتسمی رويوتات الأخبار News Bots‏ 
تهتم بإعادة تغريد محتوى صادر عن مؤسسات أو وكلات إخبارية عالمية أومحلية محددة 
سلفاًء كما يقوم بإعادة تغريد محتوى بالاستناد إلى بعض الكلمات الرئيسة المتضمنة في 
النص الإخباري «(Mittal:2014)‏ 

ويعتبر الروبوت السياسي Political Bot‏ من أهم الأشكال الاجتماعية للروبوتات, 
لقدرته على نشر محتوى أيديولوجي أو المشاركة في النقاشات السياسية على مواقع 
a‏ الات اة وفادة ها ريقف ورا daa‏ وزرسككه كوفات أو Bleys‏ 
ترغب في نشر وتعزيز آرائها وأفكارها ومواقفها السياسية. فعلى سبيل المثالء يستطيع 
الروبوت السياسي تضخيم شهرة شخصية سياسية ما أو ترويج فكرة أو موقف سياسي 
معين. بالاعتماد على خاصية النشر أو الإعجاب أو المتابعة أو المشاركة. كما يمكن له 
التصدي وكبح المواقف السياسية المعارضةء عبرقدرته تحديد أماكن تواجد المناقشات أو 
المنشورات أوالتعليقات السلبية بالاستفادة من خدمة ”تحديد الكلمات الرئيسة . ومن 
ثم الولوج إليهاء وإغراقها بمحتوى دعائي مضاد معد سلفاً. 
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ويمكن للروبوت السياسي تحقيق تأثير مضاعف. خاصة حال تعاون عدد كبير 
منها؛ حيث تستطيع صناعة انطباع عام مضلل Astroturfing‏ حول حدث أو استحقاق 
سياسي be‏ فمثلاً تؤكد إحدى الدراسات استخدام الروبوتات السياسية في تنفيذ حملة 
تضليل منسقة ضد مرشح الرئاسة "إيمانويل “Ge Sle‏ خلال الانتخابات الفرنسية 
.(Ferrara:2017)‏ وفي المحصلة, تعد الروبوتات السياسية Male‏ مؤثراً في صناعة الرأي العام 
وصياغة خطابهء فهي قادرة على نشر رسائل الدعاية على نطاق slow «aula‏ عبر مواقع 
الشبكات الاجتماعية أو شبكة الإنترنت على اتساعها. 

وف سياق uate‏ يعد برنامج Siri‏ المثبت على الهواتف الذكية نوع آخر من أنواع 
الروبوت الاجتماعي. فهو مصمم لرعاية اتصال بين الإنسان والآلة باستخدام اللغة 
الأم. كما يستطيع تأدية طائفة مهام وسيطة بين الإنسان والهاتف النقال مثل الترجمةء 
وتلقي الأوامر. وتنفيذ عمليات البحث...إلخ. ورغم مشابهته لروبوت الدردشة إلا أن 
تقنيته isi‏ تطوراً. فهو يمتلك ميزت التعرف على الصوت, وتحديد الكلمات الرئيسية. 
وتوجد أنوع أخرى من الروبوتات لكنها غيرمصنفة ضمن الفئة الاجتماعية. مثل روبوتات 
Curator‏ ء المتخصصة è‏ تجميع المعلومات والمضامين من على شبكة الإنترنت. ثم عرضها 
على صفحات خاصة بطريقة منظمة ومرتبة. ويخلاف الروبوتات الاجتماعيةء لا يمتلك 
هذا النوع خاصية اتصاليةء ويكتفي بتأدية مهامه بشكل هادئ غير Legale‏ ومن أنواعها 
روبوتات ويكيبيديا Pywikibot‏ التي تؤدي وظائف مساندة تتمم أنشطة المدونين. مثل 
حذف المسافات البيضاءء أوإنشاء روابط للصفحات . أو تصحيح الأخطاء الطباعية...إلخ. 
وأخيراًء لا يمكن حصرأنواع الروبوتات لكثرتهاء مثل روبوتات الألعاب Game Bots‏ وأخرى 
تعليمية Edu Bots‏ وغيرها الكثير. لكن ما يهمنا معرفته. أن الروبوتات تختلف باختلاف 


35 


تصميمها وبرمجتهاء ولكل منها وظيفة معينة بحسب الهدف المراد تحقيقه. 
34 الشكل gail‏ للرويوت 


سك الشكل الهجين للروبوت الإجتماعي Hybrid Human-bot‏ حالة تمازح بين 
الإنسان والآلة. يشار إليها غالباً باسم «Cyborg‏ وتعني تنفيذ المهام والأنشطة الدعائية 
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بالاعتماد على الجهدين البشري والآلي في آن واحد. والصيغة الهجينة للروبوت لا تعمل 
من تلقاء نفسها كما هو الحال مع الروبوت الاجتماعي. بل تخضع لتوجيه من قبل 
الإنسان. والعكس صحيح عندما يَسند الروبوت أنشطة الإنسان على مواقع الشبكات 
الاجتماعية سواء في مجال توسيع رقعة انتشار الرسائل أوتضخيم ظهورقضية معينة... 
إلخ. ومن أوائل التعريفات وأكثرها شيوعاً للخلطة الهجينة بين الإنسان والرويوت 
على مواقع الشبكات الاجتماعية ما تقدمه دراسة مشتركة لعدد من الباحثين. حيث 
تعده نشاطاً روبوتي بمساعدة وتوجيه إنساني أو نشاطاً إنسانياً بمساعدة روبوتية 
«(Chu et al.:2010)‏ كما يُعرف على أنه طبقة وسيطة تجمع بين الروبوت JYI‏ والمستخدم 
البشري .(Grimme et al.:2017)‏ ومن غير المعلوم لدى الباحثين مقدار التدخل البشري 
المطلوب لجعل الروبوت Ligne‏ أو مقدار التدخل الروبوتي لجعل الإنسان هجيناً. وهنا 
تقفزإلى الذهن عدة اسئلةء فهل يمكن مقاربة الاعتماد على الروبوت في جدولة النشر على 
أكثرمن حساب وفي وقت متزامن كنشاط هجين ؟ وهل يمكن تصنيف الحسابات الخاصة 
بالمؤسسات- التي تغرد تلقائياً برعاية بشرية محدودة- على أنها أنشطة روبوتية بحتة؟ أم 
نشاط هجين؟ ومما يزيد مهمة التحديد غموضاً وصعوبةء تطوع عديدٌ من المستخدمين 
بحساباتهم لصالح اشتغالها آلياًء بمعنى انتقال الحساب من حالة إشراف إنساني بحت إلى 
va ig E‏ عقيف Slam‏ كدهاتوة سي ays a8 I‏ شلوك Salt oil‏ 
البريطانية .(Gorwa & Guilbeault:2018)‏ 

وعلى نحو مشابه. رصدت دراسة لتفشي ظاهرة "عمال النقر "Click Workers‏ 
le‏ اكات وهه مات من السنتكييين. Sy‏ جاه قال مان 
ضئيل بهدف نشر محتوى دعائيء أو القيام بمهام إعجاب ومشاركة لبعض المحتويات 
والصفحات على الشبكات الاجتماعية -(Lee et al.:2014)‏ ويوفر هذا النوع من الأنشطة 
بديلاً عن الروبوت؛ وذلك بسبب سلوكه الحقيقي الذي لا يخضع للرصد والتحييد 
.(Golumbia:2013)‏ هذا وتشير إحدى الدراسات إلى عدد من المؤشرات التي تكشف عن 
أنشطة هجينة يتعاون فيها الروبوت مع الإنسانء فهي تعمل على دفع المحتوى بأسلوب 
يوحي بصدورها عن مستخدم حقيقيء وتتمتع بحصيلة لغوية أكثرثراء وتنوع من الروبوت 
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المستقل بذاته. كما أن رسائلها قصيرة أو غير مكتملة تحتوي على روابط تحيل إلى الجزء 
المكمل للرسالة ؛ وجميع ما سبق يؤكد وجود تدخل إنساني في عملها -(Gorwa:2017)‏ 

SAIS adie ogd والشوائف»‎ LIZ! موقن الشكل اهن العديد من‎ asl, 
نسبياً. كما يتحدى استراتيجيات الرصد المصممة لتتبع أنشطة الروبوت الاجتماعي.‎ 
كونه يعتمد على أنماط توجيه إنساني مباشر يصعب تصنيفها وجدولتها كنشاط آلي بحت‎ 


.(Grimme et al.:2017) 
دورة عمل الروبوت الاجتماعى‎ 1 


تتألف منظومة الروبوت الاجتماعي من ثلاثة عناصر. هي: البرامج System‏ 
خوادم السيطرة والتحكم Control‏ والروبوت الأم أو المسيطر Botmaster‏ ويُصمم غالباً 
ليصيب أو يخترق أهداف fie‏ أجهزة الحاسوب والهواتف الذكية دون علم اصحابهاء 
ليجعلها جزءاً من شبكة روبوتات تخضع لسيطرة وتوجيه من الروبوت الأم. وهنا يستطيع 
الروبوت المسيطر من خلال الإنترنت وخوادم السيطرة والتحكم إرسال توجيهات دائمة 
إلى الروبوتات الفرعية المنتشرة على أجهزة الضحاياء لتقوم بدورها بتنفيذ مهام على نحو 
يستجيب للتوجيهات والأوامر الواردة. والروبوت له دورة حياةء تنتهي إما بالاستغناء عنه 
من قبل pl‏ أوتدميره في حال كشفه. ويُلخص الشكل SYI‏ دورة حياة الروبوت: 


العدوى الانتشار: يخترق الروبوت الأجهزة المستهدفةء 
لتتحول إلى روبوتات جاهزة للعمل. 


Tb) wens hed Wen ال للا يك‎ 


الأوامروالتقارير: يتلقى الروبوت أوامرمن الجبة الأم 
لتنفيذهاء ثم يقدم تقارير انجازء منتظراً أوامر جديدة. 


الل را ال ا 
أو elel‏ الغرض «edie‏ أورصده وتحييده أو تدميره. 
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5.1 خصائص وأنشطة الروبوت الاجتماعي 

يتميزالروبوت الاجتماعي بعديدِ من الخصائص تصب بمجموعها في تحقيق أهداف 
إيجابية أو سلبية بحسب رغبة المشغل. وتتميز الروبوتات بكونها كائنات برمجية تفاعلية 
تتمتع بخاصية الذكاء الاصطناعي. قابلة للتعلم والتأقلم الذاتيء تستطيع تأدية مهامها 
وتكرارها بشكل سريع ومتزامنء وعلى نطاق Sud‏ واسع . وهي سهلة البرمجةء متاحة 
للجميع ء سواء للأفراد والمؤسسات. كما تتمتع بطبيعة مرنة وديناميكيةء بمعنى أنها قابلة 
للتحديث والتعديل بشكل دوريء وتحظى بحماية ورعاية من مشغلها. كما تمتاز بخاصية 
محاكاتها للسلوكيات والأنشطة الإنسانية» وقادرة على التفاعل مع المستخدمين؛ إلا 
أنها متحايلة ومراوغة؛ فتستطيع الإفلات نسبياً من جهود رصدها وملاحقتهاء وبالتالي 
تحييدها وتدميرها. ويستخدم الروبوت الاجتماعي في عديدٍ من المجالات. كالحروب 
السيبرانية (الإلكترونية ). والدعاية (عمليات SU!‏ حرب المعلوماتء عمليات التأثير... 
إلخ)ء والجرائم الإلكترونية. والتجارةء والاقتصاد. والتعليم...إلخء ويستطيع تأدية أدواره 
منفرداً أو ضمن أسراب كثيرة العدد. بحسب الهدف المنشود تحقيقه. وطبيعة الجهة 
المستهدفة. 

وتتنوع أنشطة الروبوت الاجتماعي بشكل عامء فمنها ما هو مفيد وآخر مؤذي. bo‏ 
المجال الدعائي على مواقع الشبكات الاجتماعيةء يستطيع الروبوت تهديد المجتمعات 
وعرقلة مساراتها وخياراتها السياسية والديمقراطيةء وله أن يتسبب بانتشار الذعر 
والخوف والغموض بين المستخدمين. وتعريض البيانات الشخصية bs‏ ونشر 
الإشاعات. والتشهير والتضليلء إضافة إلى التأثير على الأسواق المالية؛ كل ذلك بطريقة 
doch‏ سلسة غيرظاهرة للمستخدم العادي. 

الاستخدامات الدعائية للروبوت 


أ. نشرالروابط الخبيثة,. وذلك إمابهدف سرقة المعلومات أو لحجب خدمات 
الاتصال. 
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ب. صناعة محتوى دعائي ونشره, أورصد محتوى بعينه وتعميمه أومشاركته 
على نطاق شبكي واسع وبشكل آلي. وهذاالأسلوب قديم وغيرفعال. لسهولة كشفه 


وحييده. 


ج. تنفيذ عمليات احتيال بالاستناد على الهويةء مثل اتتحال هوية أحد 
المستخدمين. أوإنشاء حساب وهمي مزيف يحمل اسم شخصية شهيرة ؛ وذلك بهدف 
الاستيلاء على بيانات خاصة مثل أرقام هواتف وعناوين وصور شخصية وغيرها 
من البيانات الحساسة التي يمكن استغلالها لاحقاً في الجرائم الإلكترونية أوالجهود 
الدعائية. 

د. التلاعب في إدراك الجمهور للواقع أو الحقيقة من خلال التأثيرفي عملية 
التعرض المعلوماتي. وهنا يستفيد الروبوت من خوارزميات مواقع الشبكات 
الاجتماعية من أجل التلاعب ف نوع المحتويات التي تعرض للمستخدم. ومثال ذلك 
مايرتبط بجهود صناعة الانطباع المضلل Astroturfing‏ من ناحية تعمد أسراب من 
الروبوت صناعة ظهور مزيف لقضية أو رأي أوموقف ماء عبرمشاركتها وتكرارها على 
نطاق ely‏ بحيث تبدوللمستخدم الحقيقي وكأنهامنبثقة على رأي عام أصيلء دون 
أن يدرك حقيقتها بكونها ممارسات تضليل تهدف إلى خداعه. 

ه. تنفيذ عمليات تغطية Smoke Screening‏ على بعض أجزاء من قضية ما باستخدام 
وسومها AAI‏ وذلك بهدف تشتيت مناقشات المستخدمين حولهاء وجرهم إلى نقاط 
جديدة بعيداً عن النقاط الرئيسية التي يجري تداولهاء أوتنفيذ عمليات تحويل انتباه 
Misdirection‏ عن القضية برمتها من خلال صناعة محتوى لا يرتبط Lg‏ لكن مذيل 
بوسم القضية .(Abokhodair et al.:2015)‏ 

و. تضخيم بروزظهور محتوى Amplification Lea‏ عبرتكرار نشره ومشاركته 
على نطاق واسع بين المستخدمين. ليبدو وكأنه صادرعن مؤسسات إعلامية حقيقية. 
فمثلاً. خلال انتخابات التجديد للنصف الثاني لعضوية الكونجرس الأمريكي عام 
e2010‏ اسشتخدمت الروبوتات بهدف الترويج لبعض المرشحين وتشويه منافسيهم. 
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عبرضخ مضامين دعائية تتضمن روابط تحيل إلى مواقع إ لكترونية تعج بالأخبارالمزيفة 
.(Ratkiewicz et al.:2011)‏ كما يشمل التضخيم. ترويج الروبوتات لشخصيات عبرتهويل 
ظهورهاء ويتأق ذلك من خلال تلاعبها بحجم المتابعين أو عدد الإعجابات. ليتوهم 
المستخدم علو قدرهذه الشخصية. كما يمكن للروبوت الترويج لصفحة الشخصية 
بشكل آليء من خلال دفعها للظهور على صفحات لمستخدمين من شبكات أخرى. 

ز. نشرومشاركة الأخبارالكاذبة والإشاعات في ظروف وحالات محددة. فمثلا 
تزامن مع الانفجارالذي وقع في مدينة بوسطن الأمريكية خلال مارثون رياضي قيام 
روبوتات اجتماعية بنشر ومشاركة محتوى مفبرك وأخباركاذبةءالأمرالذي نتج عنه 
موجة ذعركبيرة بين السكان المحليين -(Mittal:2014)‏ 

ح. تهديد الاستقرارالاجتماعي أوالسياسي أوالاقتصادي. ومثال ذلك عندما 
نجح روبوت في اختراق حساب وكالة Associated Press‏ على موقع تويترعام 2013ء 
ونشره لإشاعة تفيد بوقوع هجوم إرهابي على البيت الأبيض وإصابة الرئيس 
Labi SLL”‏ ؛ بحيث ترتب عنها هبوط حاد في أسهم بورصة Dow Jones‏ لتسجل 
خسائر بلغت المليارات. هددت على نحو خطيراستقرار الاقتصاد في الولايات المتحدة 
الأمريكية (Prigg:2015)‏ 


ط.إنشاء حسابات وهمية (منتحلة أو مزيفة ) بشكل آلي من أجل الولوج إلى 
شبكات العلاقات الحقيقية بين المستخدمين. وحتى يتمكن الروبوت من إضفاء 
مصداقية على للحسابات التي ينشئهاء فلا بد له من محاكاة السلوك الاتصالي 
للمستخدمين؛ لذا يقوم على تزويد الحساب بجميع المعلومات الضرورية (صورة 
مزيفة, بيانات شخصية مفبركة ) بحيث تخدع الشخص المستهدف وتحفزه للمصادقة 
على الحساب ضمن قائمة أصدقائه أومتابعيه. ويفيد هذا السلوك في العمليات التي 
تهدف إلى التأثيرفي تصورات الأفراد للواقع, أوممارسة سلوك التصيد, الذي يخدم 
جهود التشويش. ومفاقمة الخلافات بين الأطياف السياسية والأيديولوجية...إلخ. 
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ي. محاكاة السلوك الاتصالي الإنساني على مواقع الشبكات الاجتماعية بشكل 
مستمر لضمان المحافظة على مصداقية الحسابات التي ينشئها. فمثلاً. يتعمد 
الروبوت تنقيب شبكة الإنترنت Lit‏ عن محتوى ملائم بهدف مشاركته على 
صفحته الأمرالذي يمنحه مظهر بشري حقيقي غيرآليء كما يتعمد نشرالمحتوى 
على فترات زمنية مجدولة تماثل الأنماط الزمنية لنشاط المستخدمين على مواقع 
الشبكات الاجتماعية. وتفيد هذه المحاكاة في توسيع الدائرة الاجتماعية للروبوت» من 
خلال زيادة أعداد المتابعين والأصدقاءء بغية استغلالهم لاحقاً. 

ك. محاولة التأثير في التوجهات السياسية للمستخدمين. خاصة خلال 
الانتخابات. فعلى سبيل المثال. كشفت إحدى الدراسات عن وجود 400 ألف 
روبوت اجتماعي على موقع تويترخلال حملة الانتخابات الرئاسية الأمريكية 2016ء 
نشروا لأكثرمن 5.8 مليون تغريدة. خصصت جلها لدعم وترويج صورة مرشح 
الجمهوريين ”دونالد ترامب " على حساب مرشحة الديمقراطيين ”هيلاري كلينتون" 
.(Bessi & Ferrara:2016)‏ 

ل. عرقلة عمليات تحليل الشبكات الاجتماعية والتأثيرساباً في نتانجهاء سواء 
الجهود المتعلقة بالمجالات البحثية. أوالمرتبطة بقياس الرأي العام الشبكي. أوالتي 
تهتم بقياس وتحديد درجة ومستوى وصول وانتشار الرسائل. أوالتي تحاول رصد 
تفاعل المستخدمين مع موضوعات ووسوم بعينها؛ وغيرها كثيرمن الجهود العملية 
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1 نموذج حملة الانتخابات الرئاسية الفرنسية 2017 

يعود تاريخ الدراسات الأولى التي تعرضت بالتحليل للحملات الدعائية المنسقة ضد 
مرشحين سياسيين على مواقع الشبكات الاجتماعية إلى العام 2010. ومنذ ذلك التاريخ, 
توالت الدراسات التى ترصد لأنشطة التضليل خلال الحملات الانتخابية» بحيث ركز 
عدد لا بأس منها على كيفية إفادتها من الاشتغال الآلي في دعم وتأييد المرشحين. أو تنفيذ 
هجمات ضد منافسيهم. والانتخابات الفرنسية التي جرت ف العام 2017 ليست بعيدة 
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عن هذا الاهتمامء خاصة وأنها شهدت حملة دعائية مكثفة ضد مرشح الرئاسة ماكرونء 
تضمنت توظيف روبوتات وحسابات وهمية؛ بهدف صناعة معارضة موجهة: تفقده 
حظوظه في الفوز. 

ولا ترد أهمية النموذج الفرنسي إلى حضور وسائل الدعاية الحاسوبية فقط؛ بل أيضاً 
إلى نمط الاشتغال Guill‏ الذي تخلل الحملةء والطريقة التي جرى بموجبها استغلال 
الروبوتات الاجتماعية في نشر محتوى Glos‏ على نطاق شبكي واسعء على أمل هيمنة 
سرديات ملفقة على الخطاب الجماهيري العامء علها تحيد به عن جادة الموضوعية ليصب 
صوته في صالح المرشحة المنافسة ”ماري لوبان". 

وتمحورت حملة الدعاية المسماة تسريبات ماكرون Joe" MacronLeaks‏ 
مسعاها تجريم "G9 Sle”‏ من خلال تسريبها لوثائق تفيد بتهرب شركته الضريبي 
.(Ferrara:2017)‏ ويعود تاريخها إلى الخامس من مايو 2017م: عندما نشر أحد المستخد مين 
المجهولين لوثائق عبر البريد الإلكتروني. شقت طريقها سريعاً إلى موقع تويتر بواسطة 
روابط تداولها نشطاء من اليمين الفرنسي AIt-Right‏ الذين أسهموا بدورهم في تضخيم 
بروزهذه الوثائق, لدرجة قيام حساب WikiLeaks‏ الرسمي على موقع تويتربمشاركتهاء مما 
أدى إلى تعزيز ومفاقمة انتشارها على نطاق شبكي أوسع (Ibid)‏ وتجدر SLAY!‏ هناء إلى أن 
الحسابات الوهمية الآلية التي وظفت خلال الانتخابات الأمريكية عام 2016م هي ذاتها 
التي نشطت خلال حملة الانتخابات الفرنسية 2017م, في مؤشر إلى احتمال وجود سوق 
سوداء مخصصة لإعادة إحياء واستخدام الروبوت في مجال التضليل السياسي (bid)‏ 


© باختصار. ما تعرض له "ماكرون ' هوحملة تضليل مكتملة GIS YI‏ لاحتوائها عنصرين: يتعلق الأول بالطبيعة غير 
المؤكدة للمعلومات. في حين يتمثل الثاني في الجهد المنسق الذي سعى إلى نشر وتعميم هذه المعلومات على أوسع 
نطاق. ويمكن القول. أن غياب الموثوقية عن الوثائق المسربة جعل من المعلومات المتضمنة فيها أقرب للشائعات. 
وبرغم الفحص الذي خضعت له الوثائق فيما بعد إلا أن التحقيقات الرسمية لم تثبت أنها مصطنعة , لكنها أكدت 
على غياب الأدلة التي تدعم الادعاءات حولها. 
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هذا وكشفت EL‏ دراسة تطرقت لأنشطة الروبوت خلال حملة الانتخابات 
الفرنسية عن تسجيله نسبة 18% من مجموع الكيانات (إنسانيء آلي) التي تداولت 
لموضوع التسريبات على موقع تويتر, بتعداد بلغ 18,524 كيان روبوتي من أصل 99,578. 
ومن الملفت للنظرأن تتسق هذه LM‏ مع أخرى تتعلق بالنموذج الأمريكي. حيث بلغت 
نسبة حضورالروبوت على موقع تويترخلال حملة الانتخابات الأمريكية ما يقرب من 15% 
.(Bessi & Ferrara:2016)‏ 

أهم الروبوتات التي اشتركت في التسريبات خلال حملة 
الانتخابات الفرنسية على موقع تويتر 























-Socialbot N Tweets Followers friends favourites listed 
Vote__Marine 737 9 61 85 0 
DonTreadOnMemes 427 24 35 371 1 
BrandonJBarber 328 4 135 0 1 
Geoff_1337 286 14 15 19 0 
EN 252 31 99 270 4 
mai_201707_ 225 169 231 0 5 
gunbuster2020 221 10 87 574 0 
dixneuf2020 213 15 81 570 0 
bluecanti2020 204 10 88 575 0 
shogouki2020 205 15 86 573 0 


(Ferrara:2017) المصدر:‎ 


وبالتدقيق في السلوك الاتصالي للروبوتات: نجد مشاركتها روابط تحيل إلى مواقع 
تتبع إلى اليمين البديلء بحيث احتوت على معلومات مفبركة على علاقة مباشرة بموضوع 
التسريب. مثل .(Breitbart News, Infowars, The Gateway Pundit, Zero Hedge, GotNews)‏ 
وما سبق يدل على اشتغال الروبوتات وفق آلية منسقة ومخططة. فإلى جانب نشرها 
للتسريبء عمدت إلى مشاركة روابط تعود لمواقع إخبارية بعضها مزيف» كي تضفي على 
القضية مصداقية أمام المستخدمين. 
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جدول يوضح بعض الروابط التي شاركتها الروبوتات خلال حملة 
الانتخابات الفرنسية 


URL Frequency 


http://www.thegatewaypundit.com/2017/05/breaking-wikileaks- 


confirms-leaked-macroncampaign-emails-authentic-macronleaks/ 5018 


http://archive.is/eQtrm 2766 


http://www.zerohedge.com/news/2017-04-25/meet-real-emmanuel-ma- 


cron-consummatebanker-puppet-bizarre-elitist-creation 2077 
http://gotnews.com/busted-macronleaks-show-feminist-hypocrite- 1943 
emmanuelmacronpays-female-campaign-workers-26-less-men/ 

https://www.pscp.tv/w/a9nszjF4ZUtXeEdWenjhalB8MUJkeFl2bWtwa0RL- 1780 


WI2X5caHtYkbfBIqL9jLCqUAewt8H540rqhULHti6_h 











(Ferrara:2017) المصدر:‎ 


2 الحسابات الوهمية Fake Accounts‏ 
تؤدي مواقع الشبكات الاجتماعية دوراً Lala‏ في حياة المستخدمين, خاصة على صعيد 
أنشطتهم اليومية. كصناعة المحتوىء مشاركة المنشورات. قراءة الأخبار والردودء التفاعل 
مع الأحداث. مناقشة الموضوعات والقضايا الرائجة ...إلخ. وعلى الرغم من فوائدهاء إلا أن 
مواقع الشبكات الاجتماعية جذبت | ليها أصناف من المستخد مين لاهم لهم سوى التخريب 
عبر ممارسة سلوكيات سلبية te‏ التضليلء والاحتيالء وسرقة البيانات الشخصيةء 
والمضايقة. والتصيد. والتشويهء وبث الفرقة والخلاف. ونشر الأخبار والروابط الكاذبة... 
إلخ. ويعمد هذا النوع المؤذي من الأفراد إلى استغلال خاصية الانفتاح والثقة السائدة بين 
أفراد الشبكات الاجتماعية بالعموم, بحيث يتقصد إنشاء حسابات وهمية لتنفيذ مآربهء 

دون أن يتمكن الضحية من كشف هويته الحقيقية .(Wani et al.:2018)‏ 
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ويعد الفضاء السيبراني تربة صالحةً للتخفي لما تتيحه الأنظمة والتطبيقات 
والمنصات الإلكترونية والبرمجية من طواعية تسمح بنحت هويات افتراضية مصطنعة, 
شكّلت بمرور الوقت بيئة ملائمة لظهور الذباب الإلكتروني وانتشاره (الحيدري:2019). ولا 
يمكن اعتبار جميع الحسابات الوهمية خطراً على المستخدمينء فغالباً ما يؤسس بعض 
الأفراد لحسابات إضافية بهدف المتعة والتسلية. أو لرغبتهم إقامة تواصل مع الأصدقاء 
والمعارف بشكل محجوب عن الآخرين. وبرغم براءة بواعثهاء إلا أن هذا النوع من الحسابات 
غيرقانونيء وذلك لمخالفته سياسات وقواعد مواقع الشبكات الاجتماعية, التي تنص على 
عدم جواز حيازة المستخدم لأكثرمن حساب واحد فقط. وبحسب شروط الانتساب إلى 
موقع فيسبوك. فأي حساب يخضع لإشراف مستخدم غير حسابه الأساسي يعد حساباً 
وهمياً (Facebook: n.d)‏ 

وتعرف الحسابات الوهمية بكونها حسابات ينتحل اصحابها هوية مستخدمين 
آخرين. أو يختلقون لهوية مزيفة غير موجودة أصلاً. كما تحمل بيانات غير صحيحةء 
كالاسمء والصورة. والعمرء وغيرها. هذا وتندرج الحسابات الوهمية تحت ثلاث 
تصنيفات أو مستويات. تبدأ بالحسابات الإنسانية التي تدار وتوجه بجهد بشري 
يدوي خالص. ثم الحسابات البرمجية الآليةء التي تشغل بشكل آلي بحت إما عن طريق 
روبوت واحد أو مجموعة روبوتاتء وحسابات الخليط أو الهجينة التي تخلط وتمزج 
بين الجهدين الإنساني والآلي lee‏ بحيث يكمل الروبوت عمل الإنسان وبالعكس 
.(Kareen & Bhaya:2018)‏ 

2 استخدامات الحسابات الوهمية في الدعاية 

تستخدم الحسابات الوهمية لتحقيق طائفة كبيرة من الأهداف الدعائيةء فهي 
توظف في مجال تضليل الرأي العام الشبكي عبرقلب الحقائق وتشويش المعلومات, كما 
pastat‏ لأجل ضخ الأخبارالكاذبة وزيادة انتشارها داخل البيئة الشبكية, إلى جانب شن 
هجمات فردية أوجماعية منسقة على شخصيات ومؤسسات معينة لتشويههاء إضافة 
إلى قمع الأصوات المعارضة وعرقلة حرية العمل الإعلامي. ولا يقف الأمرعند هذا الحد. بل 
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يتجاوزه نحو التحريض على العنف, وتعزيز نعرات الطائفية والانقسام داخل المجتمعات, 
وحرف مسار النقاشات واشعالها بغرض افقادها قيمتها الحقيقية. 

وعبرالحسابات الوهمية يمكن لفت انظار المستخدمين إلى قضايا بعينها عبرتضخيم 
ظهورهاء كما تستخدم في ترويج الأفكار السياسية أو الدينية أو الحزبيةء إلى جانب 
العلامات التجارية. ويمكن استغلالها في مجال الجرائم الإلكترونية المرتبطة بالاحتيال 
والاختراق وسرقة البيانات الخاصة والمالية. أو الاستيلاء على الحسابات والمساومة 
عليهاء إلى جانب نشر الشائعات لأغراض الإرباك المجتمعي والاقتصادي والسياسيء أو 
التأثير في التوجهات الانتخابية للمستخدمين. أو تطبيق استراتيجيات صناعة الانطباع 
المضلل ودعاية الحشد المزيف. وجميع الأهداف السابقة هي غيث من فيض. ويكفي 
أن نشي رإلى توظيف الحسابات الوهمية خلال الانتخابات الأمريكية عام 2016ء حيث 
أسهمت في نجاح مرشح الحزب الجمهوري "دونالد ترامب ". كما تسببت في وقوع صدامات 
داخلية في عديد من البلدان ؛ مثل الهند. حين قام حساب مزيف بنشر إشاعة مفادها امتهان 
عدد من الاشخاص لتجارة Slab!‏ ما دفع جموع من القرويين إلى مهاجمة أفراد أبرياء 
وقتل خمسة منهم .(Gowen:2018)‏ والأمثلة كثيرة على صعيد التأثير المتعاظم للحسابات 
الوهمية على الاستقرار ا لسياسي والاجتماعي لدول العالم. لا يتسع المجال لذكرها. 

والحسابات الوهمية في سياقها التواصليء تقنية للتخفي الاجتماعيء تفرز أطيافاً 
من الهويات المصطنعة. تمارس ألعابها البلاغية المثيرة في فلك الويب. ساعية لاستقطاب 
الرأي وتوجيه الأحداث وبناء الواقع وفق ما تمليه أجندة قوى الضغط والفاعلين في 
السياسة والاقتصاد ASLAM ly‏ وما كان أمرالخوطن ف GLAS! bind‏ العام متطما ومسيرا 
ومُراقبا من قبل أجهزة الدولة في الأنظمة الشمولية وحتى في ”الديمقراطيات ALA‏ كان 
اللجوء إلى استعارة الأسماء المصطنعة ونحت الهويات الافتراضية والعشائرية الحل الآمن 
لاسي لكين ارعن T E‏ اتنا ا الو اقم وا للدي لعو م عد اا عراف 
بالاختلاف (الحيدري:2019). 
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وحين تقدم أجهزة الدولة السياسية والأيديولوجية على هدم جدلية الاختلاف 
والائتلاف في المجتمعء يكون الفضاء السيبراني الجديد Flaa‏ عمومياً ملائماً لإعادة 
بناء الواقع الاجتماعي عبر عمل تفكيكي مستمر يقوم به الأفراد من وراء أقنعتهم 
البلاغية. داخل هويات افتراضية متطابقة وغير متطابقة مع الدلالات الحقيقية 
للمستخدمين (مسعودة:2011). فوتيرة التخفي وراء الهويات البديلة والأسماء المستعارةء 
وإن تعددت أسبابهاء فإنها ترتفع كلما اتسع طيف مصادرة الحريات وتعاظمت أمواج 
العنف الفكري المسلط على الأجيال. لذلك نجد ظاهرة الهويات المزدوجة مسترسلة 
عبر العصور ومنتشرة في الأوساط الفنية والأدبية بالخصوص. مُعربة عن حالة من 
الانقسام التي تصيب الذات العميقة نتيجة ضغوط ثقافية وسياسية مختلفة لتنشطرإلى 
مستويين ء مستوى الأنا الحقيقي ومستوى الأنا الاجتماعي (Ubid)‏ 


2 أنواع الحسابات الوهمية 


حسابات منتحلة خارج الشبكة 





- حسابات منتحلة حسابات منتحلة داخل الشبكة 





حسابات مخترقة + روبوتات ضرر 





- روبوتات اجتماعية 








- حسابات مزيفة حسابات آلية روبوت روبوتات إعجاب 
حتايات فزدوجة - روبوتات تأثير 
حسابات Saco | Sybil‏ 
حسابات Honey‏ 











(Wani et al.:2017) المصدر:‎ 
















































































الدغاية الحاسويية 





wee 


أ. حسابات مُختّرقة (مقرصنة) :Compromised Profiles‏ حسابات تتبع 
مستخدمين حقيقيين على الشبكات الاجتماعية,. تم اختراقها وقرصنتها بواسطة 
جهة مجهولة ؛ ليفقد إصحابها القدرة على السيطرة أو التحكم بها. وتعرف بكونها 
حسابات تم الولوج إليها بواسطة طرف ثالث دون معرفة أوأذن مالكها الحقيقي 
2m et al.:2017)‏ ۷). وهي من الأنواع صعبة الكشف والتتبع دون إعلان صاحب 
الحساب الأصلي عن ذلك. وتتميزبقيمتها العالية في الفعل Sle‏ لما تملكه من 
ثقة وانتشارداخل شبكتها الاجتماعيةء مستمدة من هوية صاحبها. وتستخدم في 
نشررسائل الدعاية على نطاق جماهيري واسع ( تحت غطاء مضلل من الأمان)ء 
أو الاستيلاء على بيانات صاحب الحساب الحقيقي. أو سرقة بيانات اصدقائه 
ومتابعيه. ولعل من أخطرالممارسات المرتبطة بهذا النوع, قيام المستخدم الحقيقي 
بتسليم حسابه لجهات دعائية؛ وذلك لاستغلاله دون أن ates‏ أصدقاءه ومتابعيه 
بذلك. وتصنف الحسابات المخترقة ضمن أربعة مستويات: مستوى المقالب 
والحيل» وهنا يستخدم المخترق الحساب في مشاركة محتوى مسلي بهدف إضحاك 
المستخدمين كما يشمل محتوى عشوائي كرسائل الاعتراف والحب. مستوى المشاركة 
الإجبارية. وهنا يستغل المخترق الحساب من أجل نشر محتوى مضلل أومزيف 
لأهداف خبيثة. ومستوى المتابعة الإجباريةء حيث يقوم المخترق بمتابعة حسابات 
مزيفة أو خبيثة من نفس الحساب المخترق. مستوى جمع المعلومات» حيث يعمل 
المخترق على جمع معلومات حساسة عن صاحب الحساب مثل الرقم السري (Did)‏ 

ب. الحسابات المنتحلة :Cloned-Impersonated Profiles‏ وهي حسابات 
تنتحل هوية مستخدم حقيقي» عبرسرقة واستغلال بياناته الشخصية المنشورة 
على حسابه (صورته الشخصية. بيانات التعليم. الهاتف. العمل التحديثات... 
إلخ)ء لتمنح الحساب الجديد (المُنتحل) شكلاً حقيقياً يصعب على الآخرين 
a es‏ وغالينا ها تقنف حهات معادتة ho Bal‏ خف سنرقة Chg‏ 
الشخص المستهدف. وذلك لتحقيق عدة أهداف. تتراوح بين التقرب من أصدقاء 
الحساب الاصلي واستخلاص معلومات منهم. أوتشويه صورة صاحب الحساب 


145 


Se الفضدل‎ 





الحقيقي. أو حتى للتسلية. ومن الممارسات الخطيرة المرتبطة بهذا النوعء قيام 
الحساب المُنتحل بالإبلاغ عن الحساب الأصلي بغرض شطبه من المنصة 
(Wani et al.:2017)‏ ويرتبط بالحسابات المنتحلة نوعان: 


1. حسابات مُنتحلة داخل الشبكة Intra‏ وهنا يقوم المنتحل بتأسيس حساب 
للضحية على نفس الشبكة أوالمنصة. ثم يقوم بإرسال طلبات صداقة ومتابعة 
لأصدقاء الضحية. الذين بدورهم يصادقون ويعتمدون هذه الطلبات؛ لأنها قادمة 
من مصدرثقة كمايبدولهم. 

2. حسابات مُنتحلة خارج الشبكة inter‏ يقوم المنتحل بتأسيس حساب 
للضحية على شبكة أو منصة جديدة. لا يوجد للضحية حساب له عليهاء ثم تبدأ 
الجهة بإرسال طلبات صداقة ومتابعة إلى أصدقاء الضحية, الذين تم رصدهم في 
المنصة الموجود عليها صاحب الحساب. 

ج . الحسابات المزيفة Profiles‏ ©31!: حسابات تعتمد على هوية غيرحقيقية . مزيفة 
بالكامل. بغرض تحقيق أهداف على مستوى نشر igle Jl‏ أوصناعة الانطباع المضللء 
أوالمشاركة في دعاية الحشد المزيف. أوالولوج إلى شبكة اجتماعية من خلال تعزيزا لثقة 
والمصداقية بالحساب....إلخ. ويمكن إنشاء هذا النوع بطريقتين: الأولى آليةء تعتمد 
على البرمجة ولغة الحاسوب. والثانية يدويةء تعتمد على الجهد الإنساني. وتختلف 
الحسابات المزيفة عن المنتحلة في وجود حساب لشخص حقيقي في الثانية؛ بينما لا 
يوجد في الأولى. وتعتمد الحسابات المنتحلة في إنشائها على بيانات Aude‏ بعكس 
المزيفة التي تعتمد على بيانات مصطنعة ومزيفة بالكامل (Ibid)‏ وتنقسم الحسابات 
المزيفة إلى عدة أنواع SYS‏ 

1. حسابات مزدوجة :Sock Puppet‏ حسابات وهمية مزيفة ثنائية 
العدد على مواقع الشبكات الاجتماعية. يصدرها ويسيطر عليها مستخدم 
واحد. بمعنى حسابان أو أكثريتحكم بها ويحركها شخص واحد. ويرتبط دافع 
إنشائها بالأساس بتعرض حساب المستخدم الأصلي للحظر ell oi‏ مايدفعه 
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إلى تأسيس حساب جديد بهوية مزورة أو معدلة للتحايل على إجراءات المنع. 
ومن هنا جاء تشبيه (دمى الجوارب). التي يحركها شخص LUIS tole‏ يديه 
دون أن تضح هويته. وهناء يُطلق على الشخص الذي يتحكم بها ”راعي الدمية 
Master‏ » وتسمى مجموعة الحسابات التي يحركها مستخدم واحد مجموعة 
الدمى i Group/Pair‏ والحسابات التي تؤدي مهام أكثرمن غيرها ' الدمى الاساسية 
o Primary‏ والحسابات الأقل jags‏ "الدمى الثانوية masa . Secondary‏ هذه 
الحسابات لتحقيق طائفة أهداف das‏ مثل الترويج لأفكار ومنتجات معينة. أوشن 
هجمات على مستخدمين منتقين. أوتزييف المعلومات والمعارف. أودعم قضية أو 
شخصية ماء أومطاردة وملاحقة أحد المستخدمين لقيامه بحظر حساب لمستخدم آخر 
511©7...إلخ. وجميع ما سبق ينفذ تحت غطاء من dy ull‏ لتعمد منشئ الحساب 
إخفاء هويته الحقيقية. وتتجسد خطورة حسابات الدمى. في دعمها وتعزيزها لمفهوم 
دعاية التضليل» من خلال الإيحاء بوجود إجماع حول قضية معينة:. دون إدراك من 
المستخدمين لطبيعة التزييف الحاصل. 

2. حسابات Sybil‏ مجموعة حسابات مزيفة تنشأ وتدار بشكل موجه من قبل 
جهات مجهولة بهدف مهاجمة الشبكات. أو التأثيرفي آليات توجيه وتخزين SUL‏ أو 
تجميع بيانات خاصة والمساومة عليهاء أو التأثيرفي ÉLU‏ التصويت...إلخ. وعادة ما تنشئ 
الجهات المعنية لحسابات كثيرة من هذا النوعء بهدف تشكيل قاعدة مستخدمين وهمية 
للتأثير على الشبكة. على سبيل SUM‏ تقوم جهة ما بإنشاء عدة حسابات مزيفةء ثم 
إقامة تفاعل بينهاء كي تصنع انطباعاً مضللاً بوجود نشاط حقيقي. وينشط هذا النوع في 
الحروب السيبرانية الشبكيةء سيما تخريب وسرقة شبكات البتكوين. 

5. حسابات Honey‏ تسمى حسابات جذب الانتباه أو المصائد. مخصصة لإغواء 
المستخدمين, بهدف تحقيق أهداف مثل جمع واستخلاص GEL‏ أوتسويق منتجات أو 
الترويج لعلامة تجارية. أو حتى للتسلية. وهنا تقوم الجهة بإنشاء حساب مزيف من أجل 
جذب المستخدمين إليهاء ثم تركهم يتعرضون لمحتوى وموضوع الحساب. لفترات قصيرة 
أو طويلة. بحسب الهدف. 
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4. حسابات روبوت آلية Bots‏ حسابات برمجية حاسوبية حميدة أو ضارة 
تعمل بشكل dH‏ تتميزبسرعتها وتزامنها وتنوعها بشكل يفوق قدرة الإنسان. وتؤدي 
عدة pl ge‏ أهمها التفاعل مع المستخدمين من أجل تغييرسلوكهم., أو إعادة تغريد 
المنشورات ومشاركتهاء أو التعليق عليهاء أوإرسال طلبات صداقة. أوتأسيس شبكة 
اجتماعية...إلخ. ويختلف هذا النوع عن حسابات Sybil‏ في كون الأخيرة تدار بجهد 
بشري بعكس الأولى التي تعمل بشكل آلي. وتنقسم إلى أنواع : 

4 حسابات روبوت ضارة :Spam Bots‏ حسابات مصممة للأنشطة الخبيثة 
التي تتم بشكل آليء كنشر الروابط الفيروسية. أوإغراق الوسوم بإعلانات وروابط 
acs gl AIL!‏ انتشارمضمون معين. أو صناعة وتجميع محتوى دعائي...إلخ. 

4 حسابات روبوت اجتماعية Social Bots‏ : حسابات برمجية تفاعلية معقدة 
مصممة لمحاكاة السلوك الإنساني على المنصات الاجتماعية. لتبدو وكأنها تغخص 
مستخدمين حقيقيين. على سبيل SLE‏ تقوم هذه الحسابات بإرسال طلبات 
الصداقة. نشررسائل وتحديثات. كتابة ردود وتعليقات ...إلخء من أجل جذب الانتباه 
إلى موضوع أو شخصية معينة, وذلك بعد أن تقوم بالولوج إلى الشبكة الاجتماعية 
للمستخدمين دون أن يشعرأحد بحقيقتها. 

4 حسابات روبوت الإعجاب :Like Bots‏ حسابات مخصصة لتأدية مهمة 
واحدة فقط تتمثل في تسجيل الإعجاب بصفحة. أو مضمون. أو منتج. أو علامة 
تجارية gl...‏ من أجل جذب المستخد مين واكتساب ثقتهم. وكثيراً ما تقوم جهات 
داخل الشبكات الاجتماعية بشراء "الإعجابات "لدعم صناعة انطباع مضلل لدى 
الجمهورحول موضوع أوقضية معينة. وتجدرالإشارة. إلى أن القاعدة المركزية في 
الاستقطاب وتوجيه الرأي في الفضاء السيبراني ليست فن الخطاب في بعده البلاغي 
التقليدي كماكانت الحال قديمًاء وليست قوة الأفكار؛ Leif‏ كمي ةالإعجاب التي 
تحصدها تغريدة أو مقطع فيديوء وهي التي تمنح الانطباع في الأذهان بجودة الأفكار 
BGs‏ أغلبية لهاء حتى لوكانت ساذجة (الحيدري:2019). 
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4 حسابات روبوت Influential Bots SU‏ يتشابه مع الروبوت الاجتماعي؛ 
إلاأنه أكثرتعقيداً, لكونه هوية رقمية آلية مصممة لتأدية أدوارتأثيرمتنوعة على 
مستوى الإدراك بعد الحصول على ثقة المستخدمين. ويتميزبقدرته على إقامة 
ude‏ اتصال مع شبكة اجتماعية ممتدة وواسعةء عبر التشبيك مع عدد كبيرمن 
الس دهن توق Os iG‏ الاعات الشاحبة بالأفراء السقشيين: ولت دف 
ضمان توسيع نطاق التأثير إلى أقصى حد ممكن. ويمكن إيجازمهمة حسابات التأثير 
في سعيها إلى تغيي رآراء المستخدمين حول موضوع أو قضية أو منتج أو شخصية Le‏ أو 
على الأقل تغييرأنماط تفكيرهم حولها. ومن أدواره أيضاء كتابة المنشورات وتوزيعها؛ 
المشاركة وإعادة ug ail‏ الإعجاب...إلخ. 

4 حسابات شبكة روبوتات :Botnets‏ شبكة روبوتات مترابطة ومتصلة 
مصممة لتأدية مهام بشكل جماعي. وتستخدم في حملات الدعاية والتضليل التي 
تحتاج إلى جهد متواصل ومتزامن إلى جانب أنشطة أخرى تجارية أوإجرامية...إلخ. 

2 أساليب كشف الحسابات الوهمية 


عملياً من اليسيرإنشاء حساب على مواقع الشبكات الاجتماعية» ومن السهل 
أيضاًإنشاء حساب مزيف ونسبه إلى شخصية أوجهة غيرذات صلة. والأساليب 
أوالمؤشرات AI‏ توضح كيفية التفريق بين الحسابات الحقيقية والوهمية. مع 
التأكيد على عدم قطعيتها أو ديمومتهاء فقد تخضع للتبديل والتغييرء والإضافة 
والحذف. بحسب طبيعة التطورات التي قد تشهدها بيئة العمل الدعائي على مواقع 
الشبكات الاجتماعية. وأول هذه الأساليب ما يتعلق بخاصية التحقق أوالتأكيد 
الرسمي «Verification‏ وهي شارة زرقاء تستخدمها مواقع مثل فيسبوك وتويتر 
وإنستغرام للتأكيد على حقيقة هوية صاحب الحساب. وهذا يعني أن وجود الشارة 
كافٍ ليدلل على موثوقية الحساب وأصالته. 
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جدول يلخص الفروق بين الحسابات الوهمية 






حسابات لمستخدمين 
حقيقيين فقدوا السيطرة 
عليها لصالح مُخترق أو 
برنامج اختراق. 


تشويه أوخداع شخص. 
نشر محتوى ضارعبر 
استغلال موثوقية 
الحساب. 


:شتا عسات 


صاحب الحساب 
الأصلىء وقائمة اصدقائه 
ومتابعيه. 


مواقع الشبكات 
الاجتماعيةء انظمة الدفع 
على الإنترنت gal.‏ 





- اختراق „dj‏ 
- اختراق كلي. 


سرقة بيانات حساب 

أصلي واستغلالها في 
انشاء حساب آخر 
ancl‏ ا 


S 
المستخدمين.‎ 


خداع أوتشويه شخص. 


المتعة والتسلية: 


أصحاب الحسابات» 
والأفراد الذين لا يمتلكون 
حسابات. 


مواقع الشبكات 
الاجتماعية والتدوين 
Batt‏ 


PRA لكل ا‎ EE 
انتحال خارج الشبكة.‎ - 


حسابات ثنائية مطورة 
الخداع الآخرين أوالترويج 
القع whe‏ 


الدفاع أوالترويج 
لمؤسسة أو شخصية ما. 
التلاعب بالراي العام. 


CEE 
الاصلي على الشبكات‎ 
الاجتماعية.‎ 


المدونينء مستخد مي 
ويكيبيدياء الباحثين. 
مستخد مي الشبكات. 


اکا کک ہا 
ويكيبيديا. 


- Strawman sock 


puppet. 
- Meat puppet. 





حسابات متعددة معدة 
41-7 الشكات 
الدثوقة: 


le SES E المضول‎ 
المواردء والمساومة على‎ 
Fev Fill اكات‎ 


التأثيرعلى تطبيقات 
التصويت. 


مستخدمى الإنترنت» 
المشاهير 
المؤسسات...إلخ 
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LL‏ 
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حسابات برمجية تؤدي 

وظائف متعددة بشكل 
سريع لايستطيع 
الإنسان تأديتها. 


استخراج وتجميع 
Perl‏ 


التعليق والنشر والكتابة 
التلقائية. 


الإجابة عن التساؤلات 
6ا ارت 


المدونينء مستخد مي 
الشبكات الاجتماعية 
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روبوتات Byles‏ 
اجتماعيةء إعجاب. تأثير. 


GL‏ الأساليب ما يرتبط بالصور, فعديدٌ من الحسابات المزيفة قد لا تخصص 


صورة لملف التعريف. أو قد تعتمد على صورعامة مأخوذة عن شبكة الإنترنت 
(عراضات أزياءء طبيعةء حيوانات. ممثلين...إلخ ).: أو مزيفة بالكامل. أو خص 
مستخدمين آخرين. ولكن ما سبق لايثبت على وجه اليقين زيف الحساب. Lal‏ 
لتجنب كثيرمن المستخدمين عرض صورهم الخاصة. أولحداثة نشأة الحساب 


وحاجة صاحبه إلى وقت لضخ صور خاصة به .(Computer Hope:2019)‏ وتعد الأخطاء 
الإملائية المتعمدة الظاهرة على ملف التعريف (اسم المستخدم ) مؤشراً على زيف 
الحساب. وجدير بالتنويه هناء تخصيص موقع فيسبوك لنظام تعريف يتيح إمكانية 
إنشاء حسابات بأسماء تعريف متشابهة أو ممُستخدمة سابقاء بعكس موقع تويتر 
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by‏ سياق التلاعب اللغويء تتعمد بعض الحسابات المزيفة إضافة حرف 
على اسم التعريف ليشابه اسم آخر .Haider/Haiider‏ أوتستبدل حرف بآخر مشابه 
Trump/Trunp‏ يصعب على المستخدم العادي رصده دون تركيزقوي. أوتضيف علامة 
ترقيم كالفاصلة والنقطة .Haider.lbrahim« Haider,lbrahim‏ هذا وينصح بفحص قائمة 
الصدقات التي يحتويها أي حساب قبل تأكيد متابعته أوقبول طلبه. وفي حال عدم 
التعرف على أي هوية أو غياب الصداقات المشتركةء Laie‏ يتعاظم احتمال زيف 
الحساب. كما يفضل الولوج إلى الحساب» وتصفح منشوراتهء وق حال عدم وجود 
أي علاقة بين المنشور والواقع» أوغلب على المنشورات العشوائيةء عندها من الممكن 
اعتبارالحساب مزيف OO (bid)‏ 

ومن الأساليب Liss!‏ خاصة على موقعي تويتروإنستغرام» ما يتعلق بالمتابعات؛ 
فالحسابات المزيفة غالبا ما تتابع الآخرين Follow‏ بنسبة أعلى بكثيرمما يتم متابعتها 
98 رومن الضروري التنويه هناء إلى دعم بعض الجهات لحساباتها المزيفة 
باستخدام الروبوت» بحيث تتعمد تفعيل نمط متابعة آليء تزداد بموجبه أعداد متابعي 
الحماب الزيف:الأم التق قن هدي Laat‏ مابات حقيقية اتاب“ 

وأخيراًء يعد تاريخ الإنشاء مؤشراً Laga‏ في تحديد زيف الحساب من عدمه؛ 
ET‏ ها تت الحيسانات الوسمية rs he‏ تكثرا لسملدت التحييد لاقام اأستهرة 
التي تنفذها أنظمة المنصات الاجتماعية. 


© تدرك بعض الجهات الدعائية هذه الخطوة الاحترازية, لذلك تعمد بشكل مسبق إلى إرسال طلبات صداقة 
ومتابعة لأصدقاء الضحية. ثم بعد قبولها ترسل طلب صداقة أومتابعة إلى الضحية. ليقوم بدوره بقبولها على 
قاعدة الصداقات المشتركة الموجودة بين حسابه والحساب المزيف . وهذا الاسلوب يعكس لعملية تحايل مدروسة 
(هندسة اجتماعية) تستهدف منظور الأفراد وإدراكهم للحقائق الماثلة أمامهم. bing‏ ينصح المتخصصون حال 
الكشف عن حساب وهميء إبلاغ الأصدقاءء الذين تجمعهم صداقة مع الحساب الوهمي» وحثهم على إلغاء 
متابعته أوصداقته. 

© في حال غياب دعم Sige Sl‏ قد تواجه الحسابات المزيفة قلة متابعة مقارنة مع الحسابات الحقيقية. 
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2 أنماط الحسابات الآلية 


نظراً لأهمية الحسابات الآلية في نشر رسائل الدعايةء نجد من الضروري التطرق إلى 
الأنماط التي تؤشرعلى وجود اشتغال آلي من عدمه . وبرغم تعددها وتنوعهاء إلا أن الأنماط 
والمؤشرات التي سنتناولها لا تثبت على نحو قطعي ويقيني بأن الحساب يدار بطريقة آليةء 
ولكنها في حال اجتماعها قد ترفع من منسوب الشك حول حقيقتها. ومن المؤشرات ارتفاع 
معدل النشر بصورة كبيرة lus‏ وعلى مدار الساعة دون انقطاع, وأحياناً يجري النشر 
على فترات منتظمة ومختارة بدقة. GU‏ الأنماط ما يرتبط بالسلوك التفاعليء فأنشطة 
الحسابات الآلية منصبة غالباً نحو خاصيتي الإعجاب والمشاركة؛ لذلك نلاحظ مشاركتها 
وإعادة تغريدها لمحتوى أصلي دون أن تصنع مضمون خاص بهاء وهو أمرملفت جداً خاصة 
ذا تمت اللمشاركة عب حسابات ومضادر تھا دون غيرها: كما قتضف بإغادة تشرها 
ذات الروابط والمضامين لأكثر من مرة يومياً. وهو فعل Lali‏ ما تقوم به حسابات بشرية 
Sales «(Hindman & Barash:2018)‏ ما تفتقد الحسابات الآلية للبيانات الأساسية اللازمة 
لإثبات عدم زيفهاء وغالباً ما تستخدم صورة شخصية وهمية (Starbird:2017)‏ 

قفن Peg‏ ا اوداز الجا كات الشارفاك اكرات دوق nas‏ 
متابعين أو أصدقاء أو حتى تفاعل داخل الحساب. بعكس المستخدم الحقيقي الذي قد 
يتوقف عن النشاط أو استخدام المنصة حال تجاهل مشاركاته. إضافة لما سبقء تتصف 
الحسابات الآلية. خاصة على موقع التدوين المصغر " تويتر". بتساوي نسب المتابعات 
ولتاس تة تفعيل. خاصفة التابعة التلقائية قيطا بين Sites‏ اللزيقة؛ aia‏ 
بهدف زيادة أعداد المتابعين وبالتالي تضليل المستخدمين. وتتسم الحسابات الآلية 
بالردود القصيرةء المليئة بالأخطاء النحوية والتركيبية؛ ويرد سبب قصر الردود إلى 
محاولتها إخفاء عجزها اللغويء إلى جانب سهولة برمجتها وتشغيلها آلياً )& Hindman‏ 
8 بلأخيراً. لا تعد الأنماط السابقة دليلاً قطعياً ونهائياًء بل هي مؤشرات 
تساعد فقط على التنبؤ. وجدير SUL‏ أن جهود اكتشاف الحسابات الآلية باتت أقرب 
إلى سباق التسلح, بحيث تبتكر عديدٌ من الجهات لطرق تشغيل أكثر تعقيداً وتطوراً من 
السابقةء خاصة تلك التي يجري فهم آلية اشتغالهاء وبالتالي تحييدها أو تعطيلها كلياً (Ibid)‏ 


52 


الدغاية الحاسويية 





وقد كشفت عديدٌ من الأبحاث عن وجود حسابات آلية تعمل بأنماط جديدة كلياً يصعب 
على الإنسان العادي كشفها (Cresci et al.:2017)‏ 
ع ج.الخوارزميات Algorithms‏ 

شكل ظهور شبكة الإنترنت ثورة في مجال الانعتاق من هيمنة الاتصال آحادي الاتجاى 
فهي سمحت بنشوء وازدهار فضاء جماهيري مباشر ومتفاعل؛ متحرراً عن وساطة وسائل 
الإعلامء وبعيد إلى حد كبيرعن الرقابة والملاحقة والتتبع . لكن أتضح بتقادم الأيام وتعاظم 
محاولات مركزة أشكال الاتصال AS al At toll‏ السيطرة النسبية على شبكة الإنترنت. 
لتغدو أقل حصانة كالوسائل التي سبقتها (Turner:2006)‏ فعديدٌ من دول العالم تسعى إلى 
دمجها ضمن سياساتها الاتصالية الحكوميةء لكن من دون أن تؤثر على صفتها الأصلية 
كمجال مفتوح يتيح التدفق الحر للمعلومات. ويسمح بنشوء خطاب جماهيري عمومي 
متحررإلى حد كبيرعن هيمنة السلطة Boyd:2016)‏ & 130م03). هذه الطبيعة ثنائية الاتجاه 
للإنترنت. تعززت وترسخت بظهور مواقع الشبكات الاجتماعية. التي اضفت بدورها 
طابع شخصي تفاعلي على العملية الاتصالية باستخدام خوارزميات متخصصة. ولأن 
التفاعل يجري على منصات تسيطر عليها شركات خاصة تعمل في الغالب دون إشراف أو 
رقابة dale‏ بدأت الشكوك تتزايد حول مسؤولية الخوارزميات عن تفتيت وتجزئة الأفراد 
بدلا من توحيدهم, خاصة مع ظهورتقنية الاستهداف المخصص. وارتفاع الاصوات التي 
pals‏ تذاغياتها السلبية ويرزة مؤخراً أعات علمية عذَة ترضد لكيفية تشكل الفضاء 
العام الافتراضي. والدور الذي تؤديه الخوارزميات والأتمتة في هذا المضمارء خاصة وإنها 
مسؤولة بشكل مباشر عن تشكيل منظور المستخدمين تجاه مختلف الأحداث والقضايا 
Splat‏ العا بطريقة Suid‏ غير محهؤسة 18316220107 وتكلرا لاحول sacl‏ كبيرة 
من الجمهور إلى مواقع الشبكات الاجتماعيةء واتساع دورها كمصدر رئيسي للمعلومات. 
تعمل الخوارزميات على التحكم في عملية التعرض. من خلال تطبيق آلية تصفية تقررمن 
خلالها وعلى نحو مستقل ما يُقدم أو يحجب .(Gillespie:2014)‏ وتؤدي أيضاً دوراً خطيراً على 
محركات البحث. عبر ترشيحها للمخرجات EL g‏ فهي تحدد أي الروابط والمعلومات 
هامة وضرورية. وايها تستجيب وتتناغم مع تفضيلات الأفراد وسلوكياتهم على شبكة 
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الإنترنت. وف كلتا الحالتين هي التي تحدد أولوية التعرض المعلوماتي (Barthel et al.:2015)‏ 
ولأنها أصبحت منطقاً مستقلاً بذاتها تتحكم إلى حد كبير في حركة تدفق المعلومات 
التي نعتمد عليهاء صار لزاماً Lisle‏ فهم ماهيتهاء ودورها الذي تؤديه في مجال تشكيل 
واقعنا ومنظورنا للعالم» إلى جانب توضيح علاقتها بالعمليات الدعائية على الشبكات 
الاجتماعية. سيما ما يتصل بحملات التضليل والأخبار الكاذبة والتلاعب بمحركات البحث 
وغيرها من الممارسات. 

1. مفهوم الخوارزميات 

برغم امتلاك الخوارزميات GAT Gal‏ محدد ودقيقء إلا أن الخطاب الشعبي 
السائد يربطها بالمهام التي يؤديها الحاسب JII‏ والخوارزميةء مجموعة من العمليات 
oat‏ كينها رشقل Ble tate‏ لقاو ول مهال ال اام dib‏ هله 
الخطوات. عندئذ تقوم الخوارزميات على أتمتة وتنظيم العملية. وبمجرد تصميمهاء 
تعمل الخوارزمية بشكل مستقلء بحيث تؤدي وظائفها دون أشراف بشري يذكر 
.(Zarsky:2016)‏ والمقدمة السابقة تؤشر ظاهرياً إلى حيادية العميلة وعكسها للواقع دون 
رتوش. لكن التجارب العملية والملاحظات العلمية كشفت وأثبتت العكس؛ فالمهندسين 
والمبرمجين. خلال تصميمهم وتطويرهم للخوارزميات. يهيئون لقرارات وأوامر وعلاقات 
لا حصر لهاء وعبر هذه التهيئة يجري حقن النظام وترميزه بتحيزات وقرارات ذاتية تجعل 
من الخوارزمية أبعد ما تكون عن الحيادية. Bais‏ الخوارزميات على أنها مجموعة 
من القواعد والأوامر التي تنفذ بشكل تراتبي منظم لحل مشكلة أو تأدية وظيفة معينة 
(مراد: 2019). وهي أسلوب يصف بالتفصيل كيفية القيام بأمر ماء عبر إضفاء الطابع 
الحسابي (الرياضي) عليه لجعله قابلاً للتنفيذ بوسيط رقمي. وتتميز بسرعة تنفيذها 
للمهامء وإمكانية تغييرها والتعديل عليها بحسب الحاجة. وسميت بالخوارزمية نسبة 
إلى العالم الإسلامي "أبو جعفر محمد الخوارزمي '". وتهدف إلى اعتماد طرق منظمة لحل 
المسائل الحسابية» عبر تجزئة وتفكيك المسائل المعقدة إلى أخرى بسيطةء ثم البدء في حل 
المسائل البسيطة وصولاً إلى حل تلك المعقدة (Ubid)‏ 
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والخوارزمية ليست لغة برمجة بالمعنى الصريح؛ وإنما طريقة للتحليل والتفكير 
es‏ أثناء كتابة الرموز والأوامر بشكل منطقي صحيح. ومع الطفرة المتزايدة التي 

تشهدها البيانات الرقميةء وزيادة كميتها legi‏ وكيفاء تغير مفهوم ومعنى الخوارزمية 
ليرتبط بإدارة ومعالجة البيانات الضخمة Big Data‏ عبر التنقيب عنها وانتقائها ثم 
تصنيفها وتحويلها إلى معلومات. وبالتالي استنتاج معان يسهل على المستخدم فهمها. 
كما ارتبط معناها بجهود إنشاء ملفات التصنيف Profiles‏ من خلال إجرائها عمليات 
حسابية على أنوع من EL‏ يتم بموجبها استخلاص تلك المتعلقة بالمستخدمين. ثم 
تبويبها داخل ملفات منفصلة , واستغلالها لاحقاً في مجالات تجارية أودعائية أو سياسية. 
وبرغم سهولة استيعاب Gall‏ العام للخوارزميات. إلا أن العمليات التي تقوم بها شديدة 
التعقيد. ويصعب على المستخدم العادي فهمها .(Tufekci:2015)‏ ولعل iS)‏ ما يستقطب 
اهتمام الباحثين. ما يتعلق بقدرة الخوارزميات اتخاذ قرارات ذاتية على صعيد التصنيف. 
والتخصيص. وتحديد الأولويات. والتصفية. ففي النهايةء جميع هذه القرارات تعكس 
لأساليب تحليل ومعالجة تخضع لها البيانات الضخمة, بحيث تجعل منها ذات معنى وفائدة 
.(Diakopoulos:2015)‏ 

وللخوارزميات أبعاد سلبية مقلقة . خاصة ما يرتبط باستقلالية اشتغالهاء وما يترتب 
عن ذاتيتها من تأثير خطير على منظور المستخدمين للواقع. Sted‏ تتعامل خوارزميات 
المنصات الاجتماعية مع البيانات الجماهيرية المدخلةء لهذا يتزايد احتمال اعتمادها على 
أنواع معيبة من المعلومات بشكل يرتد سلباً على منظور المستخدمين للقضايا (8 Caplan‏ 
6 كما تتخذ قرارات نيابة عن الإنسان. وتحدد له الصالح والمفيد, أو تحجب عنه 
ما تعتقد أنه غيرذي صلة ؛ لقد صارت تتحكم في حياتنا وتفاعلاتنا بشكل غير مسبوق حتى 
بتنا أسرى داخل فقاعة من صناعتها (العويسات:2019). 


Sie »‏ يعتمد محرك جوجل على عدة مؤشرات تمكنه من تخصيص عمليات البحث. مثل الموقع الجغرافي وكلمات 
البحث السابقة والسلوك التفاعلى للمستخدمين على الصفحات الاجتماعية. ومن تداعيات هذا الاعتماد ظهور 
LG‏ مختلفة عند إجراء عملياة عت منفصلة تداك العمل Os, Sil‏ تتقروالشيهة سب وكات 
المستخدم السابقة. 
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2. مخاطرالخوارزميات 
تتعدد المخاطر المرتبطة بالخوارزمياتء slow‏ على صعيد تشكيل تصورات الأفراد 
تجاه القضايا والأحداث. أو على منظورهم الخاص للواقع والمعرفة ذاتها. والمخاطر نابعة 
بالأساس من قدرة الأنظمة التقنية على تشكيل الفضاء العامء والتأثير غير المباشر الذي 
تضطلع به شركاتها الراعية في حياة الأفراد وقراراتهم وسلوكياتهم . وبرغم كونها نظام ST‏ !لا 
أنها تستطيع فلترة وتصنيف المحتوى وتحديد الأولى بالظهورمن عدمه. بالاعتماد على قيم 
متضمنة داخلها أو على أنشطة وتفضيلات الأفراد .(Kacholia & jin:2013)‏ والخوارزميات 
أقرب لوظيفة ومهمة حارس البوابة Gate Keeper‏ من ناحية اتخاذها قرارات مستقلة 
حول نوعية المعلومات التي ستقدم وبأي سياق )2015: .(Tufekci‏ فعلى سبيل المثالء تتأثر 
الاتجاهات والموضوعات BAIS‏ 5 على موقع تويتربتصميمه الخوارزمي الذي يعمل 
وفق قيم زمنيةء بحيث يزود المستخدمين بتغذية آنية ولحظية حول أنشطة الحسابات 
التي يتابعونهاء ما يضفي عليها حضور معلوماتي عاجل غير gilaa‏ مرتب بحسب المناطق 
الجغرافية .(Constine:2014)‏ 
وعلى النقيض تماما يعتمد موقع فيسبوك على تصميم خوارزمي ذي قيمة تفاعلية, 
يتغذى على تفضيلات وسلوكيات المستخدمينء وبالتالي يرتهن ظهور المحتوى على جدار 
التغذية الإخبارية Newsfeed‏ بنوعية تفاعل المستخدم. أو كثافة التفاعل الجماهيري مع 
مختلف الموضوعات .(Wagner:2015)‏ وهذا يعني أن تفاعل المستخدم مع قضايا وصفحات 
وحسابات محددةء سواء بالإعجاب أو ASLAM‏ مسؤول عن ظهور محتوى بعينه دون 
غيره. بعكس موقع تويتر الذي يعرض للمحتوى بناء على قيمته الزمنية“. وللوهلة 
الأولى قد لا يبدو السابق خطيراً. لكن قدرة بعض الجهات على التلاعب بالخوارزميات 
© يقوم موقع فيسبوك على تسجيل تفاعلات المستخدم مع مستخدمين آخرين فيما يعرف بخاصية "الإيماءات 
الاجتماعية tis ."Social Gestures‏ تضم هذه الإيماءات عمليات التعليق والمشاركة والإعجاب والاشتراك 
وغيرها. كما يسجل تفاعل المستخدم مع النظام ذاته خلال استهلاكه للمعلومات, ثم يقوم بحفظ وتأريخ جميع 
هذه التفاعلات في سجل خاص بالمستخدم. ليقوم لاحقا وعلى اساس هذا السجل بالتخلص من المعلومات التي لا 
تتوافق معهاء أويقوم بإخفاء محتوى صادرعن أصدقاء معينين ؛ OY‏ المستخدم لم يسبق وأن تفاعل معهم فترة 


زمنية معينة. ويعرف ما سبق باسم خوارزميات التخصيص المسؤولة عن تحديد محتوى العرض بالنظر إلى سجل 
انشطة المستخدمين .(Bozdag:2013)‏ 
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من خلال التأثيرفي ذكائها الاصطناعي واكتسابها الذاتي سيؤدي حتماً إلى تشويه التعرض 
بشكل يستجيب لأهدافها“. فمثلاء يمكن باستخدام الروبوت إغراق المنصات الاجتماعية 
بوسم معين ليبدو وكأنه فعل Ely‏ بين المستخدمين. وبالتالي التأثير في خوارزميات حساب 
الاتجاه «Trending‏ | بدورها ستدفع هذه الوسوم إلى الواجهة العامة. كما يمكن من 
خلال ذات الآلية صناعة ضوضاء مفتعلة للتشويش على قضية معينة وحرف أنظار 
المستخدمين عنهاء وبالتالي تقليص قدرة المهتمين على تلقي تحديثات موضوعية حولها 
.(Caplan & Boyd:2016)‏ ولا يقف الأمر هناء بل يمكن للروبوت الاجتماعي أن يتلاعب 
بالخوارزميات من خلال رفع أعداد المتابعين لحساب شخصية او مؤسسة la‏ فمثلا 
تتنافس العديد من الحسابات على موقع تويتر على أنظار واهتمام المستخدمين؛ لهذا 
يتم توظيف الروبوتات لتضخيم أعداد متابعيها بشكل مزيف. وبالتالي إضفاء ظهور 
ومصداقية أكبر لرسائلها بين المستخدمين. وف منصات أخرى. تمنح الخوارزميات أولوية 
jo»‏ للمحتوى الصادر عن مستخدمين يحظون بنسب dalio‏ جماهيرية عاليةء وهنا 
تستطيع أي جهة حال تحصيلها على متابعات مزيفة أن تتلاعب بالخوارزميات لصالح 
توسيع رقعة وصولها وزيادة تأثيرها في أكبرعدد من المستخد مين -(Shirky:2009)‏ 
ويُنظر لتحيز الخوارزميات بكونه وظيفة أو تداعيات ناجمة عن تفاعلات أشبه 
بالاجتماعية. كما هو الحال عند تفاعل المستخدم مع النظام ذاته. هذه الوظيفة مردها 
إلى هيمنة نموذج التعلم JYI‏ (الذاتي) على تشكيل وظائف التكنولوجيات المرتكزة على 
البيانات. بمعنى آخرء يمكن لمدخلات المستخدم المعلوماتية أن تصنع لتحيزالخوارزميات 
بشكل غير مباشرء لتؤثر بدورها في أفكار ومعتقدات المستخدمين. فمثلاً. بينت دراسة 
صادرة عن جامعة هارفرد عن وجود تمييز كبير داخل محرك جوجل بين أسماء تعود 
© التعلم JYI‏ هو أحد أشكال الذكاء الاصطناعيء التي تمنح مختلف الأنظمة القدرة على التعلم بشكل GLAG‏ بمرور 
الوقت. من خلال التفاعل مع كميات كبيرة من البيانات. وتعتمد على الملاحظة أو على البيانات الممثلةء لتتمكن 
الخوارزمية من تحديد أنماط التشابه. وبالتالي التنبؤ بشكل أفضل. وبهذا المعنى, يمكن النظر إلى الخوارزميات 
القائمة على التعلم الآلي بكونها خوارزميات (أصلية) تستطيع من خلال تفاعلها مع البيانات صناعة خوارزميات 
اخرى (ذكية)ء يشارإليها بالنماذج. فمثلاً. تستخدم خوارزميات التوصية الخاصة بموقع أمازون ملفات الزيائن 


لتعلم أي المنتجات أقرب لإثارة اهتمامهم. وبالتالي عند زيارة المستهلك للموقع يقوم نموذج التوصية (الناشئ عن 
النظام) بقراءة ملف Ogu sl‏ ومن ثم تقديم توصية شخصية له. 
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لأشخاص سود وأخرى لبيض. فعند إخضاع أسماء السود للبحث برزت ÉLU‏ على صلة 
بسجلات الاعتقال «(Sweeney:2013)‏ بعكس البيض. وهذا يعني أن الخوارزمية عكست 
لتحيزاجتماعي. لأنها اعتمدت في استخراج EL!‏ على مدخلات جماهيرية سابقةء بحيث 
قررت على نحو تنبؤي استجابتها وتطابقها مع رغبات مؤدي البحث. ويمكن تفسيرالواقعة 
تقنياًء في أن محرك جوجل ذاته اكتسب عنصرية المجتمعء ثم أعاد توجيهها للمستخدمين 
مرة أخرى (lbid)‏ بهذه الطريقةء يمكن للتحيز أن يتغلغل داخل ola lost!‏ ليؤوسس 
حلقة تغذية معلوماتية, تصنع بدورها لتحيزداخل أنظمة معالجة المعلومات مثل محركات 
البحث”". وهناء يُرد تحيز الخوارزميات إلى مدخلات الجماهير التي هي في أصلها متحيزة, 
أو إلى نظام التصنيف الخاص abel‏ بحيث تتعمد بعض الشركات تصميم خوارزميات 
تعرض ELS‏ ومخرجات متحيزة -(Kulshrestha el al.:2019)‏ 

وفي ذات السياقء ينجم عن خوارزميات اتخاذ القرار ADS‏ تأثير يسمى ”"فقاعات 
التصفية'. المسؤولة عن تصفية وترشيح المعلومات بالنظر إلى أنشطة المستخدمين 
السابقة (سلوكيات النقر, التصفح. طبيعة الأصدقاء. التفاعل مع المنشورات وغيرها). 
وفي هذه الحالة, تتنبأ الخوارزميات بالمعلومات التي قد يفضل المستخدم التعرض لهاء ثم 
تعمل على تقديم محتوى شخصي مخصص Personalized‏ ينعزل من خلالها المستخدم 
عن باقي المضامين التي لا تتفق مع ميولهء الأمرالذي يؤدي إلى حجزه بشكل غير محسوس 
داخل فقاعة معلوماتية تفتقد إلى التنوع والثراء اللازمة لتطوير منظوره وآرائه. كما ينجم 
عن الخوارزميات تأثير آخر معروف باسم "غرف الصدى" e‏ يتعرض فيها المستخدمون 
لآراء تتوافق مع اتجاهاتهم وأفكارهم بمعزل عن أي محتوى مخالف -(Pariser:2011)‏ وفي 
هذا الصدد. يمكن للخوارزميات أن تقسم المجتمع الشبكي إلى صوامع رقمية. لا يسمع 
المستخدمون فيها سوى صدى أصواتهم وأفكارهم -(Sunstein:2007)‏ 


© عند إصدارأمر بحث. يقوم المحرك أولاً باستخراج مجموعة من العناصر على صلة بالموضوع من مجموعة بيانات 
ضخمة (روابط ويب أو منشورات على مواقع الشبكات الاجتماعية)ء ثم يقوم بتغذيتها إلى نظام التصنيف. الذي 
بدوره يعرضها مرتبة على شكل ELE‏ متسلسلة من الأهم إلى الأقل أهمية. 

© يؤدي إنتاج المستخدمين ومشاركتهم لكي هائلٍ من البيانات إلى وقوع تدفق كبيريعرقل عمل الخوادم؛ ولحل 
المشكلة, تلجأ مواقع الشبكات الاجتماعية إلى مبدأ التصفية عبرتقديم معلومات مخصصة تتوافق مع ميول 
واهتمامات المستخدم. وبالتالي صناعة تأثير فقاعات التصفية (العويسات:2019). 
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ويعتمد الرأي السابق على قاعدة ميل الأفراد الفطري لتصنيف أنفسهم على المستوى 
الاجتماعي. بطريقة تستجيب لتفضيلاتهم الأيديولوجية . وهي آلية يشار اليها بالتماثل 
.Homophily‏ خاصة على صعيد تأسيس الأفراد لعلاقات قائمة على التجانس . وظاهرة 
التماثل في علاقتها بالخوارزميات تهتم بالانفصال Disengagement‏ وكيفية تكريس 
المستخدم لبيئة خالية Lala‏ أو بالحد الأدنىء من الأصوات والمحتويات التي لا يرغب في 
سماعها أو التعرض لها؛ لذلك يمكن النظر إلى العلاقةء بوصفها آلية انفصال أو انعزالء 
تتيح نشوء شبكات متجانسة لكنها متقوقعة على ذاتها (ohn & Gvirsman:2015)‏ 


وتستشري مخاوف حول إسهام خوارزميات التوصية (الاقتراح ) في نشرمحتوى les‏ 
على حساب ال محتوى الموضوعي والمتنوع. فمثلاً. تعتمد خوارزميات التوصية الخاصة 
بموقع يوتيوب في جذب اهتمام وانتباه المستخدمين وإطالة أمد تصفحهم للموقع على 
آلية تتعمد فيها تقديم توصيات ومقترحات مشاهدة تنسجم مع تفضيلات واهتمامات 
رواد الموقع. وهنا تقوم الخوارزميات بقراءة سلوك وتفضيلات المستخدم السابقة داخل 
الموقع؛ ثم تعرض له ما يتناغم معهاء مما يزيد من احتمال تعرضه لمحتوى gles‏ يعزز 
ويرسخ لمعتقداته وآرائهء إلى جانب تعزيز فرص استقطابه سياسياً في حال كان من رواد 
المقاطع الصادرة عن جهات حزبية -(Nicas:2018)‏ 


إضافة لما سبق تتعمد بعض الجهات تنفيذ عمليات تلاعب مدروس بالخوارزميات 
من أجل جذب اهتمام وسائل الإعلامء ومن ثم توظيف هذا الاهتمام في تعميم رسائلها 
الدغاتية على تطاكات وكات تعد مقلقة فسا تمسق لحن الالدعهب ,الخو رميات 
من أجل استغلال قدرات وسائل الإعلام لصالح جهة الدعاية دون أن تشعر بذلك. فمثلا 
تتعمد بعض الأحزاب السياسية دفع محتوى إلى داخل مواقع الشبكات الاجتماعية, 
ثم تعزيزه عبر الروبوت من أجل جذب اهتمام المستخدمين. وبمجرد انخراط وتفاعل 
المستخدمين. يبدأ المحتوى بالتدفق والانتقال بين الشبكات بمساعدة خوارزميات 
حساب الاتجاهء ليحتل في النهاية صدارة المشهد. عند هذه اللحظةء وبسبب شعبيته 
وكثافة تداوله وجدته. تبدأ وسائل الإعلام بتداول موضوع المحتوى دون إدراك لحقيقته 
الدعائية الخفية أو ارتباطه يجهات مجهولة (Marwick & Lewis:2017)‏ بهذه الطريقةء 
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تستطيع أي جهة التلاعب بالخوارزميات لصالحهاء لتبدو الموضوعات وكأنها نابعة عن 
نشاط جماهيري صرف لا علاقة لأي جهة به. ويتطلب الحديث عن مخاطر الخوارزميات 
التطرق إلى دور الشركات الراعية لهاء واحتمالية توظيفها للتقنية من أجل تحقيق أهداف 
تتعارض مع مصالح المستخدمين. ونحن عندما نتتحدث عن الأهداف. نعني تلك المصالح 
التي قد تنشأ بين مالكي المنصات وبعض الكيانات السياسية. وقد شهدت الفترة الأخيرة 
دعوات باتجاه تقييد إمكانات مواقع الشبكات الاجتماعية, والحد من استخدامها في مجال 
نشر الأخبار الكاذبة أو التدخل ف السياسات الداخلية للدول. كما ترددت مزاعم حول 
لقاءات جمعت هيئات حكومية مع مالكي بعض المنصات. تخللها مناقشات حول سبل 
ضمان مصالح الطرفين., في ذات الوقت الذي بدأت فيه عدد من الحكومات حول العالم 
تطبيق سياسات رقابة صارمة على محتوى الشبكات .(Chen:2014)‏ ومن EL‏ المترتبة 
عن اللقاءات. موافقة بعض الشركات. كفيسبوك. على إرساء قواعد وإجراءات تحد 
من مخاوف الحكومات. من بينها تطوير خوارزمية ترصد وتشطب للمحتوى المخالف. 
وفي هذا الصددء كشفت تقارير عن اتفاق بين "إسرائيل O‏ وشركة فيسبوك. يترتب 
عليه تنفيذ إجراءات ضد المحتوى والحسابات الفلسطينية بدعوى مواجهة التحريض 
(الجزيرة:2019). وكشفت وزارة القضاء "الإسرائيلية '". عن استجابة فيسبوك لما يقرب 
من 8576 من طلباتهاء إما لإزالة وحظر محتوى فلسطيني أو تقديم بيانات مرتبطة به. وفي 
أبريل من العام 2019ء كشفت صحيفة هآرتس " الإسرائيلية " عن استثمار كبيرلفيسبوك 
في عمليات الذكاء الاصطناعي داخل "إسرائيل" من خلال تأسيس مركز للبحث والتطوير 
خاص بالشركة مصمم لمساعدة عمل المهندسين والمبرمجين سواء العاملين داخلها أو من 
خارجها (lbid)‏ 

وما سبق يدلل على إمكانية توظيف الخوارزميات لصالح دول تجمعها مصالح 
اقتصادية وسياسية مشتركة مع أصحاب المنصات. ومن بين التدابيرالتي أقرتها بعض 
المنصات الاجتماعيةء التعديل على الخوارزميات المسؤولة عن الاستهداف المخصص 


© " استرائيل" :لقظة تطلق على الكيان = غير المعترق مه افلسطيتيا ال محل لعالبية أرض فلسطين التاريشية Abs ly‏ 
من الدول العربية المحيطة, أعلن قيامه على إثر نكبة 1948 كدولة ليهود العالم. 
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أو فلترة حائط التغذية الإخبارية. إلى جانب توقيع عقود شراكة مع مؤسسات مستقلة 
لتقصي الحقائق. واستثمارات إضافية في مجال التعديل على المحتوى البشري والآلي...إلخ. 
وتجدر الإشارة هناء إلى أن الخطوات التي اتخذتها منصات Jia‏ فيسبوك وجوجل وتويتر 
جاءت نتيجة الضغط المتصاعد الناجم عن فضيحة شركة كامبريدج أناليتيكا واستغلالها 
لبيانات مستخد مي موقع فيسبوك. والتقارير التي تحدثت عن jan‏ مواقع وروابط تنكر 
للمحرقة على محرك جوجل. إلى جانب الدراسات التي رصدت لمخاطر الحسابات الوهمية 
والروبوتات على موقع تويتر(10660375:2019! & (Taylor‏ 


5.الخوارزميات والتلاعب بمحركات البحث SEM‏ 


يعتبرالتلاعب يخوارزميات محركات البحث Search Engine Manipulation‏ من أخطر 
الأنشطة الدعائيةء لما يترتب عليها من تداعيات على shl‏ وتصورات الأفراد. ويُقصد 
بالتلاعب» تلك الإجراءات والخطوات الملتوية التي تؤديها جهات دعائيةء مجهولة غالبا 
من أجل التأثير في آلية عمل الخوارزميات التي تعتمد عليها محركات البحث في تصنيف 
نتانجها Ranking‏ وخلال الآونة الأخيرة. رصدت عدة تقارير لأنشطة تلاعب معلوماتي تجاه 
قضايا سياسية حساسة. فمثلاً. كشفت عملية بحث باستخدام محرك جوجل» حول تقرير 
وكالة المخابرات المركزية الأمريكية CIA‏ بخصوص التدخل الروسي في الانتخابات الرئاسية 
عام 2016 مء عن تصدر “Lasley” ÉLU‏ تنفي الادعاءات الواردة في التقريرء يُرد معظمها 
إلى وسائل إعلامية روسية تتصدرها مؤسسة ”روسيا Bo .(Waddell:2017) “pout!‏ مثال 
os]‏ وفور حادثة الاعتداء التي شهدتها مدينة لاس فيغاس ple‏ 2017 مء تصدر محرك 
بحث جوجل ELE‏ تدعي تبعية مطلق النار إلى جهات أمريكية داخلية على علاقة بتنظيم 
iela”‏ تناصب الرئيس ' ترامب ” العداء .(Roosé:2017)‏ 

وبأخذ النماذج السابقة بعين الاعتبارء نستدل على وجود جهود مقصودة تسعى 
إلى التأثير في آلية عمل الخوارزميات بهدف توجيه المستخدمين نحو محتوى معين. وبرغم 
محاولات مجابهته. إلا أن هذا النوع من التلاعب اخذ في الازدياد. خاصة ما يرتبط بجهوده 
تزييف منظور الرأي العام للأحداثء من خلال التأثيرفي قدرات المستخد مين على التفريق 
بين ELS‏ البحث التي تقدم لحقائق موضوعية وتلك التي يجري تلفيقها ودفعها عن عمد إلى 
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الواجهة. ولأن تشكيل الآراء والتأثيرفيها هي غاية الدعاية على محركات البحثء فذلك 
لن يتحقق إلا عبرالدفع بالمحتوى إلى قمة النتاح. وقد أكدت عدة دراسات أن التصنيف 
الذي تحظى به ELI‏ على محركات البحث يمتلك تأثيراً كبيراً على آراء الأفراد وسلوكياتهم 
الاتصالية . وبحسب إحداهاء يميل الأفراد إلى فحص ÉLI‏ بحسب الترتيب الذي تظهربه. 
مع تركيزهم على EL‏ التي تحتل المقدمة )2007 et al.:‏ 0200105). كما بينت دراسة أخرى. 
استقطاب المستوى الأول من النتاح عدد نقرات أكثر, إلى جانب قضاء الافراد وقت أطول 
في تصفح المواقع التي تظهر على قمة التصنيف (Jansen et al.:2000)‏ ويؤكد للمعطيات 
السابقة, أن 91.5% من النقرات على محرك بحث جوجل تجري على صفحة النتاح الأولى. 
في حين تستهدف نسبة 32.5% من النقرات النتيجة الأولى مقابل 17676 للنتيجة الثانيةء 
كما تتحصل النتاخٌ التحتية الواردة ف الصفحة الأولى على عدد نقرات أكثرمن ELS‏ العليا 
في الصفحة الثانية .(Chitika:2013)‏ وتؤكد جميع المعطيات أعلاه على أهمية الترتيب في 
جذب الأفراد نحو المحتوى الدعائي؛ لذلك لا عجب أن تنفق شركات في الولايات المتحدة 
الأمريكية وكندا أكثر من 20 مليار دولار سنوياً من أجل ضمان أو تعزيز ظهور نتانجها 
"روابطها” على قمة تصنيف محركات البحث. كمحرك Cit‏ موقع جوجل Econsultan-)‏ 
4 من ناحية أخرى. يرد ميل المستخدمين إلى اختيار ELM‏ التي تتموضع في أعلى 
وأدف صفحة البحث الأولى إلى ظاهرتين نفسيتين يعرفا باسم تأثيري البداية والحداثة 
Primacy & Recency‏ فالأفراد يميلون إلى تذكر عناصر البحث الأولى والأخيرة بعكس 
العناصر التي تتركز في منتصف الصفحة .(Epstein & Robertson:2015)‏ كما ay‏ اعتماد 
المستخدمين على محركات البحث في الحصول على المعلومات إلى الثقة التي تحظى بها. 
ويؤكد ذلك دراسة أجريت على عينة تضم 55 ألف مستخدم. بحيث عبرت نسبة 64% 
عن ثقتها بمحركات البحث وأنها المصدر الأكثرثقة للأخبار مقارنة بنسبة 57% لوسائل 
الإعلام التقليدية. ونسبة 51% للمواقع الإلكترونيةء ونسبة 41% لمواقع الشبكات 
الاجتماعية .(Edelman:2017)‏ وبحسب استطلاع لمؤسسة Pew‏ الأمريكية عام 2012م 
أكد 75% من المستطلعين على دقة ELE‏ محركات البحث واعتبروها جديرة بالثقةء فيما 
وصفتها نسبة 66% بالمصادر الموضوعية وغيرالمتحيزة للمعلومات .(Purcell et al.:2012)‏ 
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1.3 أساليب وتكنيكات التأثيرفي خوارزميات محركات البحث 

تنقسم التكنيكات المتبعة للتأثير في خوارزميات محركات البحث إلى نوعين: 
تكنيكيات شرعية يطلق عليها اسم White Hat Search Engine Optimization (SEO)‏ « 
وتكنيكيات تلاعب غير شرعية تسمى Black Hat SEO‏ أما النوع الأول فتقوم عليه شركات 
تسويق تمتهن تحسين تصنيف وترتيب مواقع الويب على محركات البحث لأهداف 
تجارية بحتة. أما النوع الثاني فهو عبارة عن أنشطة غير قانونية تسعى إلى دفع محتوى معين 
إلى قمة النتاح لأسباب دعائية. ومن بين الأساليب المستخدمة ف التلاعب بمحركات 
البحث الآتي: 
— تلاعب عبر المحتوى 


cil ¢ | 51‏ تلاعب عبرالروابط 


- تلاعب عبر الحجب 





|« تلاعب عبرالمحتوى: ويتم بأكثرمن طريقة ؛ كالآتي: 

1. حشوالمحتوى بكلمات رئيسية Key Words‏ وهو تكنيك يقوم على حشو وملئ 
المحتوى الدعائي بكلمات مفتاحيةء بهدف التلاعب بخوارزميات التصنيف. وبالتالي دفع 
الموقع لقمة ELI!‏ عند البحث عن هذه الكلمات والمصطلحات. ومثال ذلك: ‏ حركة 
حماس إرهابية. لذلك لا داعي للتفاوض مع حركة حماس الإرهابيةء فالإرهاب متأصل 
في حركة حماس. ونحن لا نتعامل مع حركة إرهابية ulead‏ فالإرهاب حماسء وحماس 
الإرهاب ". ويلاحظ من المثال السابق أن المحتوى مليء بكلمات رئيسية مثل الإرهاب 
وحماس» دون أن يعكس النص بمجمله Gal‏ واضح. 

2. الإخفاء: أي إخفاء بعض الكلمات المفتاحية أو المضامين حين يقوم المتصفح 
بعرض الصفحة ؛ ويتم ذلك من خلال تمويه الكلمات والمصطلحات من خلال جعل لونها 
كلون الخلفية نفسهاء أو كتابتها بصورة متناهية في الصغر (النشرتي:2012). 
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5. استنساخ المحتوى: وهي آلية تعرف شعبياً باسم ”القص واللصق t‏ بحيث 
تعمد جهة الدعاية إلى نسخ المحتوى من موقع آخر ولصقه ونشره على الموقع الخاص 
بها. ومؤخراًء أجرى محرك جوجل تحديثاً على خوارزميته المخصصة للبحث والتصنيف 
بحيث بات قادراً على رصد التشابهات بين النصوص وتعطيل المواقع المخالفة. لكن ذلك 
لم يمنع المتلاعبين من تطويرتقنية جديدة للتحايل عليها من خلال dale!‏ معالجة المحتوى 
8 ليعطي ذات المعنى لكن بترتيب كلمات مختلف. 

ب. تلاعب عبر الروابط: تعتمد كثيرمن محركات البحث على تحليل الروابط بين 
المواقع كمؤشر على اهمية الموقع ء ودرجة الصلة بينها وبين الموضوعات المستفسر عنها 
من قبل المستخدم (lbid)‏ ويقوم هذا النوع من التلاعب على تغييربنية الروابط المتضمنة 
داخل المواقع للتأثيرفي خوارزميات التصنيف أو الترتيب عبر SY‏ 

1. تضمين روابط تحيل إلى صفحات ومواقع GH!‏ وعادة ما تظهر داخل النصوص 
على شكل معلومات أو كلمات مفتاحية أو استفسارية. مصحوبة بروابط مخفية لا تظهر 
للمستخدم, تعمل على تحسين فرص ظهور الموقع على قمة ÉLU‏ البحث. 

2. إضافة روابط لمواقع معروفة ذات شعبية كبيرة إلى داخل بنية الموقع على أمل أن 
يتحول إلى مصدر لهذه المواقع ‏ وبالتالي تحسين فرص ظهوره. كما تشمل إنشاء عدة مواقع 
يطلق عليها اسم مزارع الربط Link Farms‏ مصممة لبناء الروابط بين المواقع. ثم ربطها 
بالمواقع المراد تحسين ظهورها على المحركات. وكلما alj‏ عدد الروابط الخلفية Back Links‏ 
المتضمنة التي تشيرإلى هذه المواقع كلما تعاظمت إمكانية ظهورها في صدارة GUN‏ 

Sale! .3‏ التوجيهء تقنية تقوم على خداع الخوارزميات. وتحديداً متتبع ارتباطات 
محرك البحث Search Engine Crawler‏ من خلال نقر المستخدم على نتيجة بحث تحيله 
إلى صفحة أخرى لا علاقة لها بالموضوع؛ بينما يتوجه المتتبع نحو صفحة أخرى مخالفة. 
والخداع هنا مرتبط بتكرارا لنقر على الرابط عند كل عملية بحث i ilaa‏ ما يدفع الخوارزمية 
للاعتقاد بأهمية الموقع , وبالتالي رفع ترتيبه. 
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4. تكنيكيات أخرى. مثل تبادل الروابط بين المواقع ء وشراء الروابط. وشراء النطاقات 
منتهية الصلاحية» ونشر الروابط عبرا لتعليقات على مواقع الشبكات الاجتماعية ...إلخ. 

ج.تلاعب عبر الحجب: عبر توجيه جزء من المحتوى لمحركات البحث, ثم حجبه 
وتوجيه جزء آخر للمستخدم. بمعنى. تتعمد جهة التلاعب تقديم محتوى مخصص 
لخوارزميات البحث محجوب عن المستخدم. وف GIS‏ الوقت تقديم محتوى مخصص 
للمستخدم محجوب عن خوارزميات البحث. She‏ نفاجئ عند إجراءنا عملية بحث على 
محرك جوجل بحصولنا على محتوى يتناقض مع نوعية وطبيعة ELM!‏ التي تظهر على 
صفحة البحث. فعند نقرنا على رابط النتيجة نجد أنفسنا امام محتوى مخالف للموضوع 
الذي نسعى إليه . ويعتمد هذه التكنيك على قيام الخوادم برصد روبوتات البحث عبر تحديد 
عناوينها IP Address‏ ثم توفيرمحتوى خاص بها مخالف لذلك الذي تقدمه للمستخدمين. 

Lists‏ يلجأ عديد من المستخدمين إلى محركات البحث للحصول على معلومات 
تتعلق بطائفة كبيرة من القضايا منها السياسية, لذلك قد تستغل جهات دعائية هذه 
الحاجة لتنفيذ عمليات تلاعب معلوماتي تصب في مصلحتهاء خاصة خلال الانتخابات. 
وبحسب ELS‏ دراسة استطلاعية حول التأثيرات المترتبة عن عمليات التلاعب بمحركات 
البحث SEME‏ يتأثر الأفراد بالمعطيات التي تحتل صدارة ELI‏ على محركات البحثء 
خاصة أولئك المصوتين الذين تنتابهم حالة من الغموض والارتباك حول الشخصية أو 
الجهة التي تستحق الحصول على ثقتها. وإدراكاً منها بأهمية المترددين في ترجيح كفتهاء قد 
تتوجه عديد من الأحزاب السياسية إلى التلاعب بنتاح محركات البحث من أجل التأثيرفي 
قرارات هذه الفئة لصالحها. وقد أثبتت عديدٌ من الوقائع السياسية دورة الفئات الصغيرة 
في تقرير éL‏ الانتخاباتء ويكفي أن نشي رإلى أن 507 من EL‏ الانتخابات الرئاسية 
الأمريكية قد حسمت بنسبة أقل من 7% (Epstein & Robertson:2015)‏ 
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4.الخوارزميات وغرف الصدى “Echo Chambers‏ 

تشير ”غرف الصدى" إلى نزعة الفرد نحو المحتوى الذي يعزز ويرسخ لمعتقداتهء 
كما تدلل على ميله إلى التفاعل مع أفراد ومستخدمين يماثلونه في التوجهات والأفكار 
والمعتقدات. ومشاركة وتداول أفكار ومعلومات تتوافق مع قيم مجموعتهء بشكل يعزز 
للمعتقدات السائدة داخلها .(Sunstein:2009)‏ هذه الميول She Sle‏ إلى جانب عوامل 
أخرىء تسمح بنشوء تجمعات شبكية منعزلة عن الأخرىء تضم أفراد مستقطبينء 
يتشاركون ذات الاهتمامات» ويتبادلون السرديات نتفسها: ويتعرضون لذات الخيرات 
والتجارب (21.:2018 (Garimella et‏ ونتيجة لذلك. يقع المستخدم في وهم الإجماع. عزز 
لذلك قدرة تكنولوجيا الذكاء الاصطناعي وأنظمة الخوارزميات على إبراز أطر ايديولوجية 
محددة وتضخيمهاء ثم تأكيدها وترسيخها. وف البيئة التفاعلية: يُستخدم مصطلح غرف 
الصدى كتعبير مجازي للدلالة على الوضعية أو الحالة التي تصلب وتضخم فيها الأفكار 
والمعتقداتء من خلال النشر والتكرار والتفاعل بين عدد من المستخدمين داخل نظام 
مغلق. أي أنها تعبير عن عالم تفكك فيه المركز ليطفو على السطح سديم من SLU”‏ 
الجديدةء المتشكلة في هيئة كيانات محلية صغرى يحكمها شعور قوي بالانتماء إلى المثيل 
(الحيدري:2019). 

ومصطلح غرف الصدى استعارة مجازية مأخوذة من علم الأصوات, وتحديداً الحالة 
التي يرتد فيها الصوت وينعكس داخل فراغ waged‏ متخذاً هيئة رجع صدى. وبنفس 
الطريقة. تنتشر الأصوات (المعلومات والأفكار والمواقف) وترتد داخل أنظمة مغلقة. لا 
تسمح لأصوات مخالفة من خارجها بالتردد داخلها. وهي "عشائر “Agia ISN‏ على شكل 
عناقيد من المراكز المتنائرة في فضاء مواقع الشبكات الاجتماعيةء تتواجد بشكل مكثف في 
الزمن وليس ف OL‏ وتتميز بمرونة نزوح أفرادها من عشيرة إلى أخرى. أو بالانتماء إلى 
عشائر عديدة مختلفة في آن واحد. فالإقليم المشترك ليس الأرض التي يسكنونهاء إنما 
هوالمصلحة المشتركة في الزمن. والنسب الذي ينتمون إليه لا يعود إلى جد أعلى؛ بل يرجع 


© تشيركلمة (صدى) إلى المحتوى المنشور بينما كلمة (غرف) إلى المكان الذي يتم فيه مشاركة ونشرالمحتوى. 
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إل فال toatl‏ والأحاسيسن (ibid)‏ وقرف الصندى أشبه بالأوظان PEPE‏ رس Letty‏ 
حدودها على الجغرافيا الشبكية, ولا تحترم إلا قوانينها الخاصةء مستخفة بقوانين المجتمع 
العام الذي يضمها (لوبون:2014). وهي زمر تتألف من أفراد ليس لهم سوى آراء بيئتهم 
الصغيرة؛ وكي تحافظ على قوتها لا تتغاض هذه البيئة عن أية مخالفة في الرأي تبدو من 
أحد أفرادهاء بحيث تصبح مسألة تكوين الآراء والمعتقدات أقل سهولة عندما لا تسمح 
البيئة التي ينتسب إليها المرء Ob‏ يكون عنده رأي غير رأيهاء وعندئذ تضيق حرية الفكر حتى 
تصيرأمرًا مستحيلًا (لوبون:2014). 

4 تعريف غرف الصدى 

لايمكن الوقوف على تعريف محدد لغرف الصدى. وهي بمفهومها الأوسع مصطلح 
يُستخدم للتعبيرعن حالة تتعززفيها معلومات وأفكارومعتقدات عن طريق تكرارها داخل 
نظام مغلق لا يسمح بحرية تداول أفكار ومفاهيم بديلة أو منافسة «(Pariser:2011)‏ أو هي 
ظرف شبكي لا ينصت فيها المستخدم إلا لصوته. ولا يستهلك Sow‏ محتوى ومعلومات 
تعكس لعتقداته التي يؤمن بها (21.:2018 et‏ 637106112). ومن مدخلها التقنيء أي في سياق 
علاقتها بالذكاء الاصطناعي, هي تكنولوجيا محدودة من حيث التصميم والذكاء غير 
مهيئة لاستيعاب مجموعة كاملة من SUL‏ وتفشل في التعامل مع جميع الأفكار 
المتداولةء بحيث تعاني من هندسة برمجية تعزز لتأثيرغرف الصدى., كونها مخصصة فقط 
لمعالجة طيف صغيروضئيل من المدخلات المعلوماتية العامة «(Dubois & Blank:2018)‏ كما 
تعكس لتكنولوجيات ذكية معدة لاختيار أجزاء من البيانات من مصادر عام بالاعتماد 
على الاستنباط وقدرة الخوارزميات على التعلم الذاتي. واجتماعياً. تعبر غرف الصدى 
عن موقف يتفاعل فيه مجموعة من الأفراد. تجمعهم ذات المصالح والآراءء داخل تجمعات 
duals‏ يتشاركون فيها معلومات تتوافق مع معاييرالمجموعةء بطريقة تعزز للمعتقدات 
السائدة. ومن الناحية النفسيةء هي حالة يبحث المستخدم فيها عن راحته المعرفيةء من 
خلال مناقشة افكاره مع أفراد يشابهونه في التفكير والرأي. ويمكن اعتبارهاء ELSE‏ عن 
قيام الأفراد بترديد وتعزيز آراء نابعة عن أقران اجتماعيين Peers‏ يشابهونهم في المواقف 
والمعتقدات والأفكار .(Stinchcombe:2010)‏ أو ممارسة لاشعورية للتحيز التوكيدي تتضح 
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من خلال بحثهم عن آراء ومعلومات تعزز لمواقفهم القائمة. إضافة لما سبقء تعد غرف 
Coals Glos coal‏ هن deed?‏ أو اكثقاء مجحو عا هن dabat Sse‏ 
والتفاعل فيما agin‏ مع استبعاد الغرياء؛ وكلما تكاملت شبكة المستخدمين عبرتأسيس 
مزيد من الروابط داخل المجموعة وفصلها مع من هم خارجهاء كلما كانت أكثر انطواء 
وعزلة عن وجهات النظر الخارجية, الأمرالذي يسمح فقط بانتشار وتداول وجهات نظر 
أعضائها على نحو واسع داخلها Burns:2017)‏ وأخيراًء يمكن النظر لغرف الصدى بكونها أي 
تجمع يغذي ويشارك نفس الأفكار والآراء بشكل متكرر (المجبل:2018). 

ويتساءل عدد من العلماء حول مدى ارتباط ظاهرة غرف الصدى بتكنولوجيا 
"فقاعات التصفية '؟ وماإذا كانت مسؤولة بشكل مباشر عن نشوئها؟ والحقيقة, 
أن المسؤولية مزدوجة, تؤدي عوامل الإدراك الفردية والجماعية إلى جانب التكنولوجيا 
الذكية دوراً Lege‏ في تشكلها. 

4 غرف الصدى وعوامل الإدراك الفردية والجماعية 


Lays‏ يتعلق بعوامل الإدراك الفردية. تفضي ظاهرة التحيزالتوكيدي. إلى تكوين 
غرف صدى نفسية, لا هندسية مستمدة من الذكاء الاصطناعي» مردها إلى عدم إيلاء 
المستخدمين اهتماما بالأفكار والمعلومات من خارج أطرهم المعرفية تجنباً للتنافر 
المعرفي. وهناء يتحمل المستخدم مسؤولية تأسيس جدار صد نفسي يمنعه من 
التفاعل مع أفكارومواقف مختلفة Lac‏ بداخله. وللتبسيط أكش يرتبط المستخدم 
بطائفة علاقات واسعة على مواقع الشبكات الاجتماعية, وهو منفتح تلقائياً على 
شبكات آخرى هوي Bote IS Sl‏ غالبا مخالفة: لذاء لايمكن اغثبارالملستخدم 
مقيد هندسياً أوهيكلياً داخل غرفة فعلية, لكنه محصورداخل غرفة نفسية أوداخل 
حدود عقله. الذي يأب التفاعل مع الآخر المختلف. أويرفض إيلاء اهتمام متساوي 
للمعلومات المقدمة من روابط خارج شبكته المنعزلة. والخلاصة, أن غرف الصدى 
لاتعني كونها حجرة بلا lg sl‏ بقدرما هي حجرة تفتح أبواباً معينة وتغلق أخرى 
.(Schlegel:2019)‏ 
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كما تعكس غرف الصدى لعملية إدراكية جمعية, لا تقف عند حدود الاستهلاك 
الجمعي للمحتوى ؛ بل تتعداه نحوإنتاجه ومشاركته بكيفية كلية . وهنا تشمل غرف الصدى 
مستويين : يتمثل الأول في غرف جماعية تضم ste‏ من المستخدمين يتداولون ويستهلكون 
ويتفاعلون مع محتوى متناظر نتيجة تماثلهم في المواقف والأفكار بينما يتجسد الثاني في 
غرف فردية يؤسسها المستخدم داخل الغرف الجماعيةء تعكس لتفضيلاته واختياراته 
وعاداته الخاصة ضمن بوتقة الجماعة .(Pariser:201)‏ وللتبسيط أكش يقوم المستخدم 
دون وعي بإنشاء غرف صدى خاصة به عن طريق اختياره للمصادر التي سيتلقى منها 
المحتوى الملائم لتوجهاته. إلا أنه لن يتمكن من تحقيق ذلك دون قيام مستخدمين آخرين 
بإنتاج ومشاركة هذا النوع من المحتوى المنخصص SUA.‏ تعكس غرف الصدى لمسارينء 
يتجسد الأول في شبكة من الأفراد والصفحات التي تضع وتصنع لأطر وروايات متشابهة. 
بينما الثاني في غرف معرفية خاصة بكل مستخدم على حدا .(Schlegel:2019)‏ وهنا GU‏ 
الأبعاد البنائية والتفاعلية لغرف الصدى. فهي بنائية بسبب قدرة الجماعة على انتاج 
وتبادل المحتوىء بحيث يتحول خط إنتاج Gall‏ على المستوى الفردي إلى عمليات إنتاج 
جماعية شاملةء تستقل لاحقاً عما ينتجه الفرد يذاته. أي تحويل Gall‏ الفرذي BLEU‏ 
للمحتوى إلى معنى جماعي متداول. وهي تفاعلية؛ GY‏ التفسيرات والأطر الناتجة عن 
الإنتاج الجماعي للمعنى يعاد تدوريها وضخها وتغذيتها مرة أخرى إلى داخل غرف صدى 
فردية. بهذه الطريقة يتم تشكيل وإعادة تشكيل الخطاب وفق تأثير غرف الصدى على 
المستويين الجماعي والفردي (1010). 

4 غرف الصدى والتكنولوجيا الذكية 


بالنسبة للعوامل التكنولوجية. تؤدي فقاعات التصفية دوراً في نشوء وترسيخ 
تأثير غرف الصدى. فهي قادرة على قراءة وتتبع وتخزين تفضيلات المستخدم واختياراته 
ومختلف Melai‏ وفلترتها وتحليلهاء وتقديم محتوى ومعلومات تتوافق مع ميوله 
ورغباته وأفكاره. وهنا لابد من توضيح فرق جوهري بين غرف الصدى وفقاعات التصفية. 
فخلال الأول :لا يتعرض اللستخدم إلا لمحتوى GT‏ من أقران يعتئقون أفكارا ومواقف 
متشابهة. في حين أن الثانية انعكاس لنظام خوارزمي Gute‏ يحدد ويعرض للمستخدم 
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محتوى بالنظر إلى سلوكه الشبكي (زيارة وتصفح مواقع. سلوكيات إعجاب. أنشطة 
تسوق. عمليات بحث...إلخ). ويتجسد التأثير الناجم عن فقاعات التصفية في قيامها 
بفصل المستخدمين عن المحتوى الذي يتعارض مع تفضيلاتهم, ما يترتب عليه صناعة 
"فقاعة " ثقافية وأيديولوجية تعزل الفرد عن BL‏ " الفقاعات " المختلفة. وبرغم EUS‏ قد 
لا تتحمل مواقع الشبكات الاجتماعية وحدها مسؤولية ظهور فقاعات التصفية, وبالتالي 
نشوء غرف الصدى.ء ولكن يمكن للترابط ELM‏ عن استخدام الوسائط الاجتماعية إلى 
جانب سلوك المستخدم في تخصيص المحتوى أن يكون مسؤولاً عن ذلك . ويتضح الترابط 
من خلال اختيار القبيلة الخاصة بنا والأفراد الذين نرغب بالتواصل معهم» كما يتضح 
التخصيص. من خلال تحديدنا للواقع الاجتماعي والسياسي الخاص بنا“ . فالوسيلة 
المصممة أصلاً لربطنا في عالم مفتوح, تتيح لنا في ذات الوقت حجب أجزاء من هذا العالم 
لا نرغب في مواجهته أوالتعرض له .(Schlegel:2019)‏ وتعكس غرف الصدى لآليات التجزئة 
7 التي يتعرض لها جمهور الشبكات الاجتماعية. والتجزئة عملية فصل 
Fragmentation‏ يُقسم فيها الجمهورإلى فئات صغيرة واسعة الانتشار بحسب الاهتمامات, 
بشكل قد يتسبب في تعزيز الاستقطاب .(Webster:2005) Polarization‏ ويعتمد نشوء 
الاستقطاب داخل غرف الصدى بالدرجة الأولى على سلوك المستخدمين. من حيث 
انتقائهم للوسائط والمضامين الإعلامية من طائفة كبيرة من الخيارات بالارتكاز على 
دوافعهم النفسية واهتماماتهم الشخصية .(Prior:2007)‏ وعلى هذا النحو تستطيع مواقع 
الشبكات الاجتماعية تخصيص محتوى sly‏ على ميول وتفضيلات الفردء وذلك بعد 
تجزئة الجمهور إلى أقسام ومجموعات منفصلة عن بعضها البعض. مما يؤدي إلى نشوء 
غرف صدى قائمة على الاستقطاب. فعلى سبيل SUM‏ كلما ارتفع منسوب الاستقطاب 
© يشارق هذا االشمار ال غبار Alyn,‏ بايتسان Bateman‏ وهر الشهيرة "بمجيرد أن تحظی كل قرية بأحمق: شيلقى 

على عاتق الإنترنت جمعهم (Singer & Brooking:2018) "Las‏ وهي مقولة تصف حجم الحماقة التي تعصف بمواقع 

الشبكات. كما تشيرإلى الترابط المتأصل في التطبيقات الاجتماعية وما يعنيه ذلك من تفشي القبلية في مجتمعات 

ما بعد الحداثة. ففي البيئة الافتراضية, يختار المستخدم الشبكة التي يرغب في الانتماء إليهاء وحال اتخذت الشبكة 

مسلك متطرف كذلك سيفعل هو. ويجب التأكيد هنا على أن غرف الصدى كحالة إدراكية فردية أو ككيانات 

جمعية لإنتاج المعنى لا تأتي إلى الوجود من عدم. فتطورهذه الغرف يعكس لعملية, يبخضع الفرد خلال أسره داخلها 


لمراحل مختلفة, تبدأ بالتفاعل البسيط. ثم ضمورفي علاقاته بمن هم خارج الغرفة:» وأخيراً الانغماس التام في 
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بين الأفراد فيما يتعلق بالقضايا السياسية يتصاعد على التوازي احتمال تجاهلهم للآراء 
والحجج المخالفةء عبرإحاطة أنفسهم بمصادرإخبارية واجتماعية تعكس لآراء ينسجمون 
معها .Garimella et al.:2018)‏ وقد أثبتت عدة دراسات إمكانية وقوع المستخدمين تحت 
تأثير غرف الصدى حال تجنبهم التعرض لمضامين أو وسائط إعلامية متعددةء لذا يعد 
التنوع أداةً a Led‏ للتحلل والخلاص من تأثيرها وسيطرتها (Dubois & Blank:2018)‏ 

4 أسباب نشوء غرف الصدى 


تتسبب عدد من المؤثرات في نشوء غرف الصدى على الشبكات الاجتماعية ؛ وهي إما 
مرتبطة بسلوكيات المستخدمين, أو بنوع المحتوى. أو بحسب التمركز والتموضع. أو نتيجة 
ارتدادات التكنولوجيا الذكية. وتصنف هذه المؤثرات ضمن ثلاث مستويات. تتناول 
الأولى تلك الناجمة عن الفردء بينما تعالج الثانية مسؤولية الجماعة, في حين تطرق الثالثة 


إلى دور التكنولوجيا. 
أولاً: أسباب فردية 


أ. التماثل (التشابه) sHomophily‏ جنوح المستخدم نحو إقامة علاقة مع آخرين 
يوافقون ميوله واهتماماته. أي أنه يفترض إمكانية نشوء صلات بين أفراد متماثلين 
بمعدلات أعلى من الأفراد غير المتماثلين (McPherson et al:2001)‏ وبالنسبة لأنواع 
التماثل ء فهي متعددة: كالتماثل القائم على السلوك. أو chil‏ أو الأيديولوجياء وكل ما من 
شأنه أن يحتوي مجموعة من الأفراد تحت مظلة واحدة متجانسة. وبحسب المبدأء يُفضل 
الأفراد تشكيل مجموعات أو شبكات متناغمة. سواء في العالم الفعلي أو الافتراضي. 
يتجنبون من IIMS‏ صلات لا توافق ميولهم» أو يباشرون عمليات إقصاء لأصوات من 
داخل المجموعة غير متناغمة معها ohn & Gvirsman:2015)‏ والتماثل في علاقته مع غرف 
الصدى على الشبكات الاجتماعية يهتم بالانفصال. وكيفية تكريس المستخدم لبيئة 
نظيفة وخالية تماماء أو بالحد Gail‏ من الأصوات والمحتويات التي لا يرغب في سماعها 
أو التعرض لها؛ لذلك يمكن النظر إلى العلاقة. بوصفها آلية انفصال وانعزالء تتيح نشوء 
شبكات متجانسة من الأفرادء ذات لون وطبيعة واحدة (المصدر:2019). وف هذا الصددء ترد 
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أسباب نشوء "العشائر الإلكترونية " إلى الرغبة في التطابق والعيش مع الشبيه في حدود 
بيئة تواصلية تميزها روابط وصلات متزامنة لفضاءات مختلفة وكائنات بشرية وشبكات 
إلكترونية معقدة ومتمددة بكثافة؛ مما يجعل الاحتكام إلى الأحاسيس والمشاعر السمة 
البارزة للمناخ العشائري المتفسخ من قيم الاحتكام إلى العقل (الحيدري:2019). 

ب. أنماط الشخصية Personality Traits‏ تؤدي الأنماط الشخصية ف علاقتها 
بالتعرض والتفاعل مع المستخد مين أو المحتوى دوراً في تشكيل تجمعات شبكية تحفز لتأثير 
غرف الصدى. ووفقاً لدراسة صادرة عن مركز Pew‏ للأبحاث في الولايات المتحدة الأمريكية, 
تبين أن المستخدمين الذين يصنفون أنفسهم كأصحاب أيديولوجيات ثابتة أقل عرضة 
للتعرض إلى وجهات نظر تخالف ما يعتقدونه؛ وأن 47% من المستخدمين الذين صنفوا 
أنفسهم كمحافظين. إلى جانب 527 ممن صنفوا أنفسهم كليبراليينء أكدوا نزعتهم 
للتعرض إلى آراء تتسق غالباً مع وجهات نظرهم „(Mitchell & Weisel:2014)‏ 

ج. التعرض الانتقائي :Selective Exposure‏ نزعة الأفراد إلى التعرض اختيارياً 
للمعلومات التي تنسجم مع وجهات نظرهم مع تجنب المتناقضة .(Frey:1986)‏ وهو 
سلوك يعكس لتحيز منهجي في تكوين الأفرادء نابع من تعمد انتقاء معلومات تتناغم 
مع مواقف سابقة. أو التعامل مع مصادر تعكس لتوجهات وافكار وسياسات متطابقة 
(yengar & Hahn:2009)‏ ويؤشر التعرض الانتقاني إلى جنوح المستخدمين نحو مصادر 
معلوماتية تتلاءم وتعبر عن أفكارهم. مما يؤدي إلى ترسيخها وتعزيزها بصورة قد تصل 
إلى درجة التطرف. ونتيجة لذلك. تنشأ مجموعات شبكية منفصلة عن بعضهاء تضم 
أفراد يتشاركون ذات المواقف والأفكار. وبهذا الخصوص. بينت دراسة بحثية اختيار 
الأفراد لموضوعات إخبارية تتوافق مع ميولهم السياسيةء وتؤكد لوجهات نظرهم المسبقة 
.(Garrett:2009)‏ وفي دراسة أخرى حول أنماط اختيار وسائل الإعلام وعلاقتها بتأكيد 
الاتجاهات, تبين وجود تأثيريتخذ شكل دوامة تعزيز. بحيث يجنح الأفراد Yol‏ نحو الوسائط 
الإعلامية التي تؤكد وتصلب لمعتقداتهم, ثم يعمدون لاحقاً إلى اختيار مزيد من المحتوى 
الإعلامي الذي يعيد تأكيد وتعزيز هذه المعتقدات .(Slater:2007)‏ وبكل الأحوال. طريقة 
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تنسيق وتوزيع المحتوى على مواقع الشبكات الاجتماعية تجعل من تعرض الأفراد له 
عملية مصنعة بالكاد فيها مجال للصدفة .(Sunstein:2017)‏ 

د. التحيز التوكيدي (انحياز التأكيد أو التأييد) Confirmation Bias‏ هو جمع 
انتقائي للأدلة والبراهين التي تدعم ما يؤمن به الفرد. وتجاهل ورفض أي أدلة أخرى تدعم 
وتؤيد موقف مخالف. أي أنه نزعة إلى تأييد المعلومات التي تؤكد للمعتقدات والميول بدون 
تفنيدها. وهو نوع من التحيزالمعرق على مستوى Shoe!‏ يشتد مع الموضوعات العاطفية 
أو الافكارالراسخة . وقد يتسبب التحيزالتوكيدي في نشوء غرف الصدىءإما بشكل مقصود 
مرتبط باختيارات وتفضيلات المستخدم» أو بشكل تلقائي مرتبط بخوارزميات مواقع 
الشبكات الاجتماعية”'. وفي مجال علم الاجتماع السياسي. يكشف التحيزالتوكيدي عن 
ميل صانعي القرار إلى ملاحظة الأدلة المؤيدة لدعاواهم والاحتفاء بها والتماسها بهمةء 
بينما يميلون إلى تجاهل الأدلة التي قد تنال من الدعاوى. وإلى التقاعس عن طلبها والبحث 
عنها؛ وهو بهذا Gall‏ صورة من صورالانحيازالانتقائي في جمع الأدلة (مصطفى:2019). 

ه.الاستيعاب المتحيز :Biased Assimilation‏ مفهوم يشرح كيفية تعرض 
المستخدم لمعلومات متنوعة متوافقة مع ميوله ومعتقداته أو العكس. وكيف يعمد إلى 
استيعابها بشكل متحيز عبر تفسيرها بطريقة تدعم استنتاجات مرغوبة ومحببة إليه 

«gees (Lord et al.:1979)‏ استيعاب المعلومات والأدلة الجديدة وفق افتراضات 
وتوقعات ag (Lord & Taylor:2009) Lalu fayssa‏ الاستبعاب jill‏ عن تزعة dud‏ 
متأصلة نحو تقييم المعلومات المتسقة مع معتقداتنا بشكل أكثرإيجابية من غير المتوافقة 
.(Greitemeyer:2014)‏ هذه المقايضة النفسية بين المزايا والنقائص التي تحملها المعلومات 
جاح فى أ وضع صورة فق الا ترا كر الذي دته و تنا وتصوراتنا ااا اة 
على تأويلنا للمعلومات الجديدةء فحين يكون الناس بصدد فحص الأدلة المتصلة باعتقاد 


© عند التعرض لمعلومات جديدةء يقررالمستخدم بشكل تلقائي قبولها حال أكدت لمعتقداته القائمة, وبالتالي سيعمد 
إلى مشاركتها. أما إذا تعارضت المعلومة مع المعتقدات. فمن المرجح أن يتجاهلها حفاظاً على اتساقه المعرفي. وبذات 
الطريقة. عند التعرض لمعلومات تتوافق مع المعتقدات» سيتم قبولها وتأكيدها بشكل سريع» بعكس المعلومات 
المتعارضة التي تحتاج إلى كثيرمن الوقت والأدلة والإثباتات حتى تتمكن من تحفيزرغبة باتجاه تغييرالمعتنق القديم. 
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ما فإنهم يجنحون إلى رؤية ما يتوقعون رؤيتهء واستنتاج ما يتوقعون استنتاجه ؛ فالمعلومات 
التي تتسق مع اعتقاداتنا المسبقة تنال منا القبول. أما الأدلة المضادة لها فنحن نتناولها 
بالتمحيص النقدي ونسقطها من حسابناء وهكذا لا 355 المعلومات الجديدة أثرها فينا 
ولا تفعل فعلها كما ينبغي لهاء ولا تؤثر متضمَّنانُها على اعتقادنا كما يجب (مصطفى:2019). 

و. حارس البوابة :Gate Keeper‏ يشير المفهوم في الدراسات الاتصالية التقليدية 
إلى الجهة المسؤولة عن فلترة المعلومات. وتحديد أيها صالح للعرض والنشر من عدمه. 
وحارس البوابة في علاقته بغرف الصدى على مواقع الشبكات الاجتماعيةء يحيل إلى 
مستخدم يحتل مركزاً وسطاً بين مجموعتين شبكيتينء تمكنه من استقبال واستهلاك 
معلومات قادمة من كلاهما (استقبال باتجاهين)ء لكنه خلال إنتاجه للمحتوى يصطف 
لرؤية وموقف أحداهما (انتاج باتجاه واحد). وبلغة مبسطةء يقوم مستخدم مؤثر بفلترة 
المعلومات القادمة إليه من أكثرمن اتجاهء ثم يعمد إلى إنتاج وتمرير معلومات تتوافق مع 
ميولهء تمهد بطريقة تراكمية إلى تشكل تجمعات تدور 3 فلكه -(Garimella et al.:2018)‏ ويرد 
سبب ظهور هذه النسخة الجديدة من حراس البوابة إلى حالة التشظي والتفكك للمجال 
العمومي الميدياتيكي. الناجمة عن فك الارتباط بالمكان (الحيدري:2019). 

ثانياً: أسباب جماعية 

أ. الهوية الاجتماعية Social Identity‏ هي ذلك الجزء من إدراك الفرد 
لنفسه وذاتهء مستمدة من عضويته في مجموعة اجتماعيةء مع ما يرتبط بهذه 
العضوية من قيمة ودلالة عاطفية .(Taijfet:1974)‏ والمجموعة الاجتماعية حشد 
من الأفرادء يبصرون أنفسهم كأعضاء في فة تتشارك هوية جامعة. والهوية 
الاجتماعية في علاقتها بغرف الصدى. نوع من التحيز على مستوى الجماعةء 
يقرن فيها الأفراد أنفسهم بهويات اجتماعية محددة. مثل العرق والدين 
والجنس والطبقة وغيرها. وعندما يُصنف الفرد نفسه كعضو È‏ مجموعة ماء 
Sus‏ أن تندمج وتتكامل خصائص المجموعة مع ذاته المكونة لشخصيته, ما 
يدفعه إلى إبصار سمات وسلوكيات المجموعة على أنها تمثيل لجزء من ذاته 
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(Evertt et al.:2015)‏ لهذا السبب, قد تنشأ غرف صدى مغلقة تعتمد في ضم أعضائها 
على الهوية الاجتماعية. بطريقة تنعزل فيها عن الهويات الأخرى المختلفة. وفي هذا 
الصدد. تشيردراسة عربية إلى نموأشكال من القبلية والعشائرية الإلكترونية داخل 
مواقع الشبكات. محكومة برغبة قوية في العيش مع الشبيه بمقتضى أن قيمة الفرد 
أضحت لا تتجسد إلا فى صلب المجموعة (الحيدري:2019). 

ب. استقطاب الجماعة :Group Polarization‏ ميل الأفراد إلى تبني أو التعبير عن 
آراء ومواقف متشابهةء ينتج عنها حالة جذب مغناطيسي تتيح نشوء مجموعات شبكية 
(غرف صدى) مستندة على الاستقطاب. بمعنى آخرء Gath‏ الأفراد إلى سرديات وآراء 
معينة. ثم يتوجهون إلى تشكيل أو الانضمام لمجموعات تتبنى هذه السرديات لانسجامها 
مع مواقفهم, ما يتسبب لاحقاً في تعزيز وتصليب الآراء حتى لو كانت خاطئةء ورفض 
تلك المتناقضة رغم صحتها (Schmidt et al.:2018)‏ ولما كانت القاعدة الوظيفية للإعلام 
الجماهيري المُمَأْسَس هي الضيط في معانيه المجتمعية والسياسية, كما بيّنها tS‏ من 
العلماء والباحثينء فإن الخاصية الأولى للإعلام الفردي-الجماهيريء والمقصود هنا مواقع 
الشبكات الاجتماعية. هي الاستقطاب بمعانيه الفيزيائية؛ استقطاب أكبر عدد من 
المستخدمين للشبكة؛ لأن جميع التحركات الذهنية والفكرية للأفراد في نطاق الشبكة 
gaat‏ ق. Glow‏ الشعون بالجماغة' (الحيدرق:001). والشعون بالبتماعة هو السياق 
السوسيولوجي الذي يتعزز في وجوده فعل الاستقطاب. فهي A pE‏ الغالب نزعة الأفراد 
للدفاع عن مواقف celle‏ ونزعتهم للدعوة إلى إجراءات لا تتوافق مع المألوف. كما يستمد 
الاستقطاب معانيه من وجود paler‏ متنوعة منخرطة فكريًا في منظومة الإنتاج والنقاش 
والتبادل الحر للمعنى. فالمستخد مون لمواقع الشبكات الاجتماعية يعملون باستمرار على 
نشرآرائهم وأفكارهم والتعريف بمواقفهم إزاء القضايا الخصوصية وقضايا الشأن العامء 
ويتفاعلون في المقابل مع آراء نظرائهم وأفكارهم ومواقفهم. ويجري كل ذلك على نحو يكون 
فيه القصد من الفعل التواصلي هو الجذب والشد. بمعنى أن يتحول القائم بالاتصالء 
وهو الفردء إلى قطب مهم في عمليات التواصل المركبة اللاخطية (1010). ويحصل أن ينتج 
عن حالة الشد والجذب حالة اصطفاف. يقرر فيها الأفراد اللجوء أو الانتماء إلى تجمعات 
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شبكية تعكس لتفضيلاتهم الفكريةء ما يترتب عليه بمرور الوقت نشوء غرف صدى 
تواصل بدورها لعملية الاستقطاب. إلى جانب ترسيخها للمفاهيم السائدة داخلها. وقد 
éL Sasi‏ عدة دراسات على دور الجماعة في تعزيز ا لاستقطاب والتطرف على المستوى 
الفردي داخل تجمعات اجتماعية مغلقة, حيث تبين أن آراء الأفراد بعد المناقشات الداخلية 
isi‏ رتطرفاً عنها قبل المناقشات (Moscovini & Zavalloni:1969)‏ كما كشف اختبارنفسي عن 
تحول في مواقف الأفراد من الاعتدال إلى التطرف بعد خوضهم مناقشات مع أفراد يحملون 
وجهات نظهرهم (4561507:995). ويعبر مفهوم استقطاب الجماعة عن حالة صراع من 
أجل تقرير الواقعء يدور في حلبة من الاستفهامات المستعصية من قبيل من يكسب 
شرعية بناء الواقع e‏ ومن يرسم حدودهء ومن يعترف edy‏ ومن لا يعترف . وهو صراع معقد. 
مواز لدرجة تعقد مستويات التواصل والتفاعل السارية في فلك الويب. وبحجم الأطراف 
الفاعلة في الصراع. وهناء تتحمل ' العشائر الإلكترونية " مسؤولية تشكل مراكز استقطاب 
من حيث خصوبة أفرادها في إنتاج المعنى (الحيدري:2019). 

ج. التفضيل لأفراد الجماعة :In-Group Favoritism‏ لأن الفرد يجنح إلى الانتساب 
لمجموعة اجتماعيةء يؤدي ذلك إلى تبنيه واكتسابه أنماط jst‏ تجاه من هم خارجها. فرغبة 
الفرد في تحقيق ذاته وتعزيز ثقته بنفسه إلى جانب الشعور بالاتساق والانسجام الداخليء 
قد تستحثه على تفضيل أعضاء المجموعة والتقليل من SLE‏ الأفراد خارجها (Taijfet:1974)‏ 
والسابق قد يفسر الرغبة المتأصلة لدى بعض المستخدمين في تكوين مجموعات على 
مواقع الشبكات الاجتماعية. تضم أفراد متماثلين. لا يتفاعلون إلا مع بعضهم., ولا 
يعظمون إلا آراء أعضاء المجموعة ف مقابل تجاهلهم وتبخيسهم من شأن الآراء الصادرة عن 
أفراد من خارجها )2017: «(Weigold‏ ويسمح هذا التفضيل المتحيزإلى بروزسلوكيات شبكيةء 
تتحشد داخل غرف صدى. لا تحوي سوى أفراد من خلفيات سياسية أو ثقافية أواجتماعية 
مشتركة . والتفضيل هنا مشابه ومتقاطع مع مفهوم التماثلء ويمكن اعتبار التفضيل جزء 
منهء برغم أن الأخيرقد يعكس لمستوى فردي غير جماعي. 
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ثالثاً: أسباب مرتبطة بالوسيلة والمحتوى وأنماط الشخصية 

أ. تحيزالصفحات الإعلامية :Media Bias‏ يؤشر إلى صفحات إخبارية تعتنق أجندة 
معينةء تجمع حولها طيف من المستخدمين يفضلون التعرض ل علوماتها وموضوعاتها 
نتيجة انسجامها مع معتقداتهم وأفكارهم. هذا التجمع يتسبب في نشوء dias”‏ 
“Clustering‏ أو تجمع شبكي حول الوسيلةء ثم بمرور الوقت وزيادة الجذب JAS‏ غرف 
صدى لا يتردد داخلها سوى وجهة نظر واحدة. وهنا يتأثراستهلاك المحتوى بنزعة الأفراد إلى 
قصر تعرضهم وتقييد تفاعلهم مع صفحات إعلامية محددة. ومن خلال فحص أنشطة 
المستخدمين عبر مختلف التجمعات الشبكيةء وقياس مدى sted‏ هذه الأنشطة باتجاه 
الصفحات الإخبارية. يتبين تكاثف تجمعات منفصلة من المستخد مين , تتمركز وتلتف كل 
واحدة منها حول صفحات إخبارية معينة. الأمرالذي يعكس لاحتمال نشوء غرف صدى 
ناجمة عن تحيزإعلا مي قادرعلى جذب واستقطاب الأفراد (Schmidt et al.:2018) ag‏ 

ب . الخوارزميات Algorithms‏ تتسبب أنظمة معالجة البيانات بنشوء غرف صدى 
ناجمة عن قيام الخوارزميات بتصفية وتخصيص المعلومات؛ وذلك وفق تفضيلات الأفراد 
وخياراتهم وسلوكياتهم على الوسيلة (مواقع الشبكات الاجتماعية ). هذا aes iS!‏ 
يسمح بنشوء جماعات متجانسة فيما login‏ من حيث الاهتمامات. كما يتيح توجيه 
محتوى يتقاطع مع رؤى ومعتقدات المستخدمينء ويحجب أي معلومات من المحتمل أن 
تتحداها. لذلك تؤدي الخوارزميات دوراً متحيزاً على صعيد تجزئة الجمهور وبالتالي زيادة 
حدة الاستقطاب بين أفراده. مما يترتب عليه جملة مؤثرات تتصدرها غرف الصدى 
.(Sirbu et al.:2019)‏ 

ج. المحتوى :Content‏ قد ينبع تأثير غرف الصدى من المحتوى المنشور. وقد أكدت 
عدة دراسات تناولت علاقة المحتوى بأنماط تعرض وتفاعل المستخدمين وتأثيرذلك في 
تشكل غرف الصدى. إن المحتوى الذي يلامس معتقدات حيوية متأصلة لدى المستخدم 
سيرفع من احتمال مناقشتها داخل مجموعات شبكية مغلقة فقط ‘(Barbera et al.:2015)‏ 
وعلى النقيصٌ Lalas‏ فالمحتوى الذي لا يشكل تحديا paia (SOY‏ قد يزيد من احتمال 
انفتاحه على مستخدمين آخرين من ذوي الآراء والمعتقدات المختلفة (Liao & Fu:2013)‏ 
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4 الأخطارالمترتبة عن غرف الصدى 

تتعدد الأخطار المترتبة عن غرف الصدى داخل مواقع الشبكات الاجتماعيةء ولعل 
من أبرزها BY!‏ 

أ. مسؤوليتها المباشرة عن نشوء مجتمعات شبكية مغلقة ومنفصلة عن 
بعضها البعض. تتصف بالتماثل quills‏ تضم أفراد يعتنقون التوجهات الفكرية 
والايديولوجية والسياسية نفسهاء برغم احتمال انتمائهم جميعاً لمجتمع فعلي واحد. وما 
سبق قد يتسبب في تدهورا لخطاب الجمعي, ومزيداً من التطرف والعنصرية والاستقطاب 
cals‏ الأراء السياسية Seba Shall Oth delete ig‏ كالأقراة يميلوة إلى الرائحة 
المعرفية عبر فتح نقاشات مع آخرين مشابهين vag)‏ وبالتالي تعزيز وتصليب مواقفهم 
.(Dyagiley & Yom-Tov:2014)‏ وف سياق الشبكات الاجتماعية, يتحقق تأثير غرف الصدى 
عندما يكتفي المستخدم بالتفاعل مع آخرين ينسجمون مع مواقفه. بشرط ألا تشكل 
آراؤهم تجاه أي موضوع تحدياً أو تنافراً مع ما يؤمن به. فالتكنولوجيا التي أتاحت فرصة 
التفاعل الثري مع طيف متنوع من الآراءء سمحت أيضاً بضبط هذا التعرض لصالح الآراء 
المنسجمة مع أفكار ا لمستخد مين (21.:2015 .(Himelboim et‏ وقد كشفت دراسة حول سلوك 
إلغاء الصداقة بين المستخدمين الفلسطينيين خلال حراك Gay”‏ نعيش في قطاع غزة 
عن ميل أكثرمن نصف المبحوثين إلى إلغاء صلات افتراضية مع مستخدمين آخرين. وأن 
متغيرات الانتماء السياسي والتطرف الحزبي تؤدي دوراً في تفعيل سلوك إلغاء الصداقةء من 
ناحية رغبة المبحوثين في تحقيق مماثلة قائمة على الأيديولوجيا (المصدر:2019). 

ب امال ge ha‏ عات تطرف ا اع على أتواغها: وبعيذا عن Suey SUH‏ 
للآراء المخالفةء يرتفع معدل تطرف الآراء على المستوى الأيديولوجي حال التعرض لأخرى 
تدعمها t(Lawless:2017)‏ بمعنى كلما التقت الآراء على صحتها أو علتها مع آراء أخرى 
تؤيدها كلما تمسك بها الأفراد. وهنا قد يمتد التطرف باتجاه ترسيخ إيمان الفرد بآرائه 
لتصبح أقل مرونة وأكثرتصلباً Fu:2013)‏ & 1130)؛ ويتأق ذلك من خلال مناقشة الفرد لآرائه 


مع آخرين يعتنقون نفس توجهاته في موقف اجتماعي Glee‏ يتزود منهم عبر المناقشات 
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بالآليات الحجاجية التي يوظفونها للإقناع بآرائهم. ما يمنحه وسائل أكثر إقناعاً للتعبير 
والمحاجة عن آرائه الخاصة لاحقاً (21.:2009 (Binder et‏ ولا يعني ما سبق أن الرأي المعتدل 
قد يتحقق بصورة قطعية حال التعرض لوجهات نظر متنوعة , خاصة إذا ما ارتبطت هذه 
الآراء بتهديدات متوقعة أو موضوعات ذات أهمية بالنسبة الأفراد. فقد اشارت إحدى 
الدراسات إلى احتمال أن ينشأ التطرف السلوكي عن مواجهة آراء ومعلومات مخالفة 
بغض النظر عن موضوعهاء نظراً لوجود تحيزفي آليات التفسير Gul‏ المستخدمين Lord et)‏ 
aia .(al.:1979‏ النزعة الدائمة للاعتقاد والاقتناع بصحة منظورنا للأشياءء والناجمة عن 
تجانس مناقشاتنا على المستوى الايديولوجي. قد تتسبب بمرور الايام في زيادة شكوكنا 
حيال صحة وشرعية وجهات النظر المتناقضة معنا. وفي هذا المضمار تناولت دراسة 
للعلاقة التي تجمع بين تأثير غرف الصدى والشكوك أعلاهء ليتبن أن الأيديولوجيا التي 
ينتسب إليها الفرد قد تملي عليه الحقائق التي يمكن قبولهاء بحيث يستند هذا الإملاء 
على مفهوم ”الإدراك الثقافي". أي أن الهوية الاجتماعية والسياسية للشخص قد 
تتحكم في معيار قبول الحقائق .(Kreiss:2009)‏ وما سبق يقودنا على نحو غير مقصود إلى 
دورغرف الصدى في خفض مظاهر التردد التي تعتري الأفراد وتوظيفها لصالحهاء خاصة 
في الدعاية السياسية. وفي هذا الشأنء يعكس التردد السلوكي Attitudinal Ambivalence‏ 
لحالة تذبذب من ناحية تأييد الافراد للاعتبارات المتنافسة عند تقييم موضوع معين 
.(Lavine:2001)‏ بمعنى امتلاك الفرد لرأي مؤيد ومعارض في ذات الوقت تجاه موضوع أو 
قضية ما. وغرف الصدى في علاقتها بالتردد على صعيد الدعاية السياسيةء تستطيع 
خفض تذبذب الأفراد لصالح اتجاه سياسي معين. ولأنها عبارة عن شبكة متجانسةء فمن 
النادرأن يقوم الأفراد داخل غرف الصدى على إنتاج محتوى أو مشاركة مواد إخبارية تنتقد 
الاتجاه السياسي الذي يسيرون فيه ويتبنوه. وبالتالي عند الانضمام إلى إحدى هذه الغرف 
فمن غيرالمحتمل التعرض لمواقف متنافسة الأمرالذي يحسم التردد لصالح الاتجاه السائد 
.(jJustwana et al.:2018)‏ ويتجسد خطورة السيناريو السابق في قدرة غرف الصدى على 
التحكم بعمليتي الإنتاج والدفق المعلوماتي لصالح اتجاه واحد. ما يصد التنوع المطلوب 
لتكوين رأي سياسي موضوعي بعيد عن التأثيرات والضغوطات التي قد يشكلها التواجد 
داخلها. 
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ج. يمكن لغرف الصدى أن تتسبب في زعزعة التماسك الاجتماعي وزيادة معدلات 
العدائية والانقسام بين أفراد المجموعات الشبكية المتعارضةء وانتقالها من العالم 
الافتراضي إلى الفعلي» أو بالعكس. فلو دققنا في EL‏ بعض الدراسات. سنلاحظ ميل 
المستخدمين إلى إلغاء الصلات مع فئات اجتماعية مقربةء كزملاء الدراسة أو أفراد العائلة 
أوالأصدقاءء مما يؤكد وجود تأثيرعكسي الاتجاه. فبدلاً من أن تجد السلوكيات الاجتماعية 
طريقها إلى مواقع الشبكات الاجتماعية. صار البعض منها LiL‏ في الفضاء الافتراضي, ثم 
يتعزز لاحقاً في الواقع الفعلي على شكل ممارسات اجتماعية جديدة (المصدر:2019). لهذا 
يمكن النظر لغرف الصدى كمحفز لتشكل فضاء عدوانيء غير صالح أو مه للحفاظ على 
ديمومة الصلات الافتراضية بين المستخدمين. لا سيما أصحاب وجهات النظر المختلفة ؛ 
الأمرالذي يحد من فرص التنوع الإيجابي. لصالح التماثل السلبي. 


د. في السياق الإعلاميء تعكس غرف الصدى لخطورة تسليع المعلومات. ففي بيئة 
الشبكات الاجتماعية التي يُنتقى فيها صنف من الآراء عوضاً عن التعرض لمجموعهاء 
تحولت المعلومات إلى ما يشبه سلعة داخل سوق افتراضي قائم على العرض والطلب. 
يكتفي الفرد فيها بالمنتجات التي تعزز وترسخ لمواقفه. فمن ناحية الطلب» يتوجه 
المستخدم نحو المعلومات التي تتناغم مع وجهة نظره. ومن ناحية العرض. تكتفي وسائل 
الإعلام بالمعلومات التي تستجيب لتحيز المستخدم. Cust‏ تسوق له منتج مخصص 
يتوافق وينسجم مع ميوله. وبمرورالوقت. تصاب وسائل الإعلام بعدوى التحيزلإدراكها 
المسبق بطباع وتوجهات المستهلك, الذي يرى في المصادرالتي تؤكد لمعارفه أكثرمصداقية 
وقابلية للتصديق. وهي عبر تخصيصها لمنتج متحيز. تطمع في أن يرفع المستهلك من رصيدها 
وسمعتها .(Gentzkow & Shapiro:2006)‏ وهنا يتحول التحيزإلى ممارسة اتصالية مشروعةء 
تعتمد في تأدية وظائفها على أكثرمن مسارإنتاجء كل مسار يخدم ويلبي احتياج فئة من 
المستخدمين. الأمر الذي يترتب عليه نشوء وتمركز تجمعات حول صفحات إخبارية 

ه.فيما يتعلق بالتضليل. تغذي غرف الصدى- سيما المتشكلة عن تجمعات 
سياسية وحزبية- دون قصد ظاهرة الأخبار المزيفةء كما تساعد بشكل غير مباشر على 
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تفشي الإشاعات. فهي تهبط بقدرة الأفراد على استجواب المعلومات- خاصة الآتية من 
أقرانهم أو من وسائط يثقون بها- في ظل تطويرهم لقدرات دفاعية تحد من تفاعلهم مع 
أي معلومات تتحدى قناعاتهم. لذا يمكن لغرف الصدى أن تنعش الدعايةء بشكل يعرض 
قاطنيها لخطر الرسائل المضللة على نحو لا تستطيع معه التعديلات اللاحقة من تصحيح 
مسار الأثر الواقع والمتفشي بين أعضائها (Paul & Matthews:2016)‏ وأثبتت عدة دراساتء 
أن الشراح الجماهيرية القابعة تحت تأثيركبيرمن التضليل هي الأقل احتمالا للالتفات أو 
الاستجابة للتصحيحات والتصويبات المعلوماتية اللاحقة .(Born:2017)‏ 

و. قد تتسبب طبيعة غرف الصدى ف تفعيل تأثيري دوامة الصمت والرقابة الذاتيةء 
سواء داخل المجموعة الشبكية أو خارجهاء أو حتى في الواقع الفعلي؛ وذلك لغياب الرغبة 
في طرح افكار تتناقض مع السائد. فغرف الصدىء بحسب طبيعة تكوينها المتجانس. لا 
تسمح بتنوع الأصوات داخلهاء خاصة تلك التي تتحدى أفكار ومواقف مسيطرة. وقد 
أثبتت éL‏ دراسة أمريكية ممارسة المستخدمين لرقابة ذاتية عالية تحسباً من الاختلاف 
مع الآخرين أو التعرض للنقد Kramer:2013)‏ & 035). وهذا يدلل أن حالة الاستقطاب 
المترتبة عن الخلافات السياسية أوالمنافسات الانتخابية قد يؤدي دوراً في تكميم أصحاب 
الفكر والمقاريات المختلفة داخل الجماعات الشبكية.ء كما past‏ لدوامة صمت من ناحية 
تفضيل المستخدمين عدم طرح وجهات نظرهم إلا في حال تأكدهم من موافقتها مع أفكار 
الآخرين (Hampton et al.:2014)‏ وما سبق يؤكد قدرة غرف الصدى على توجيه المناقشات 
والمداولات في اتجاه واحد فقط. مع رفض أي آراء مخالفة حتى لو كان مصدرها شخص من 
ذات الشبكة. ولعل الأخطر برأبي. ما يتمثل في صعوبة ملاحظة الأفراد القابعين داخلها 
للتغيرات والتطورات التي Ge‏ خارج حدود مجموعتهم الشبكية. وبالتالي تعسر فهم 
التغييرات المجتمعية الفعلية: وعدم القدرة على التعامل معها لاحقا. وما سبق يؤكد Ley‏ 
لا يدع مجالاً للشك. أن التحدي الأكبرالذي تفرضه غرف الصدى يتمثل في تفنيدها على 
نحو عجيب لمفهوم الحرية والانفتاح الذي ترتب تلقائياً على ظهور شبكة الإنترنت ومواقع 
الشبكات الاجتماعية. هذا التراجع GY!‏ بأياد جماهيرية يمركز الرقابة في يد الفرد بعد أن 
انتزعها من السلطة نتيجة للتطورات التكنولوجية. وتقليدياً شكلت السلطة بهيئتها 
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المؤسساتية أكبر تهديد لحرية الرأي والنقاش المفتوح. أما الآنء فالخطر على الحرية 
والتنوع صادر عن المستخدم ذاتهء لمراقبته بيئته المعلوماتية الخاصةء وتحصينه لنفسه 
ضد أي أفكارتنافس وتتحدى ما يعتقد ويؤمن به .(Lawless:2017)‏ 

ز. إحتمال تأثير غرف الصدى في خوارزميات مواقع الشبكات الاجتماعية. فمن 
خلال رصدها لسلوكيات الأفراد وحركة تفاعلاتهم وتفضيلاتهم. تستطيع الخوارزميات 
صناعة حالة من الفرز بين المستخدمين على أساس PLII‏ وبالتالي رعاية غير مباشرة 
لنشوء عقلية القطيع . والخوارزميات في علاقتها بتأثيرغرف الصدى., تضمن إقامة اتصال 
بين أفراد متشابهين فقط. فيما تعمل مرشحات التصفية كدرع حامي تمنع ولوج ell‏ 
مختلفة إلى داخل cd atl‏ عبر تجليس المستخدم داخل فقاعة معلوماتية معزولة عن الباق . 
فعلى سبيل JEU‏ قد تعمل الخوارزميات على ترشيح قوائم صداقة جديدة لمستخدمين 
يمتلكون GIS‏ الاهتمامات والميول. مع حجب تلك القوائم التي لا تتقاطع مع أفكار 
المستخدم. ويعد ما سبق مؤشراً خطيراً على دور متحيز مفترض للخوارزميات في تشكيل 
تجمعات متجانسة من الأفراد. وأخيراً أكثرما يقلق هو صعوبة التخلص من غرف الصدى, 
أوعدم التوصل إلى تدابيرمضادة لوقف تأثيرها. فتغييرأنظمة التوصية الشخصية ومحاولة 
تعديل مسار تعلم الخوارزميات لن تصد على نحو نهائي تدفق المحتوى المخصص . كما لن 
تتصدى للتأثيرات الناجمة عن التحيز. أضف إلى ذلك أن تعطيل خاصية التخصيص وتخلي 
المستخدم عن قدرته على التحكم في عملية التعرض سيفقد مواقع الشبكات الاجتماعية 
جاذبيتهاء وبالتالي خسارة المستخدم لشغفه بها؛ لذلك من غير المرجح تفعيل أنظمة 
وخيارات تتصدى لخطورة غرف الصدى., فهي Oly‏ تعاظمت سلبياتها مقارنة بالإيجابيات. 
تظل لدى كثيرين إحدى ركائز EN‏ والجذب والسيطرة التي من غير المحتمل أن يتم التخلي 
عنها بسهولة. 


4 خاطرة من الواقع الفلسطيني 
معاناة يومية تلك التي نعيشها على شبكة فيسبوك! ذات الأفكاروالصيغء الكلمات 
الات ا dno Isls‏ اف د ا الا اوا و عد ها حت 
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إليه إلا صدى أنفسنا؛ ونادراًما نصادف من يخالفها أويتحداها. شبكات التواصل الاجتماعي 
معضلة مستفحلةء فهي لا تدعم إلا عقلية القطيع. ولا تعزز إلا سلوك الاستقطاب. وقد 
نبد و سذجاً إذا اعتقدنا خدمتها لوحدتناء أو تماسكنا الاجتماعي. أو حتى ترابطنا الأسري. 
والواقع أن خوارزمية المنصات الاجتماعية تعمل على ربط وتشبيك من يتشاركون ذات 
المعتقدات والتوجهات. وتقدم لوجبات إخبارية ذات أجندة معينة, كما تنتقي المعلومات 
والخيارات المعروضة. بعد أن تقوم بتصفية النتاح بشكل يستجيب لسلوكنا السابق 
معهاء سواء عبرنا عنه بالإعجابات والمشاركات. أو بإقامة مختلف الصلات والصداقات. 
ied‏ يقوم فيسبوك على عرض معطيات تتفق مع اهتماماتناء بحيث يراقب ذكاءه 
الاصطناعي نشاطنا اليومي مع المستخدمين. أويرصد عاداتنا مع صفحات بعينهاء ليعمل 
على استيعابها وحفظهاء ومن ثم يترجمها على شكل تغذية معلوماتية تتوافق مع ميولنا. 
ولكنء هل حقاً التكنولوجيا مسؤولة حصراً عن غياب التنوع لدينا؟ 

الجواب بالتأكيد لا! فأنت بمفردك من يحدد للوسيلة سلوكها معك؛ هي فقط 
تساعدك على ترسيخ تحيزك وحزبيتك ونزعاتك النفسية. تخيل معي عزيزي المستخدم 
أن قائمة أصدقائك من لون فكري واحد. فهل تتوقع تنوعاً في الآراء؟ على العكس تماما 
ما يحصل أن جملة مواقفك ستتصلب لغياب الرأي الذي يتحداهاء Gly‏ تعرضت لإحداها 
مصادفةً. فسرعان ما ستتجاهلهاء أوستخوض معها معركة صفرية لن تنتهي إلا بقطيعة 
كاملة. هي إذاً دائرة مغلقةء لا تقبل رأياً منافساً أو مخالفاً داخلهاء تتمدد وتتضخم 
إلى أن تصبح شبكة متكاملة. تضم مستخدمين مؤطرينء يعيشون داخل أفكارهم 
الخاصةء ومعزولين babl‏ عن باق العوالم الافتراضيةء وهكذا دواليك. بدورها تؤدي هذه 
الحاضنة المغلقة إلى تفشي ظواهر سلبيةء من شأنها إحداث شروخ اجتماعيةء وحالة من 
الاقصاء الفكري. من الصعب معالجته بمرور الوقت. فالعنصرية كما أشارت جمعية 
السيكولوجيين الأمريكيةء قد تنتشر بين المستخدمين لدرجة تبني سلوكيات وألفاظ 
عنيفة بحق المخالف لرأينا وتوجهاتنا. 

علاوة على ما سبق ء قد يضطر عديد من المستخدمين إلى تجنب التعبيرعن مواقفهم. 
وممارسة رقابة ذاتية صارمة في حال شعروا أن أطروحاتهم لن تحظى بتأييد. أو قد تجابه 
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بنقد عنيف. هذه السلبيات- بظاهرها- لا تصب إلا باتجاه تعزيز عقلية القطيع . خاصة 
داخل المجتمعات التي تعاني من حالة انقسام سياسي ومجتمعي عميق. وأخيراًء على 
مستخد مي الشبكات الاجتماعي تنويع قوائم صداقاتهمء وعدم قصرها على لون idole‏ 
فما سقطت الأمم إلا بتقوقعها داخل ذاتهاء دون أن تسمح لأفكار المختلفين بالانسياب 


إيجاباً. 


Human Curation د.الدعم والرعاية البشرية‎ i 
بالعموم, يُنظر للدعاية على مواقع الشبكات الاجتماعية بكونها استخدام لأنظمة‎ 
المعلومات الحاسوبية لأغراض سياسية. وهي ترتكز وفق هذا المنطق المجردء على الذكاء‎ 
الاصطناعي حصراً من أجل تنفيذ أنشطتها بعيداً عن أي رعاية بشرية مباشرة. وعلى‎ 
الرغم من القدرات التي تتمتع بيها الدعاية الحاسوبية. إلا أنها لا تستطيع تطوير إمكاناتها‎ 
أو زيادة رقعة تأثيرها دون دعم بشري. فالأنظمة التقنية وإن تعاظمت دقتها وقدرتها على‎ 
محاكاة السلوكيات البشرية. إلا أنها معرضة للخطأ والكشف والتحييد. لذلك كان من‎ 
الجوهري معاضدة ومؤازرة الأنشطة الدعائية التي تؤديها البرامج الحاسوبية بعناصر‎ 
بشرية لزيادة تأثيرها على المستخدمين . ويُعرف الدعم البشري بكونه جزء متمم للأنشطة‎ 
الدعائية الحاسوبية على الشبكات الاجتماعية, لا يقتصر على الإسناد والدعم فقط؛ بل‎ 
على التطوير والتعديل التي تخضع لها البرمجيات والأنظمة الدعائية لزيادة ورفع كفاءتها.‎ 


من زاوية أخرىء لا يجب النظر إلى الدعم البشري من منظور مستقلء بل يجب 
اتان حن هن معيودات وكات الحكوهات وا مات الخ دات الإمعانات 
العاليةء بعيداً عن الأنشطة الفردية التي يؤديها المستخدم من تلقاء نفسه. والتي تحركها 
دوافع واعتبارات ذاتية. سياسية أو أيديولوجية أو اجتماعية. وتخضع البرامج الحاسوبية 
الدعائية لتعديلات بشرية على أنظمتها ولغتها الخوارزمية التشغيليةء ويتضح ذلك جلياً 
في الروبوتات الاجتماعية, التي تبرمج لتأدية مهام بشكل آلي مثل مشاركة رسائل iiyaa‏ أو 
Jai!‏ عن حسابات محددة. أوالتفاعل مع طائفة مختارة من المستخدمين ...إلخ. 
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وتتطلب هذه البرمجة رعاية بشرية على نحو دائم ومستمر لضمان تطوير أداء 
الروبوت وقدرته على مجابهة الأنشطة المضادة الموجهة لكشفه وتحييده. كما أن تنوع 
العمليات الدعائية يتطلب bole!‏ تعديل على المهام تعكس أنماط عمل متجددةء وهو 
ما لايتأق إلا عبرتدخل بشري. ويهدف الجزء القادم إلى الحديث عن شكلين من اشكال 
الدعم البشري لمهام الدعاية الحاسوبية على مواقع الشبكات الاجتماعية, والتي تؤسسها 








وتشرف عليها جهات حكومية: 
- تشكيلات سايبر 
ا دعم ald!‏ | متصيدون 
اله 
- تحديد وتعديل على المهام -- برمجة 
E‏ تعديل 
å‏ تطوير 


Cyber Troops تشكيلات السايبر‎ .1 


تعد مواقع الشبكات الاجتماعية منصات حيويه ة لإنسان اليوم فهي مسؤولة إلى 
حد كبيرعن تشكيل آرائه وانطباعاته حول الحياة والسياسة العامة وتغد (dae‏ 
أساسياً للمعلومات التي يستهلكها على نحويومي. وبرغم فوائدها وإيجابياتهاء إلا أنها 
تحولت إلى أداة للتحكم والسيطرة الاجتماعية. فقد شهدت السنوات القليلة الماضية 
يتيح لها توجيه الرأي العام لصالحهاء ويمكنها من التفاعل بشكل مباشر مع جماهير 
محلية ودولية. 


وتشيرتشكيلات السايبر, أو "اللجان والجيوش الإلكترونية " كما يحلو للبعض 
تسميتهاء إلى مجموعات بشرية تابعةء تمتهن تنفيذ أنشطة تلاعب بالرأي العام على 
مواقع الشبكات الاجتماعية. عبرتطبيق طائفة متنوعة من أساليب واستراتيجيات 
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الدعاية الحاسوبية والشبكية, تساعدها على إنفاذ مهام ترتبط غالباً بصناعة 
التصورات العامة حيال قضايا سياسية أو أمنية أو عسكرية أو اجتماعيةء بعيداً عن 
الأنشطة المقترنة بالأمن الرقمي والجرائم الإلكترونية. 

وتزايدتء Lady‏ لتقرير صادر عن مشروع أوكسفورد للدعاية الحاسوبية, 
الأخطارالمترتبة عن تشكيلات السايبر. سيما ما يتعلق بتكنيكاتها التنفيذية؛ فهي 
توظف الروبوتات السياسية من أجل تضخيم خطاب الكراهية ونشر المحتوى 
المضلل. وتستثمر جيوش "المتصيدين " للهجوم على شخصيات بعينهاء كما تجمع 
بيانات شخصية عن المستخدمين بشكل غيرقانوني لأغراض ”الاستهداف المخصص" 
.(Bradshaw & Howard:2017)‏ وما سبق يؤكد دون شكء أن الأنشطة الحكومية الموجهة 
التي تدمج بين صيغتي الدعاية الحاسوبية والبشرية, باتت مسؤولة بشكل كبير 
عن تشكيل الرأي العام عبرمواقع الشبكات الاجتماعية:, كما أضحت أساليبها 
واستراتيجياتها جزءاً رئيساً في الحملات الرقمية وجهود الدبلوماسية العامة. 

وتثنق تشكيلات الساييرشكل مجموعاث يبشرية منظمة: تقول مؤشسات 
حكومية وعسكرية وحزيية Lage‏ تأسيسهاء ورعاية وتوجيه أنشطتها على مواقع 
الشبكات الاجتماعية. ففي العام 2015 م أعلنت بريطانيا عن إقامة تشكيل داخل 
الجيش يحمل رقم 77. مخصص تتنفيذ عمليات نفسية ناعمة على مواقع الشبكات 
الاجتماعية.خاصة فيسبوك وتويتر؛ وذلك بهدف السيطرة على " الرواية .عبر 
صياغة سلوك جماهيري داخلي تستطيع من خلاله مواجهة حملات الدعاية المعادية 
الموجهة إلى فضائها الرقمي .(Solon:2015)‏ 

وبرغم اسبقية الإعلان البريطاني. إلا أن دول عديدة حول العالم سلكت ذات 
«ou!‏ وأطلقت لتشكيلاتها السيبرانية الخاصة ؛ وذلك بهدف التأثيرفي حركة تدفق 
المعلومات. والتحكم بقنوات النفاذ المسؤولة عن تشكيل الرأي العام الرقمي. لذلك 
تعد تشكيلات السايبرظاهرة متفشية عالمياء ترتكز على تجنيد وتخصيص موارد 
بشرية ولوجستية. للتعاطي مع الرأي العام الشبكي بمستوييه المحلي والدولي. 
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وتعرف تشكيلات السايبر بكونها طواقم وفرق حكومية أو عسكرية أو حزبية تتولى 
مهمة التلاعب بالرأي العام عبر الشبكات الاجتماعية. وقد شهد العام 2019م ارتفاعاً 
ملحوظاً في أنشطة تشكيلات السايبر حول العالم. ففي العام P2017‏ رصد مشروع 
الدعاية الحاسوبية لأنشطتها في 28 دولة. ليقفز إلى 48 دولة في العام 2018 cp‏ ثم 70 دولة 
عام 2019م Gey liag «(Bradshaw & Howard:2019)‏ أن الدعاية الشبكيةء ومن خلفها 
تشكيلات السايبر. باتت مكون رئيسي في استراتيجية الاتصال الموجهة التي تطبقها عديد 
من دول العالم. 

1الأشكال الهيكلية لتشكيلات السايبر 

تتخذ قوات السايبر أشكال تنفيذية متنوعة. تعكس لطائفة واسعة من العناصر 
الفاعلة في مجال عمليات التأثير. وفي معظم الحالات. تؤسس الحكومات لفرقها الداخلية 
الخاصةء على شكل موظفين عموميين. وف حالات أخرى تستعين بمواهب متخصصة أو 
متطوعين من داخل القطاع الخاص . وغالباً ما تأخذ هذه التشكيلات شكل وزارة مستقلة, 
أو إدارة داخل وزارة» أو هيئة تتبع للرئاسة. أو فرع عسكري. أو مبادرة حكومية دون تمثيل 
إداري. على سبيل SUM‏ تتبع تشكيلات السايبر في فيتنام إلى إدارة الدعاية والتعليم 
(Pham:2013)‏ وف الأرجنتين تتبع لمكتب الرئيس مباشرة «(Rueda:2012)‏ 

وعلى نحو مختلف. تتبنى قوات السايبر شكلاً متداخلاً في الأحزاب والحركات 
السياسية. بحسب الطبيعة السياسية السائدة. فهي تتراوح بين وجود تشكيل هيكلي 
يقوم عليه عناصر من داخل الحزب. وبين غياب هذا الهيكل لصالح الاستعانة بمؤسسات 
ومبادرات مدنية متخصصة في مجال الحملات السياسية والدعاية الانتخابية. على 
سبيل المثالء استعانت عدة أحزاب وشخصيات سياسية ف الولايات المتحدة الأمريكية 
وبريطانيا بمؤسسات وشركات مختصة في مجال الاتصال الاستراتيجي مثل كامبريدج 
أناليتيكا من أجل تنفيذ حملات دعاية لصالحهاء سيما خلال الانتخابات. 

ويمكن لتشكيلات السايبرأن تتخذ شكل متعاقدين من القطاع الخاص, تستأجرهم 
الحكومة لتنفيذ مهام مؤقتة. Sind‏ استأجرت حكومة الولايات المتحدة الأمريكية 
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خدمات شركة للعلاقات العامة من أجل تطوير أداة يتم من خلالها التحكم وإدارة 
ملفات وحسابات وهمية على مواقع الشبكات الاجتماعية (Monbiot:2011)‏ وغالباً ما 
تكون الحدود الفاصلة بين المتعاقد والحكومة غيرواضحة. ففي روسياء يوظف الكرملين 
خدمات وكالة أبحاث الإنترنت لتنفيذ حملات على مواقع الشبكات. ومن المعروف ظاهرياً 
أن الشركة تتبع للقطاع الخاصء لكن من غير المؤكد إذا ما كان ذلك مجرد تمويه من عدمه 
.(Benedictus:2016)‏ ومن تشكيلات السايبرالتي لا يمكن تجاهلها مجموعات " المتطوعين . 
والمتطوع شخص يتعاون مع liga‏ ومبادرات حكومية لنشرأيديولوجية سياسية أورسائل 
مناصرة للحكومة . ويتخذ التطوع في العادة شكل منظمات شبابيةء ترتبط بالحكومات من 
خلال مبادرات متنوعة. فعلى سبيل SLM‏ تتعاون الحكومة ”الإسرائيلية '" مع منظمات 
يهودية تضم متطوعين طلاب وآخرين مناصرين ل إسرائيل " من غير اليهود في دعم جهود 
"إسرائيل" على المستوى السيبراني .(Sternhoffman:2013)‏ 

كما تتخذ تشكيلات السايبرأشكال أخرى. كالحركات الشبابيةء ومجموعات الهاكرن 
ومؤثري الشبكات الاجتماعية. والحركات الهامشية...إلخ. ولأن جميع الأشكال السابقة 
اقتحمة محال الدعاية الشبكية. يكل 'قوة صار ضعب تضثيف تشكيلات اتساد لأنها 
تضم أصناف رسمية وغيررسمية. كما تعكس لأنماط اشتغال علنية وسرية. ويرد تنوع 
تشكيلات السايبر إلى الطبيعة التكنولوجية السائدةء وما أفرزته من حرية على صعيد 
إنتاج المحتوى الدعائي ونشرهء فهي مكنت الجمهور في تنظيم نفسه بعيداً على رقابة 
السلطة وسيطرتهاء وسمحت له تشكيل تجمعات قادرة على العمل الدعائي دون تبعية 


رسمية. إلا أن ذلك لا يلغي دور العامل ”اللوجستي e‏ فالتباين في الإمكانات يؤدي دورا 
رئيسا في تحديد الفروق بين تشكيلات السايبرء ومدى قدرتها وفعاليتها على تنفيذ مهامها 
.(Bradshaw & Howard:2017)‏ 

1 الأنماط الزمنية لتشكيلات السايبر 

تختلف الأنماط الزمنية لتشغيل قوات السايبرمن كيان إلى آخر. ففى بعض الدول» 
يجري تشكيل ”قوات السايبر" لأغراض مؤقتة مرتبطة بأحداث سياسية أو عسكرية 
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تتطلب تشكيل Gh‏ عام حولهاء أو خلال الانتخاباتء ثم يصارإلى حل هذه الهيئات لاحقاً 
بانتهاء المهمة التي أنشأت من أجلها. do‏ دول أخرى. يتم دمجها أوتأسيسها ضمن الأجهزة 
الاتصالية والإعلامية. أوضمن أفرع أخرى. لتأدية مهام رقابة وسيطرة وتحكم دعائي بشكل 
دائم ومستمر. وفيما يتعلق بباق ELS‏ كالأحزاب والمؤسسات والمبادرات الشعبيةء 
فهي تتراوح بين المؤقتة والدائمة, بحسب قدراتها اللوجستيةء ورأس مالها البشري. وجدير 
بالذكر هنا أن بعض الدول تجمع بين الأنماط الدائمة والمؤقتة. بحسب حجم التحدي 
الدعائي الماثل. 

1 تعليق حول مفهوم المؤثر 

تستوقفني كثيراً كلمة "مؤثر". وتثير في نفسي تساؤلات حول طبيعة الشخصية 
"المؤثرة" في المجال الافتراضي. وخصائصهاء والاعتبارات التي ينطلق منها مستخد مي 
مواقع الشبكات الاجتماعية في تحديد المؤثرين من عدمه. ومما لا شك فيه أن التساؤلات 
المطروحة معقدة. لكنها حيوية وعصرية ء لملامستها تحولات راهنة يخضع لها مفهوم " قيادة 
الرأي ". إلى جانب تطورات اخرى موازية تتعلق بالقياس المنهجي لدرجة التأثير. وقد نواجه 
صعوبة في تحديد قائمة بالأفراد المؤثرين على الشبكات الاجتماعية ؛ لأن أدواتنا المستخدمة 
في القياس قاصرة, لا تتجاوز النظر في عدد الأصدقاء والمتابعين ء وملاحظة اشكال التفاعل 
المباشروالصريح مع المضمون ء سواء بالإعجاب أو التعليق أوالمشاركة . ورغم أهمية الأدوات 
الكو نها ا ت قر على دوه اللأتيروتقدة ee er‏ الفا الأزرق نول تكسف قا 
عن الدوافع التي تقف خلف التفاعل. فهل يعود السبب إلى شهرة الشخصية ؟ أم لمكانتها 
ووظيفتها الاجتماعية ؟ pl‏ لقربها من السلطة وصناعة القرار؟ أم لرق وجاذبية محتواهاء 
وبالتالي قدرتها على تأجيج تفاعل كبيرومتنوع ؟ 

الأبحاث الغربية التي تطرقت للموضوع قليلة ء لكنها طرحت مقياس اولي غيرمكتملء 
يتم من خلاله تحديد الشخصيات المؤثرة بالحد الأدنى. المقياس يطبق عبرثلاث خطوات 
متدرجة. تبدأ بالملاحظة المباشرة لدرجة نشاط مجموعة من المستخدمين. ثم استطلاع 
رواد الشبكات الاجتماعية وسؤالهم عن الشخصيات التي تؤثر فيهم بغض النظر عن 
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الموضوع. وأخيراً دمج البينات المستقاة عن الملاحظة والاستطلاع للخروج بتقييم Gli‏ 
وبرغم علمية الأسلوب.!لاأنه فاقد للمصداقية والثبات» بسبب ضعف قدرته على التفريق 
بين التأثيرالحقيقي والمزيف. أو تحديد نوعه وديمومته. كما يتجاهل متغيرات أساسية مثل 
القدرة على الإقناع أو النفاذ لجميع صنوف المستخدمين. وفي فضائنا الافتراضي, تتحدد 
الشخصيات المؤثرة بطريقة تشوبها الضعف. فنحن نركن للقياس الكمي البحت. دون أن 
نعتني بالجوانب الكيفيةء التي تهتم بقياس نوع الأفكار ومعدل تبنيها وتكرارها وانتشارها 
بين المستخدمين. كما نستثني مبدأ "المماثلة e‏ وما يعنيه من جنوح المستخدمين نحو 
اقراتهم من CIS‏ ايت والجزب وال SUL Lee gl‏ تضاح ادواتنا إلى تظوير وان 3315 
مناهج تحليل الشبكات الاجتماعية.ء سواء النصية أو السلوكية أو الجغرافية, حيزاً من 
جهودنا عندما نقرر تحديد الشخصيات المؤثرة. كما ويجب التفريق بين ”قائد الرأي“ 
بمفهومه التقليدي. و"المؤثر" بمفهومه الحديث. فلا يمكن LY‏ تطبيق ذات قواعد القياس 
القديمة على وسيلة اتصال حديثةء فقائد الرأي بالمفهوم السياسي قد لا يكون مؤثراً البتةء 
ويمكن لفرد عادي امتلاك تأثيرمضاعف ومتعاظم في القضايا السياسية. 

1 أحجام ومستويات تشكيلات السايبر 

تختلف أحجام قوات السايبر من كيان لآخر؛ وذلك بحسب النمط الزمني للاشتغال 
dle!‏ ودرجة تنوعه وتعقيده اتساعه. ومدى الإمكانات اللوجستيةء وطبيعة التشغيل 
المعلوماتي السائد. وبحسب مشروع أكسفورد للدعاية الحاسوبية. تنقسم أحجام قوات 
السايبر إلى أربع مستويات (Bradshaw & Howard:2019)‏ 

- المستوى الأول: يتجسد في مجموعات الحد الأدنى. المشكلة حديثاًء التي تتمتع 
بموارد متواضعة. وتطبق لعدد قليل من أساليب واستراتيجيات الدعاية الحاسوبية 
على عدد محدود من المنصات الاجتماعية. وفي العادة لا يضم هذا المستوى إلا عدد قليل 
جداً من الأفرادء ولا تعمل إلا ضمن نطاق محليء دون أن توجه جهدها للخارج بسبب قلة 
الإمكانات. 
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- المستوى الثاني: يشتمل على فرق ipio‏ تنشط مؤقتاً في مناسبات وحالات 
معينة. ثم تتوقف عن العمل. ويميل هذا النوع إلى تطبيق عدد قليل من الأساليب 
والاستراتيجيات الدعائيةء مثل استخدام الروبوتات الاجتماعية من مجال تضخيم 
المعلومات» وشأنها شأن المستوى الأول. تنشط هذه الفرق على نطاق محلي لا خارجي. 

- المستوى الثالث: يضم فرق بأحجام متوسطة العدد. لها شكل واستراتيجية AS)‏ 
اتساقا وثناغما من المستويات السابقة :كما يشتمل على أفراد يعملون ploy‏ كامل على 
مدار pled!‏ بهدف السيطرة على الفضاء المعلوماتي. وفرق هذا المستوى تنسق مع أشكال 
أخرى في مجال الأنشطة الدعائية السيبرانية. ولها قدرة على تنفيذ أساليب واستراتيجيات 
متنوعة على مواقع الشبكات الاجتماعية. كما تستطيع تنفيذ عمليات دعائية محلية 
وخارجية على السواء. 

- المستوى الرابع: يعتبر الأقوى من بين جميع المستويات السابقة. ويضم 
مجموعات كبيرة من المشتغلين. وتخصص له ميزانيات ضخمة سواء في مجال الدعاية أو 
العمليات النفسية أو حرب المعلومات. أو حتى في مجالات البحث والتطوير. ويجري عبر 
هذا المستوى. تطبيق طائفة كبيرة من الأساليب والاستراتيجيات الدعائيةء كجزء من 
الاستراتيجية العامة للدولةء بهدف تشكيل أو السيطرة على الفضاء المعلوماتي. سواء على 
المستوى المحلي أوالدولي. 

1 تأهيل وتدريب أفراد تشكيلات السايبر 


ينخرط المنتمي إلى قوات السايبر في أنشطة تدريبية مكثفة ومتنوعة. تؤهله للعمل 
في مجال الدعاية السيبرانية. ومن بين هذه الأنشطةء الخضوع لدروات متخصصة 
تستهدف صقل ههاراته في مجال إنتاج ونشر الدعايةء وكيفية التعامل مع مستخدمي 
مواقع الشبكات الاجتماعية, إلى جانب امتلاك مهارات تشغيلية تقنية متنوعة. وعادة 
ما تخصص الحكومات جوائز مالية تحفيزية للأفراد المتميزين, لتشجيعهم على الاستمرار 
والتطور. على سبيل المثالء يخضع المتدرب في روسيا لدورات في اللغة الإنجليزيةء من أجل 
تحسين قدراته على الاتصال مع الجمهور الخارجي. كما يتعرض لدورات سياسية مكثفةء 
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لاستيعاب المنظور الروسي من مختلف الأحداث والقضايا العالمية. كما يخضع الأفراد 
لدورات على كيفية استخدام المدونات ومواقع الشبكات الاجتماعيةء مع عرض لأهم طرق 
واستراتيجيات البلوغ والتأثيرفي الجماهير المرغوبة. 

وتتعامل الحكومات مع نظام المكافآت بطرق مختلفةء وعادة ما يسير 
نظام اككافأة وعملية التأفيل Lite‏ ال جتب: على سبيل SLE‏ تعفد الحكومة 
"الإسرائيلية ' إلى تخصيص منح دراسية لبعض المتدربين مقابل جهودهم في مجال 
دعمها ومناصرتها على مواقع الشبكات الاجتماعية Loin, (SternHoffman:2013)‏ في 
دول أخرى. يُمنح المتدرب جائزة مالية تقديرية تتحدد قيمتها وفق مجهوده الدعائي 
الملبذول على مواقع الشبكات الاجتماعية. أمافي كوريا الشماليةء فيعمد النظام 
إلى اختيارأفراد لإلحاقهم بالجامعات العسكرية فقط في حال عكسوا لمستويات 
تدريب متقدمة في مجال الحاسوب . وعلى العكس» تقوم بعض الدول كالولايات 
المتحدة الأمريكية بالاستثمار في مجالات البحث. كصيغة تدريبية غير مباشرة 
لكن فعالة.فعلى سبيل SLE‏ خصصت الحكومة الأمريكية عبرمؤسسة DARPA‏ 
مبلغ 9 مليون دولار لدراسة كيفية استخدام مواقع الشبكات الاجتماعية للتأثيرفي 
سلوك المستخد مين من خلال تتبع مسار استجابتهم وتفاعلهم مع محتوى الإنترنت 
.(Bradshaw & Howard:2019)‏ 

وبرغم مسارات التأهيل الداخلية المختلفة, إلا أن الغموض يلف مستوى التعاون 
بين الدول في مجال التدريب الخارجي. وكانت بعض التحقيقات قد كشفت عن 
خضوع عسكريين من تشكيلات السايبرفي دولة ماينمار hott‏ تدريبية في روسيا 
الإتحادية. تشمل طرق التعامل الفعال مع مواقع التواصل الاجتماعي (011020:2018). 
وعلى نحومشابه. خضعت مجموعات من سريلانكا لدورات مشابهة في الهند. كما 
تلقت مجموعة تتبع لوكالة شبكة المعلومات الأثيوبية دورات تدريبية رسمية في 
الصين .(Chala:2018)‏ وأخيراً. من غير المعروف حتّى اللحظة حجم التعاون بين دول 
العالم على مستوى تأهيل وتدريب تشكيلات السايبرء ولكن من المؤكد أن المصالح 
بينها تقتضي ذلك. 
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1 تنظيم مهام تشكيلات السايبر 

بمراجعة الأدبيات العلمية المتوفرة في مجال تنظيم ومتابعة تشكيلات السايبر 
رصدنا لعدد من الأنماط الهيكلية والإدارية المتشابهةء تعكس جميعها لمستوى مقبول من 
السيطرة والتحكم في الأنشطة الدعائية السيبرانية الموجهة. ومن هذه الأنماط. هرمية 
الهيكلية. بحيث تتوزع الأدوار بشكل واضح ومتسلسل. ما بين تخطيط ومراجعة: مروراً 
بالتنسيق بين الوكالات والأذرعء وصولاً إلى التنفيذ وقياس الأثر. Bo‏ كثير من الحالات. 
يتم تأسيس الشكل الهيكلي بطريقة تماثل القائم لدى الشركات أوالمؤسسات الحكوميةء 
بحيث تفوض وتوزع المهام على اساس يومي منتظم. على سبيل المثال تتلقى تشكيلات 
السايبر في روسيا والصين قائمة يومية بالآراء والموضوعات التي يفترض التركيز عليهاء 
وعادة ما ترتبط هذه الموضوعات بقضايا سياسية راهنة تحتاج إلى تركيزدعائي (Chen:2015)‏ 
وكجزء من مهام الإشراف يتولى المسؤول المباشر أو هيئات أعلى مهمة مراجعة وتقييم أداء 
أفراد .(Rujevic:2017) ys LauJl‏ 

وتتقاطع في بعض الأحيان جهود أكثرمن جهة على المستوى التنفيذي. كما هو الحال 
في الصينء حيث تتواجد تشكيلات على مستوى محلي بموازاة الوطني Ling.‏ تنحصر مهام 
كل تشكيل على نطاقه. بشرط التنسيق فيما بينها بخصوص رسائل الدعاية التي قد تحمل 
أبعاداً سياسية واجتماعية وطنية .(Lam:2013)‏ ومع حالات مغايرةء سيما التشكيلات الأقل 
تنظيماً تتداخل الأنشطة الدعائية بشكل مزعج. ما يفقدها فاعليتها وتأثيرها. على سبيل 
المثالء تمتلك المملكة العربية السعودية تشكيلين. الأول يحمل أسم ”جيش السعودية 
الإلكتروني e‏ والثاني اسم ”الجيش السلماني Sy"‏ التشكيلين يعملان بشكل منفصل 
بلا أي تنسيق أو توجيه رسميء ورغم ذلك فكلاهما يمتلكان تأثير داخل بيئة الشبكات 
الاجتماعية خاصة على موقع تويتر(حسين:2017). 

1 استراتيجيات وأساليب تشكيلات السايبر 


تطبق تشكيلات السايبر طائفة متنوعة من الاستراتيجيات والأساليب عبر مواقع 
الشبكات الاجتماعية. وبشكل ple‏ تتراوح بين إنشاء تطبيقات ومواقع ومئصات حكومية 
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مخصصة لنشر محتوى رسمي. أو إنشاء حسابات (حقيقية أو مزيفة أو آلية) لغرض 
التمويه والتضليلء أو نشر محتوى تفاعلي متنوع (مكتوب. بصري) بحسب طبيعة 
الاستجابة المطلوبة. كما تختلف أشكال تفاعل تشكيلات السايبرمن دولة لأخرى. فمثلدٌ 
قد يتفاعل تشكيل سيبراني في دولة ما مع المستخدمين عبر نشر رسائل مؤيدة للحكومةء 
أو تبني موقف إيجابي ووطني بالعموم؛ بينما تتفاعل مجموعة أخرى باستخدام اشكال 
سلبية كالتصيد والتهديد والمضايقة . وتتشابه الاستراتيجيات والأساليب التطبيقية بين 
تشكيلات السايبر إلى حد كبير. خاصة تلك التي تصنف كمستوى رابع. فعديد منها قائم 
على أدوات الدعاية الحاسوبية؛ كالتلاعب بالخوارزميات والاستهداف المنخصص وغيرها. 
ولعل الخلاف بين Soul‏ يتمثل فقط في مدى تنوع التنفيذ ودقته. والشرح الآتي يستعرض 
عدد من الاستراتيجيات الأساليب مقسمة على أربعة مستويات: 

- مستوى الحسابات الوهمية والحقيقية : يتناول هذا المستوى استراتيجيات 
وأساليب نشر وتضخيم رسائل الدعاية تحت ستا رمن السرية أو العلنية . وهو مقسم إلى 
أربعة أنواع : بشري» وآلي ء وهجين, وانضمت اليه مؤخراً الحسابات المُخترقة (المقرصنة ). 
Ladys‏ لمؤشرات عالميةء تتصدرالحسابات البشرية قائمة الأنواع التي تستخدمها 
تشكيلات السايبرفي تنفيذ مهامها الدعائية بنسبة 8776. ثم الحسابات الآلية 8076, 
والحسابات الهجينة 11% وأخيرا الحسابات المُخترقة (المقرصنة ) بنسبة 7% فقط 
(Bradshaw & Howard:2019)‏ ولا تكنفي التشكيلات السيبرانية باستراتيجية الحسابات 
الوهمية. بل توظف أيضاً لأسلوب الحسابات الحقيقية. ووفقاً لتقرير صادر عن 
مشروع جامعة أكس فورد للدعاية الحاسوبية, تحث عدة دول أفراداً من تشكيلاتها 
السيبرانية على استخدام حساباتهم الحقيقية في نشرمحتوى مؤيد. أوالتصيد 
للمعارضين. أو تنفيذ حملة بلاغات جماعية . وبسبب التدابير الاحترازية التي تتخذها 
مواقع الشبكات الاجتماعية للحد من أنشطة تشكيلات السايبر. فمن المحتمل أن 
تتعززاستراتيجية النشر عبر الحسابات الحقيقية في الفترة القادمة. 

- مستوى الردود والتعليقات: يتعلق بالتعليقات والردود الدعائية المستخدمة في 
تأسيس اتصال تفاعلي مباشر مع مستخد مي مواقع الشبكات الاجتماعية؛ ويهدف في 
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العادة إلى: مناصرة الحكومات والأحزاب والشخصيات السياسية:ء أو تشويه المعارضة 
والمعارضين. أو تحويل اتجاه المحادثات وحملات النقد إلى اتجاهات أخرى بعيدة عن 
الموضوع الأساسي. أو تعزيز الاستقطاب والفرقة, أو قمع المشاركات الجادة والموضوعية. 
وتتجلى الصورة بوضوح, إذا ما علمنا أن 717 من تشكيلات السايبر في سبعين دولة حول 
العالمء نشرت تعليقات تناصر حكومات وأحزاب سياسية بعينهاء وأن نسبة 897 نشرت 
ردود وتعليقات تهاجم أحزاب وشخصيات,. في حين قام 54% بنشر تعليقات تهدف إلى 
زيادة حدة الاستقطاب (1510). وتختلف أنماط التعليقات بين تشكيل وآخر؛ فبعضها يطبق 
لأشكال إيجابية جذابة تدلل على اشتغال إقناعي مدروس يصب مباشرة في صا لح الحكومة 
أو الحزب «(Bradshaw & Howard:2017)‏ على سبيل SUM‏ تطبق hill”‏ سياسيات 
صارمة تقيد بموجبها أنماط التعليقات لتتخذ شكل lt!‏ خاصة مع أصحاب المواقف 
الناقدة والسلبية .(Sternhoffman:2013)‏ وعلى النقيض تماماً. تطبق تشكيلات أخرى لردود 
وتعليقات سلبية كالأذى اللفظي. سيما تجاه مستخدمين من أصحاب المواقف المعادية أو 
الناقدة للحكومة .(Geybulla:2016)‏ وف سياق متصل. لا تكتفي استراتيجية تنويع الردود 
بالأنماط الإيجابية والسلبية فقطء بل يمكن أن تتخذ شكل محايد. وهنا تقوم تشكيلات 
سايبربنشر رسائل وتعليقات Style‏ تهدف إلى صرف الأنظار أو الانتباه عن موضوعات 
وقضايا جاري تداولها. على سبيل المثالء طبقت تشكيلات سايبرتابعة للمملكة العربية 
السعودية أسلوب ' تسميم الوسوم' . من خلال إرفاق الوسوم SALI‏ بردود ومشاركات لا 
علاقة له بالموضوع الأصلي» ثم نشرها بكميات كبيرة. ما أدى إلى حرف الأنظارعن الموضوع 
الرئيس(100156:2015! (Freedom‏ إضافة إلى ما سبق قد تستخدم تشكيلات سات مها 
من الردود في آن واحد. بحسب الظرف التشغيلي ilill‏ وطبيعة التفاعل الجاري. على 
سبيل SLU‏ يتعمد أفراد من تشكيلات السايبرالصينية نشرردود عاطفية بغرض اجترار 
غضب المستخدمين نحوهم» بدلاً من بقاء هذا الغضب منصباً وموجهاً نحوالحكومة أوأي 
موضوع وقضية أخرى .(Weiwei:2012)‏ 

- مستوى تنويع الهجمات: يختص بالتنوع الحاصل في شكل ونوع الهجمات 
الدعائية التي تنفذها تشكيلات السايبر ومنها؛ استراتيجية التلاعب بالمحتوى الاتصالي. 
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عبرصناعة محتوى مفبرك (مكتوب. بصري ). أوإطلاق مواقع إخبارية مزيفة. أومنصات 
وهمية . لغرض تضليل المستخد مين . ووفقاً لإحصائية صادرة عن مشروع جامعة أكسفورد 
للدعاية الحاسوبية. قامت 52 دولة حول العالم من أصل 70بإطلاق مواقع إخبارية مزيفةء 
ونشر محتوى مفبرك. إلى جانب تعميمها لمنصات وهمية ؛ وذلك بهدف تضليل مستخد مي 
الشبكات الاجتماعية (Bradshaw 8 Howard:2019)‏ وغالباً ما يستهدف المحتوى المفبرك 
الصادرعن تشكيلات السايبرفئات محددة من المستخدمين» عبرجمع بيانات ومعلومات 
وافية من مصادر شبكية أو فعلية» ثم استغلالها في تصميم رسائل موجهة لفئة مختارةء 
موا عير الاهالانات Saal‏ أو التشورات AN‏ ومن i‏ اتبهيات E‏ هة حيلة 
بلاغات جماعية ضد محتوى أوحساب معين كجزء من مهام الرقابة التي تؤديها تشكيلات 
السايبر. وهنا يتم توجيه شبكة كبيرة ومنسقة من أفراد السايبر للإبلاغ عن حساب أو 
محتوى يتبع لشخصية او حزب, وبالتالي حذفه أو إغلاقهء بعد التلاعب في خوارزمية 
النظام المسؤولة بشكل آلي عن تحديد وشطب المحتوى أو الحساب المخالف. وتستخدم 
أنواع أخرى من الاستراتيجيات مثل التضخيم والتصيد والمضايقة. وبالعودة إلى تقرير 
جامعة أكسفورد. شهد العام 2018م توظيف حوالي 27 دولة لأسلوب التصيد. ليرتفع 
الرقم إلى 47 دولة في العام 2019 م (lbid)‏ . 


1 خاطرة من الواقع الفلسطيني 

الدعاية ليست مجرد مصطلح عابرء يقتصر على وصف ممارسة إعلامية؛ بل هى 
في أصلها نشاط إنسانيء يعكس لجملة أفكارء يسعى كل طرف إلى تسويقها بوسائط 
جماهيرية متنوعة. وإذا كانت مواقع الشبكات الاجتماعية إحدى هذه الوسائلء فمن 
الضروري الإشارة إلى كونها عشوائية, غيرمركزية . تستحث مشاركة جماهيرية. لا ترضخ 
غالبا لمبدأ التوجيه والضبط. ولا تملك ذات مقدارالوعى الذي تتميزيه الأشكال الإعلامية 
التقليدية. فغياب الإدراك المطلوب لدى المستخدم. يعنى كثيراً من celles!‏ التى قد تجد 
طريقها للخصم. ليستغلها على أحسن وجه. 

وحتى نرسخ لوجهة نظرناء التي ترى قصوراً في الممارسة الجماهيرية الفلسطينية على 
الشبكات الاجتماعية, لا بد من SU‏ حقيقة جليةء تعكس لمنهج خصمنا في استغلال 
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أخطائنا. فمنذ لحظة إعلان انطلاقة مسيرة العودة. حرصت ماكينة الدعاية ”الإسرائيلية" 
على تحريك مختلف أذرعهاء سيما السيبرانيةء في محاولة لاحتواء boli‏ وتقليص أي 
ضررمتوقع على صورة الكيان. لهذاء دأبت صفحاتها الرسمية الناطقة باللغة العربية على 
إعادة تدوير رسائل - جلها مرئي وبمنهجية منتظمة - لتحقيق أهداف عدة؛ ومن أهمها ربط 
المسيرة بالإرهاب. أو نزع طبيعتها الشعبية السلمية. 


وكي تحفظ لنفسها المصداقيةء انتهجت "إسرائيل" أسلوب جديد. شديد الفاعلية. 
أطلق عليه "التنقيب الدعائي ". فهذا الأخيريقوم على رصد وتجميع المنشورات BALES‏ 
الصادرة عن نشطاء مسيرة العودة. لاستغلالها å‏ إرساء دعاية مضادةء ترتكز على مبداً 
مجابهة الدعاية لذاتها. أي أنه نشاط غير Colas‏ يقوم على استغلال مساوئ ممارسات 
"الصحفي المواطن " في Glut‏ للإفادة منها دعائياًء عبر إبراز المتناقض منها مع أطروحات 
المسيرة. فالسلمية تتحول إلى إرهابية بمجرد الوقوع على منشور يجسد أفرداً يحملون 
سكاكين.» ويتوعدون "اليهود " GUL‏ والثبور. والعودة تصبح فوضى بمجرد نقل تصريح 
يدعو لحرق المعابر. والمطلب الشعبي يتحول لمخطط إيراني بمجرد نشر مقولات تؤكد 
مساهمتها تمويل الأحلام الفلسطينية...فالدعاية "الإسرائيلية " باتت تتغذى على ما 
نتشره: لا على اجتهاذها الخاض: 


"إسرائيل" التي يتضح يوماً بعد gy‏ إلمامها التام بتكنيكاتنا الإعلامية السيبرانية, 
وقعت على ثغرة ترق لمنزلة الكنز؛ فما ينشره المستخدم -بوعي أو دونه- وفر bale‏ ملائمة 
تستجيب لمتطلبات الجهد الدعاني "الإسرائيلي". وإذا كنا نظن أننا تخسن صنعاء 
فعلينا النظر إلى جانب الكأس الفارغ. وقد يجادل أحدهم بتبني الصحف العالمية للرواية 
الفلسطينية. ودليله إبرازها جرائم "إسرائيل" بحق المدنيينء محاولاً الإقناع بنجاح الفعل 
الترويجي الفلسطيني. عند هذه النقطة تحديداً نبدأ تفكيك الحقيقة بتجرد؛ فالتغطية 
الغربية وأطروحاتها الأقرب لناء لا تعني استجابة لتكنيك فلسطيني ناجح ؛ بل على العكس 
تماماً هي تفاعل لخطوط تحريرية ترى في "إسرائيل "» وبالتحديد نتنياهو. معضلة إضافية 
ابتليت بها السياسية العالمية» إلى جانب تلك التي يشكلها ترامب. فعديد من الصحف 
الأمريكية والأوروبية لم تنطلق من قاعدة مناصرة الحق الفلسطيني, فهي بكل الأحوال 
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لا تتبنى مبدأ العودة Sol‏ ولكنها رأت في الإجرام "الإسرائيلي '" فرصة للتعبيرعن رفضها 
السياسة الأمريكية. وخطواتها غير المحسوبةء خاصة ما يتعلق Jän‏ سفاراتها للقدس. 
هذه الحقيقة النسبيةء تستدعي تساؤلاً حول قدرتنا فهم تفاعلات السياسية العالمية, 
وكيفية القفز في الوقت المناسب لإيجاد حالة تقاطع في المصالح. تستفيد منها القضية. 
duals‏ على صعيد الترويج. وحتى نتعمق جزئياً في فهم الممارسة "الإسرائيلية '. علينا 
العودة قليلاً إلى العام p2009‏ الذي شهد أولى مراحل تطور فعلها الدعائي الحديث بشكله 
المتكامل. فالوعي بحقيقة تدهور صورتها Ale‏ دفع "إسرائيل" إلى تسمية مؤسسات, 
وتخصيص موارد بشرية ولوجستية. مهمتها فقط التأثير في المجال المعرفي للأفراد حول 
حقيقة الصراع. ولإدراكها المسبق بحاجة بعض الجغرافيات العالمية إلى مقاربة فكرية 
مختلفةء تبنت "إسرائيل" مبدأ دعائي يقوم على الحقيقة, بعيداً عن أي ممارسة تحمل 
في طياتها تضليلاً أو مبالغةً قد ترتد سلباً على جهودها. لهذا وجدت في بعض المحتوى 
الفلسطيني ضالتهاء عبرتدويره كما ga‏ ودون أن تتدخل في تكوينه. إلا في حدود التوجيه 
المتعمد. Gog‏ يتجلى المعنى أكثر. سارت الدعاية "الإسرائيلية " وفق منحى متسلسل, 
استهلتها gaz‏ مختلف الهفوات الجماهيريةء ثم عالجتها دعائياًء كي تعيد نشرها داخل 
إطار معلوماتي جديد يخدم خطابهاء وكأنها دليل إثبات. مُستشهد به من صاحب الرسالة 
الأصلية. فلو تأملنا مثلاً في بعض الصور والمقاطع الفلسطينية. لوجدنا بعضها ما خدم 
الرواية "الإسرائيلية " دون قصد. خاصة تلك ذات اللهجة العسكرية, أو التي ارتبطت 
بالأطفال والنساء. هذه الممارسة الدعائية البيضاءء ارتكزت على توظيف جهل الناشط 
الفلسطيني بمستوى تأثير ما ينشر من رسائلء وقدرة OLII‏ على توظيفها SY‏ ليتبين 
لنا في النهاية, أن أسلوباً جديداً آخذ في التشكل داخل أروقة التأثير"الإسرائيلي "ء ليدخل 
الخدمة الدعائية من أوسع أبوابها. 


2.التصيّد Trolling‏ 
يُنظر tail!‏ باعتباره معضلة اجتماعية وسيبرانية خطيرة ومزعجةء فهو يتحدى 
فكرة حرية التعبير والتدفق الحر والسلس للآراء والأفكار. وينتمى thee‏ إلى جانب 
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مجموعة من المصطلحات ذات الصلة أو المتداخلة معه مثل التسلط. والمضايقةء 
والتحرشء والتنمرء SLAG ly‏ وإساءة استخدام مواقع الشبكات الاجتماعيةء والرسائل 
المزعجة. إلى نطاق أوسع من الممارسات الاجتماعية السلبية» التلقائية والمقصودة. 
الناجمة عن تعميم الوصول إلى الإنترنت ومنصات الشبكات الاجتماعية. فالأنشطة 
المكثفة لمستخدمي الوسائط الرقميةء كإنشاء المحتوى ومشاركتهء انطوت بالتوازي على 
درجة من الانكشاف الشخصي. التي بدورها حفزت (Wellman & Rainie:2012) Lail]‏ 
والمتصيد شخص سلي يمارس سلوكيات استفزازية تجاه المستخدمينء بهدف جذب 
الانتباه إليه أو تحفيزرد فعل مشحونة تجاههء مستفيداً من ميزة السرية التي توفرها شبكة 
الإنترنت. الأمرالذي يشجعه على التلفظ بأشياء لم يكن ليهمس بها في أوضاع اجتماعية 
وجاهية مباشرة. وفي مجال الدعاية» يشير التّصيّد إلى طائفة كبيرة ومتنوعة من الأنشطة 
العدوانيةء وهو مشابه لمفهوم التنمر .Cyber-bullying‏ فا لأخيرسلوك أونشاط عدائي يحدث 
على الشبكة العنكبوتيةء يتميز بالتكرار والديمومة لفترة طويلة نسبياء ويستهدف فئات 
عمرية سغيرة: see A‏ الأذية النفسية :واد ها تغرف المثثمر شخصه: أنه 
مكشوف الهوية. 

أما hatl‏ فيختلف من حيث سرية هوية المُتصيد. ورغبته في تحقيق أهداف دعائية 
متعددةء تتجاوز الأذية النفسية إلى التخريب المجتمعي والسياسي. ومن هذا المنطلقء 
يمكن اعتبار التّصيّد المظلة التي تندرج تحتها جميع الأنشطة السلبية Ley‏ فيها التنمن 
بعيداً عن تلك المتعلقة بالاختراق والسرقة وغيرها من الجرائم الإلكترونية. وفيما يتعلق 
بمواقع الشبكات الاجتماعية, يعتبر التّصيّد سلوكاً شائعاً. وغالباً ما يُنظر للمتصيدين 
باعتبارهم صناع جدل وفتن وكراهية واستقطاب. فهم يتعمدون إزعاج المستخدمين 
وإحراجهم, والتقليل من شأن منشوراتهم, عبر HES‏ تعليقات سلبية أو Ainge‏ دون أي 
علاقة مباشرة لهم بالمستخدمين. أودون سبب واضح وظاهري. ومن هنا نستطيع القول. 
أن المتصيد هو الشخص الذي ينثر بذور الفتنة والشقاق والاختلاف لأهداف دعائيةء 
بأساليب متنوعة كإطلاق الجدل. أو إثارة الغضب. أو عن طريق رسائل مستفزة لا علاقة 
لها بالسياق. بهدف اجترار استجابة عاطفية أو تعطيل المناقشات والحوارات الإيجابية 
ونزع قيمتها وفائدتها لصالح مسار جدلي عقيم. 
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والتَصيّد بمنظوره التقليدي سلوك شائع لا ينشط إلا في زوايا مظلمةء ويتجسد 
غالبا على شكل مُستخدم مجهولء يعمد إلى نشر تعليقات قاسية ومزعجة, لا تخدم 
سوى أغراض الإساءة وزرع الفتن وتحقيق الأذى والصدمة النفسية. هذا وسمحت ميزة 
السرية والقدرة على إخفاء الهوية التي تتيحها تكنولوجيا الاتصال الرقمي لسلوك التصيد 
بالاتتشاردون أي قدرة على مواجهته والحد منه. حيث يستطيع المُتصيد منفرداً أوبشكل 
جماعي إطلاق العنان لأسوء غرائزه وأمراضه النفسية بدون كشف هويته ؛ بحيث يستمتع 
وهو يشاهد الآخرين يعانون ELS‏ افعاله (Hannan:2018)‏ 


لكن ما بدأ كسلوك مجهول ومتخفي. أصبح بمرور الوقت طبيعياً وتلقائياًء لدرجة 
أن السرية لم تعد شرطًا ضرورياً لممارسته. لقد تحول التّصيّد إلى اشتغال مفتوح» ولم يعد 
المُتصيد مهتماً بالتستروراء اسم وهمي أو صورة مزيفة, لا بل تجذرت لديه حالة من الثقة 
ونوع من اللامبالاة خلال تصيده لمستخدمين آخرين e‏ سواء من طائفة معارفه أو منافسيه. 
وهذه الاخيرة تؤكد على البيئة المسمومة التي تتشح بها مواقع الشبكات الاجتماعية, 
بحيث أصبح التّصيّد أحد مكوناتها الاساسية؛ فهي محيط تنحدر فيه الخلافات حتى 
بين الأصدقاء والمعارف. لتتحول إلى معارك شرسةء تدمر معها الروابط الشخصية 
والمجتمعية. وما سبق يشي رإلى الطبيعة المركبة للتصيّدء فمن جهةء هو سلوك Glos‏ موجه 
ومقصود. ومن جهة أخرى سلوك نفسي GLAU‏ يعكس لأزمة نفسية ومجتمعية. وهنا 
نستطيع استخلاص نوعان للتَصيّد: متخفي مجهول. وعلني مفتوح. وفيما يتعلق بالأخير 
أشارت Hannan‏ إلى إسهامه في صناعة الشعوبيةء ومسؤوليته عن تفشيه بين مستخد مي 
الشبكات الاجتماعية على حساب المنطق والعقل (lbid)‏ 

فالشعوبية باتت تحمل قوة إقناع تتعدى في كثيرمن الأحيان قدرة وجاذبية الحقيقة 
نفسها. ومع حالات الخلاف المستعر تعتبر الواقعية والدقة ضرياً من المغامرة غير 
المحسوبة. فالقليل من المستخدمين يلتفتون إلى المنشورات الموضوعية المعمقةء وكثير 
منهم تستهويه منشورات وتعليقات قصيرة وتهكمية. ونستنتج هنا أن المنطق قد لا 
يستطيع تحصيل ÉLU‏ فعالة خلال مواجهته للتصيّد. وأن المُتصيد المدعوم بجيش جرارقد 
يتمكن من قيادة وتوجيه الشعوبية باتجاهات قد تتحول معها الحقيقة إلى زيف . والنقد إلى 
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إساءة. ولا يتوقف الأمرعند هذا الحدء فالتصيّد قد jolt‏ بالفعل حدود المستخدم العاديء 
ليقتحم فضاء السياسة. فمن ناحيةء يتصيد رجال السياسة لبعضهم. ومن ناحية أخرى 
يتصيد الجمهورللسياسيين. الذين بدورهم يتصيدون للجمهور. إذا نحن نعاصردائرة تَصيّد 
لا تكاد agi‏ حتى أن عديد من وسائل الإعلام الحزبية باتت تحتفي tet‏ خاصة تلك 
السلوكيات التي تهين منافس سياسي أو تحط من قدره. ففي عالم الشعوبية والبيئات 
السياسية المنقسمة, لم يعد التّصيّد سلوك سيء بالضرورةء سيما إذا ما انتمى المُتصيد 
لإحدى قبائلها الشبكية. وبرغم حداثة هذه البيئة شبه الفوضوية, إلا أنها مسرح لسباق 
محموم نحو القاع ء فالمنطق السائد والقاسم المشترك بين الجميع هو الإهانة. وفقط ينتصر 
من يمتلك ناصية الأذية والتشويه باقتدار. والحقيقة إن ما نعاصره على مواقع الشبكات 
الاجتماعية أشبه بولادة خطاب سياسي جماهيري مُتصيد؛ لا بل فعل كلامي مُتصيد. فهذا 
الفضاءء غير الخاضع لمعايير Ghill‏ هو نوع متوحش من الاتصالء يعتلي التصيّد قائمة 
أسلحته الأكثرفتكاً. 

duail تعريف‎ 2 

التّصيّد في شكله الأصلي هو استخدام المنشورات والرسائل كطعم لدفع المستخدمين 
إلى التقاطه من خلال الرد عليهء دون أن يدري هؤلاء بأنهم تعرضوا للخداع. وبمرورالوقت 
وتطور البيئة الاتصالية. تحول مفهوم التصيد ليشي ر إلى طائفة واسعة من السلوكيات 
اللاأخلاقية السلبية المختلفة. ولا يوجد أتفاق بين الباحثين على تعريف محدد للتصيدء 
وعديد منهم مزجوا بينه وبين التنمر أو العنف وخطاب الكراهية. أو طرحوا لتعريفات 
تخص أنواعه وأشكاله فقط. ويؤكد عديد من الباحثين على صعوبة تعيين مفهوم محدد 
uaill‏ فهو يعكس ل عان متعددة. غير متسقة أو متوافقةء بحسب سياق استخدام 
الملصطلح. وأهداف الجهة التي توظفه. والتّصيّد سلوك يقوم على نشرتعليقات مستفزة 
بقصد إثارة الآخرينء وجرهم إلى نزاع أو معركة جانبيةء بعيداً عن الموضوع أو الاهتمام 
الأساسي. وعادةً ما يتم من أجل الترفيهء أو لإشباع حاجات نفسية لدى المُتصيد. كما 
يتسم بردة فعل عاطفيةء من خلال تعليقات حادة ومؤذية تستجلب ba)‏ فعل آنية 


وسريعة غير متروية. وهناك من يعده سلوكاً تخريبياً مقصوداً في محيط اجتماعي En‏ 
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شبكة الإنترنت. من دون غرض وظيفي واضح. وعلى العكس. يوجد من يربطه بالفعل 
المنظمء ويؤكد إلى تبعيته لجهات تسعى إلى تحقيق أهداف دعائيةء يقف التشهير على 
رأسها. والتّصيّد ظاهرة تستفيد من خاصية التفاعل؛ بهدف تحفيز وحث استجابة 
قوية من أكبر عدد من المستخدمين باستخدام محتوى هجومي عدائي مسيء-مشحون 
عاطفياً. وهو نشاط مقصود لنشر رسائل تحريضية أو مستفزة على الإنترنت بهدف إثارة 
استجابة شديدة من مجموعة مستخدمين. وهناك من يرى فيه تشويش متعمد يحدث 
على الإنترنت. في سياق خطاب اجتماعي» بين مستخدمين لا تربطهم علاقات في البيئة 
الحقيقية الفعلية. وهو فعل يقوم على نشر تعليقات عشوائية غير مرغوب فيها أو مثيرة 
للجدل على مختلف منصات الإنترنت بقصد إثارة أو حث رد فعل عاطفي من مختلف 
المستخدمين. وبالتالي استدراجهم إلى جدال ومعارك جانبية. من ناحية أخرىء يرى بعض 
الباحثين في التَصيّد محاولة لتفعيل جدل. أو لمضايقة مستخدمين من خلال منشورات أو 
تعليقات مستفزة وخبيثة ؛ أو هو تركيزمتعمد على موضوعات خلافية أو مثيرةء من خلال 
بث منشورات بعيدة عن الموضوع الأساسي؛ بهدف استفزاز ردود Jad‏ نصية أو عاطفية. 
وجميع التعريفات السابقة لاتشمل جميع الاتجاهات البحثية, ولا تسرد للتسلسل الزمني 
الخاص بتطور المصطلح. ومن غير الواضح مدى قدرة التعريفات اللاحقة على تقديم 
مفهوم واضح للتّصِيّد أو تثبيته ضمن سياق مقبول Ale‏ 

2 هاهية المتصيد 

يشار للمُتصيد بكونه شخص غيرسوي يعيث فوضى وتخريب ف البيئة الاجتماعية 
الافتراضية. ونظراً للسرية التي يتميزبها الفضاء الرقمي. يصعب تحديد هويته. ما لم يتم 
القبض عليه. أو أن يتطوع هو بالكشف عن نفسه. وتفترض عديد من الدراسات ولادة 
المتصيد بأنماط وسمات بيولوجية ونفسية مهيئة لممارسة سلوك uail‏ وهناك 
دراسات أخرى تربط teil!‏ بالقصدية, بحيث يمكن لأي فرد التحول إلى مُتصيد طالما 
رغب في ذلك. وتنفيذ التَصيّد غيرمحصور أو مقيد بأقلية بشرية غير متكيفة اجتماعياً؛ بل 
تشمل أيضاً فئات اجتماعية طبيعية ومتعايشة: يدفع المزاج الخاص وسياق المناقشات 
المرتبط بموضوع ما دوراً في تحفيزممارستها لسلوك (Cheng et al.:2017) tical!‏ 
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ومن خلال تجرية تحاكي المناقشات الحقيقية التي تجري على مواقع الشبكات 
الاجتماعية, يؤدي المزاج السلبي والتعرض المباشر لسلوك التّصيّد إلى زيادة احتمال ا نخراط 
وممارسة المستخدم العادي للتّصيّد. ولعل الملفت. إمكانية انتقاله وانتشاره من شخص 
إلى آخر داخل البيئة الشبكية. فيما يشبه العدوىء تدفع الشخص إلى التصرف كمتّصيّد 
بشرط توفرالظروف الملائمة لذلك. sling‏ على ما Gow‏ يمكن تعريف المتصيد بكونه فرد 
يقوم على نشر رسائل مزعجة على شبكة الإنترنت بغرض إثارة المشاكل أو جذب الانتباه؛ 
ail ol‏ مستخدم يخفي نواياه تحت ستارمن الإيجابيةء من أجل الانخراط مع مجموعة معينة 
بهدف إثارة النعرات والانقسام والصراع بين أعضاء المجموعة تحقيقاً لأغراض خاصةء 
كالتسلية bs.‏ عالم bell‏ ينظ رإلى المتصيد بكونه عضو يعمد إلى نشررسائل استفزازية 
على مجموعات أخبارأولوحة التعليقات بقصد إثارة حالة من الارتباك والإزعاج والجدال 
المستمر. وف عالم الدعايةء pies‏ كمجند يؤدي أدوار موجهة بغرض تحقيق أهداف من 
قبيل إثارة lai!‏ وتحويل الانتباهء وقلب الاتجاه. وإثارة الجدلء والتشويه...إلخ. أما 
في السياق الاجتماعي والنفسي البحت. فالمتصيد شخص يمارس سلوك التَصيّد بشكل 
متخفي. كجزء من هوايته تضييع الوقت بشكل منتظم أو غير منتظم. ويسعى إلى التسلية 
على حساب الآخرين بوسائله الخاصة, التي تتراوح بين الفكاهة المبتذلة إلى الإساءة 
الصريحة على أي منصة تفاعلية تروق له. ومن الضروري هنا تأكيد الفرق بين المتصيد 
العادي والدعائيء فالأول يسعى إلى التسلية وإشباع حاجات Apna‏ في حين يحاول الثاني 
اقيق | هدافم ا ع :خلا هر Stall‏ كها] ن Saal‏ لبس رط الود فين من 

duail خصائص‎ 2 

برغم تفاوت وتباين التعريفات. إلا أن الباحثين أجمعوا على خصائص تعكس 
لظاهرة التَصيّد في المجال الدعائي. فهو سلوك يجري على الفضاء الافتراضي (ا#نترنت)ء 
وينشط بكثافة داخل بيئة تفاعلية مترابطة مثل مواقع الشبكات الاجتماعية والمنتديات. 
كما يرتبط بمنفذ مجهول الهويةء يعمد إلى نشر رسائل تحريضية أو تشهيرية أو عدائيةء 
خارج الموضوع الرئيس. ويتصف بالعمدية والانتقائية في أحيانء والتلقائي والعشوائية 
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في أحيان أخرىء كما يجري بصيغتين فردية أو جماعية بحسب طبيعة الباعث. ويتصف 
التصبّد بالخصائص الآتية: 

أ. الخداع: التصرف بطريقة مضللة تخالف الحقيقة. كأن يتعامل المتصيد بطريقة 
مغايرة لسلوكياته الحقيقية على أرض الواقع. 

ب العدائية: سلوك عدواني تهجمى يتقصد مضايقة الآخرين» ودفعهم إلى ردود فعل 
عاطفية وانتقامية. 

ج. التشويش: يتضمن محتوى تافه يهدف إلى جذب الانتباهء وبالتالي التشويش 
على النقاشات الأصلية المثمرة ؛ كي تتحول إلى جدل عقيم دون فائدة. 

د. الإصرار: يلح على تحقيق استجابة.ء وف حال الفشل تتعاظم محاولاته وبإصرار 
شديد حتى تحقيق المبتغى. 

2 دوافع التصيّد 

يرتبط التَصيّد بدوافع عديدة ومتنوعة, أهمها الباعث الذاتي. بمعنى أنه عند 
بعض المستخدمين غاية في حد ذاتهء سواء من أجل التسلية واللهو. أو بسبب فقدان 
الثقة بالنفس. أو الرغبة في جلب انتباه الآخرين. أو نتيجة مرض (gud‏ متجذرء أو 
لارتباطه بأنماط شخصية نفسية كالنرجسية (حب وتقدير الذات). والميكيافيلية (المكر 
والازدواجية). والسادية (التمتع بإيذاء الآخرين). أو لا نخفاض مستوى الوعي الثقاف. أو 
غياب الوازع الأخلاق الداخلي. أو لعدم القدرة على التعاطف. أو بمدعاة اختلاف الآخرين 
عنهم. كما يقترن التّصيّد بدوافع خارجية, أي أنه غاية مخططة وجهد مقصود تحركه جهات 
منظمة. سواء من أجل إلحاق الأذى أو التشهير بالآخرين. أو بهدف إحداث اضطرابات 
وقلاقل. أو استفزاز المستخدمين وجرهم داخل دوامة من الجدل العقيم غيرالمثمرء أو 
كد لأسكات الاصوات العارضة: أ تقحل دوافة صمت ys ly‏ قد يتصل التصيد 
بدوافع Cote‏ فالتعرض لسلوك sheet!‏ قد يؤدي إلى تفعيل أنماط التقليد والمشابهة 
عند المستخدمين. وقد أثبتت عدة أبحاث أن المتعرضين للتّصيّد أكثر قابلية للا نخراط فيه 
.(Cheng et al.:2017)‏ 
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2 أنواع التَصيّد 

برغم قلة الدراسات والابحاث التي تعرضت لأنواع التصيّد. إلا إنهارصدت 
تصنيفات متنوعةء يندرج جلها تحت التوصيف السابي . و بحسب إحدى Cal Al]‏ 
يصنف التّصيّد ضمن مستويين: تَصيّد جارح ؛ يهدف إلى الإهانة والإساءة والإيذای 
وتصيّد دعابة؛ يسعى إلى تحفيزحالة من الفكاهة لإشباع حاجة التسلية الخاصة 
.(Bishop:2014)‏ كما يمكن تقسيم التّصيّد إلى نوعين: تصيد أرعن مغمورء وتصيد 
سلبي منحرف. ففي الأول ومن أجل المتعة فقطء يسعى المتصيد بشكل يفتقد إلى 
الوق واللياقة إلى cls‏ فكاهته وحتعةه lh an oN‏ هن الشوكى CBSE Ng‏ 
القائم بين المستخدمين لإثارة ضيقهم. أما الثاني فيتجاوز حدود المتعة إلى السخرية 
الحقيقية بهدف الحط من قدر المستخدمين بشكل متعمد وخبيث ناجم عن دوافع 
كراهية (Sanfilippo et al.:2018)‏ ويتضح من التصنيفات السابقةء قولبتها للتصيّد 
ضمن إطارين. الأول تلقائي عشوائيء بينما الثاني مقصود وانتقائي. في المقابلء عرضت 
دراسات أخرى تصنيفات معقدة ترتكز على دوافع وبواعث المتصيد والقضايا التي 
ينشط فيها pte‏ دراسة (Fichman & Sanfilippo:2015)‏ التي فهرست التصيُد ضمن 
خمس تصنيفات: إيديولوجي. وديني e‏ وسياسي e‏ وحزينء وفكاهي te gig.‏ تصنيفات 
أخرى. مثل تصيّد بالبريد المزعج» وبالنوع (ذكر. أنثى) وبالروبوتات» وبرصد الأخطاء 
اللغوية والنحوية, وبالإغراق. وبالتنغيص وإفساد المتعة. وبخطاب الكراهيةء وبدق 
الاسافين. وبالجدل المستمر...إلخ .(Nycyk:2017)‏ وبأخذ ما سبق بعين الاعتبار. فإن 
التصنيف الذي نراه ملائماً للتصيد يتلخص ف الآ : 

أ. تصيّد كلاسيكي: ممارسة التَصيّد بشكل GLAU‏ مرتبط بدوافع ذاتية ونفسية 
ضمن سياق اجتماعي. وهنا يسعى المُتصيد إلى احداث تقلبات مزاجية لدى أفراد 
آخرين (غضب. تخويف. تهديد. استفزاز) إشباعاً لرغبات ذاتية غير مرتبطة 
بأيديولوجيا أو جهد موجه. أو يسعى إلى لفت الانتباه إليه لأطول فترة ممكنة. 


والمحتوى في هذه الحالة مجرد أداة للاستفزاز. 
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ب. تصيّد هجين: ممارسة Lail‏ بشكل مخطط وموجه وانتقائيء ودوافع هذا 
النوع خارجية. وهنا يؤدي المُتصيد أدوار مصممة سلفاً كجزء من مهام حروب المعلومات 
أو الدعاية, التي تديرها جهات كبرى. ويسعى الممُتصيد في هذه الحالة إلى نشر معلومات 
مضللة. أو رسائل الدعاية» أو دعم جهة ماء أو التشهير بهاء أو التسبب في خلافات بين 
المستخدمين. أو نشر نظريات المؤامرة...إلخ. وجميع ما سبق يتم بصيغ متنوعة. 

وما سبقء يدفعنا إلى الإقرار بصعوبة التفريق بين التّصيّد الكلاسيكي والهجين. وأن 
إمكانية التمييزالحقيقي بينهما مرهون بتحديد طبيعة المضمون. وبالتالي الهدف. ومدى 
تعبيرهما عن دوافع ذاتية أو خارجية. وأخيراً. عملية تصنيف التّصيّد صعبة للغايةء ولا 
يمكن إيجاد إجماع حولها؛ لأسباب تتعلق باختلاف السياقات والبيئات البحثيةء وصعوبة 
فهم كل تصنيف. 

2 أشكال التصيد الهجين 

تقتصر اشكال التّصيّد على الأنشطة الفردية Sei Las!‏ بل تتعداها نحو ممارسات 
منسقة ذات تداعيات خطيرة على الواقعين الفعلي والافتراضي. وتتنوع أشكال التَصيّد 
الهجين التي تنفذ على مواقع الشبكات الاجتماعية والمنتديات الرقميةء وهي مستمدة من 
واقع المهام المنوطة بالمُتصيد. لذلك قد لا نجد قائمة كاملة ووافية ترصد لجميع الاشكالء 
وبرغم ذلك سنعرض لأكثرها شهرةء على الوجه الآتي: 

أ. تَصيّد بالاستقصاء: فعل قائم على البحث والتنقيب عن المعلومات والبيانات 
الشخصية الخاصة, وتجميع أكبر قدر منهاء ثم نشرها على العموم (الإنترنت ومواقع 
الشبكات الاجتماعية ). أو استغلالها لأغراض أخرى. وغالباً ما يُستخدم كتكنيك انتقامي, 
لتعريض بعض الشخصيات للخطر أوالمضايقة أو التهديد. 

ب. تصيّد بنظريات المؤامرة: يهتم بإنتاج نصوص طويلة تتعلق بالمؤامرات. ثم 
ربطها بجهة ماء وتكرارها لأطول فترة ممكنة. وهنا يتم طرح الحجج وتغليفها بأسلوب 
منطقي. لجذب المستخد مين إ ليهاء وبالتالي استخلاص ذات النتيجة أو الفكرة التي طرحها 
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المتصيد. في مسؤولية الجهة المشار إليها. وخطورة هذا الشكل يتلخص في قدرته حث 
المستخدمين على الانخراط das‏ بدافع من العدوىء وبالتالي تطوير نصوص المؤامرة إلى 
أبعد حد ممكن. 

ج. تصيْد بالمشاركة: توظيف خاصية مشاركة معلومات من مصادر متنوعة مثل 
ويكبيديا أو المواقع الإخبارية أو المنتديات...إلخ؛ لدعم وجهة نظر معينة. وف الغالب لا 
علاقة سياقية بين المعلومة ووجهة النظر بشكل مباشر وصريحء !لا أن المُتصيد يسعى إلى 
جرالمستخدمين نحو استنتاجات معينةء غالبا خاطئة أو غير منطقية أو غير مترابطة حال 
التدقيق فيها. كما يشمل مشاركة روابط تحيل إلى مواقع إخبارية, أوإلى مواد بصرية كموقع 
يوتيوب. تصب في مصلحة ترويج فكرة معينة. 

د. تصيّد بالإغراء: يهتم بالتعليق على الرسائل المنشورة بأسلوب غاية في البساطة 
والسذاجة والإيجاز. ويسمى ب (تصيّد البيكيني «(Bikini Trolling‏ نسبة إلى الصور المغرية 
المستخدمة في ملف التعريف. وهنا يعتمد المُتصيد على إغراء الصورة من أجل نسج 
صداقات. ثم استغلالها في التعليق على الموضوعات. التي تجذب بدورها ilulu‏ طويلة 
من التعليقات الأخرى. التي يرغب الممُتصيد في أن تنتهي بإنفاذ وجهة نظره. وهذا الشكل 
قادر على التكيف ف البيئة الشبكية. وفقط عبر الملاحظة الدقيقة للنص يمكن كشف 
أهدافه. وتتميزنصوصه با لاختصار LAY lg‏ 

ه. تصيّد بالإغارة: فعل جماعي منسق يشارك فيه أكثرمن مُتصيد ضد هدف معين. 
ويمتلك هذا الشكل أنماط اتصال متنوعة بين أعضائه. slow‏ عبر تأسيس مجموعة 
Ailes‏ أو التواجد على موقع إلكتروني مخصص لناقشة طريقة الإغارة وأسلوب التَصيّد 
المتبع ء أو من خلال تنسيق غير مباشريتم بالملاحظة عبرتتبع الموضوعات الشائعة وتنفيذ 
هجمات عليها. 

و. تصيّد بالعدوانية: يسعى المُتصيد العدواني إلى تحفيزردة فعل عاطفية سريعة 
من خلال نشر رسائل عدوانية وتوجيه التهديدات وإطلاق عبارات الكراهية والإهانة 
والشتم على فترات زمنية طويلة نسبياً؛ فالمغزى يتلخص في رغبته إطالة أمد الجدل 
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وحالة الصراع مع /بين المستخدمين. ويتميز هذا الشكل THOS‏ مواقفه من مختلف 
القضايا سواء بالدعم أوالرفض. 

ز. تصيد بالكآبة: يعمد المُتصيد إلى نشر جو من الكآبة والتعاسة على المنصات 
الاجتماعية. وبالتالي تحفيزاستجابات تلقائية على علاقة بالسياق الاجتماعي أو السياسي 
القائم, تحقيقاً لأجندة المتصيد. 

ح. تَصيّد بحرف الاتجاه: من خلال تحويل مسار النقاشات باتجاهات جديدة كلياً 
تخرجها عن مغزاها وهدفها الأصلي؛ والقصد صناعة جدل متعمد يتم من خلاله حرف 
الاتجاه. baleg‏ ما يظهر وينتشر في التعليقات. 

ط. تصيّد بالروبوتات: في الآونة الأخيرة. ظهرت مؤشرات على محاولات باتجاه 
تقليص الاعتماد على العنصر البشري في تنفيذ التصيّدء والتحول نحو أتمتة هذا السلوك, 
أي جعله آلياًء من خلال استخدام برامج روبوتات اجتماعية. تستطيع مضاعفة وتضخيم 
جهود وتأثيرالمتصيدون على مواقع الشبكات الاجتماعية. 

2 استراتيجيات التصيّد 

تتنوع استراتيجيات تنفيذ teil‏ وهي تقتصر على قالب محددء والعديد من 
يعمد المتصيد إلى تطبيق استراتيجية من ثلاث خطوات. تبدأ بالظهور الصادق الجذاب 
للمستخدمينء متبوعة بنصب طعم. ثم أخيراً استفزازهم للمشاركة في جدال سفسطائي 
غیرنافع أو مجدي )2002 (Herring et al.:‏ 

وفي سياق متصل» توجد ست استراتيجيات تنفيذية غير مترابطة أو منسقة. أقرب 
للتعبيرعن أشكال للتّصيّد لا عن استراتيجيةء تتمثل 3 :(Hardaker:2013)‏ 

أ. الاستطراد مع المستخدمين: يتعمد المتصيد حرف اتجاه المناقشة بعيداً عن هدفها 
الأساسي من JAS‏ مثلاً فتح موضوعات غيرذات صلةء ثم الإصرار على مواصلة النقاش 
دون نتيجة واضحة سوى الإشغال. 
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ب. حقن من النقد الناعم: يعمد المتصيد إلى انتقاد الآخرين بشكل مفرط لكن بشكل 
ناعم وهادئء أقرب للرياء والنفاق. مع أن القصد الإحراج. مثل التعليق على إخطاء لغوية 
ونحوية عبرنشر منشور يحتوي ذات الأخطاء. 

ج. استدعاء الكراهية والنفور: تحفيزرد Jad‏ عاطفي على منشور من إنتاج المتصيد 
ضمن سياق حساس واستعدائي. 

د. التعريض للخطر: يدعي المتصيد بإمكانية التعاون من خلال تقديم نصاخٌُ أو 
فما ت غا غر الا للسياق: قن تعمل اخظارا. 

ه. تنفيذ هجمات عدوانية مباشرة: يعمد المتصيد إلى تنفيذ هجوم ضد هدف بلا أي 
سبب أو مبرربهدف دفع المستهدف للرد أو الانتقام بطريقة عدوانية ). 

و. تفعيل الصدمات: يتعمد المتصيد التصرف والتعليق بأسلوب يفتقد للإحساس 
والذوق تجاه موضوعات حساسة تخص الأفراد أو الشأن العام أو التعليق بشكل مسيء 
على موضوعات تعتبرعاطفية ومزعجة للآخرين. 

من ناحية أخرىء قد يتبنى المتصيد لاستراتيجية "الخداع e‏ وتعني اختراق المتصيد 
لإحدى المجتمعات الشبكية بشكل سري من خلال انتحال شخصية وهمية أو مزورةء 
وبمجرد دخولهء يبدأ بالتهجم على مستخدمين من خارج المجتمع المُخترق, أو حتى على 
مستخدمين من داخل المجتمع )2016 .(Coles & West:‏ كما يمكن للمتصيد أن ينتهج 
استراتيجية الاهتمام dust.‏ يظهر حرصه واهتمامه بالآخرين وما يتعرضون له من أجل 
تحفيزوتوجيه عاطفتهم. وهناك أيضاً استراتيجية ”الضحية '. عبرالظهور كضحية بهدف 
استدرار عطف المستخدمين. وبالتالي توجيه غضبهم نحوجهات معينة . كما يعمد المتصيد 
إلى استراتيجية ”الإشارة ء من خلال استخدام كلمات إشارية لاستدعاء متصيدين آخرين 
لمشاركته في مهمة ما Sted .(Philips:2015)‏ تستخدم كلمة ”قصف " لجذب ST‏ عدد من 
المتصيدين» بمعنى دعوتهم للاشتراك في مهمة(21.:2017 (Synnott et‏ وأخيراًء لا يمكن حصر 
استراتيجيات التّصيّد. ويكفي أن نشي رلعدد منها: 


209 


Se الفضدل‎ 





A‏ استراتيجية هجوم الكاميكازي: إنشاء المتصيد لحساب هدفه تنفيذ هجوم ضاري» 

ب. استراتيجية الهجوم SLAY!‏ : يقوم المتصيد بالهجوم على أي مستخدم يخالفه 
cil‏ أو أن يقوم بحظر المستخدم برغم تقديمه لحقائق بحتة. 

ج. استراتيجية التهديد: في بعض الحالات. يقوم المستخدم بمواجهة هجوم لمتصيد. 
عندها يهدد المتصيد ذلك المستخدم بالكشف عن معلومات تخصه. ما يضطر الأخير إلى 
التجاوب أوالانسحاب. 

د. استراتيجية التضليل: يعمد المتصيدون إلى تضليل نواياهم من خلال اعتناقهم 
وترويجهم لأفكار أخلاقيةء Lid‏ لأي اتهام بممارسة التَصيّدء وبالتالي كسب شرعية plal‏ 
المستخدمين حال باشروا تنفيذ مهامهم. 

تتنوع الآثار المترتبة عن سلوك التصيّد عبر مواقع الشبكات الاجتماعية. بحيث 
تقسم إلى عدة مستوياتء. مرضية ونفسية وسلوكية. وفيما يتعلق بالآثار المرضيةء فهي 
تتمحور بين الأعراض السريرية ومحاولات الانتحار وتعاطى العقاقير المهدئة أو المخدرة 
(Maltby et al.:2016)‏ أما الآثارالنفسية. فتتراوح بين زيادة الضيق والتوترء والشعور 
بالخوف والإحراج, والقلق والاكتئاب. والاضطراب وفقدان التركيز وا نخفاض الثقة 
بالذات. والشعور بالإذلال: وغالباً العا (Englander:2017)‏ 

Lal‏ السلوكية والاجتماعية؛ فتشمل الانسحاب من الحياة 
العلاقات: Quest‏ وغاليا قطلهها: تقك العلدقات Loads capi‏ 
Cowie:2017)‏ & 98/5ا١).‏ وبمراجعة الأدبيات المحدودة التّى تناولت لآثار pA‏ 
تنبثق عدة عوامل مسؤولة عن تحديد طبيعة التأثيرالذي قد تتعرض له الضحية. 
ومن ضمن هذه العوامل Le‏ يتعلق بالسياق الذي تجري فيه عملية a‏ وتصور 
الضحية لنفسهاء وتصورها وتقييمها للتهديد الذي يشكله المتصيد, وما ينتج عن 
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تفاعل التصوران من قوة ديناميكية بين المتصيد والضحية. فمثلاً. قد يتجاهل 
مستخدم لسلوك أحد المتصيدين يهدف إلى جذب الاهتمام لنفسه. بعكس مستخدم 
آخرتضح عليه علامات التأثر نتيجة لسلوك يرى فيه تهديداً مباشراً وحقيقياً 
(Maltby et al.:2016)‏ وهنا يختلف نوع التأثير. فالمستخدم الأول ابدى LG‏ تجاه محاولات 
المتصيد برغم تلاشي تأثيرها تقريباء بعكس الثاني الذي ظهرت عليه علامات الاستجابة 
لشدة العواقب المترتبة عن التجاهل. ولكن حتى أولئك الثابتين أمام محاولات التَصيّد. 
قديضطرون لاحقاً لتغييرنوع استجابتهم: سيما إذا ما وجهت تهديدات لأشخاص 
على علاقة مباشرة og‏ كأفراد العائلة أو أي أفراد آخرين من المحيط الاجتماعي الأول 
أوالثاني. ولنأخذ مثال لإحدى السيدات تقطن في الولايات المتحدة الأمريكية وتدعى 
Anita Sarkeesian‏ حيث تعرضت لحملات تنمر ومضايقة شديدتين على مواقع 
الشبكات الاجتماعية كرد فعل على نشرها سلسلة عروض مرئية حول صورة 
المرأة في ألعاب الفيديو. ولأنها اختارت التحدث عن الإساءة التي تعرضت لها بدلا 
من التزام الصمتء اضطرت لاحقاً إلى إلغاء محاضرة مقررة لها في إحدى الجامعات 
الأمريكية بعد تلقي الجامعة لتهديد عبرالبريد الإلكتروني من مصدر مجهول. يتوعد 
بتنفيذ مجزرة بحق الحضور والطلاب وطاقم العاملين على غرارما حدث في مدينة 
مونتريال .(Braithwaite:2016)‏ 

ولا يقف التأثير عند المحيط الاجتماعي؛ بل يتعداه إلى داخل منزل الضحية نفسهاء 
وممارسة أعضاء من المنزل لضغط على الضحية من أجل الانسحاب أو الاستجابة 
لتهديدات المتصيد. فمثلاً. تسرد È Awan‏ بحث لها عن تجربتها مع التّصيّد على موقع تويتر. 
حيث تؤكد تعرضها لمضايقات وصلت إلى حد التهديد بالقتلء نتيجة قيامها بنشر مواد 
توعوية حول ظاهرة الإسلاموفوبياء الأمر الذي جعلها مستنزفة عاطفياً وعصبياً خاصة 
وأن خلفيتها الدينية إسلامية. هنا بدأت عائلتها بمحاولة إقناعها بالتوقف عن الكتابة 
والنشر. ويوضح المثال السابق كيف أن للدائرة الاجتماعية الأولى دور في الضغط على 
الضحية للاستجابةء وأن باعث المتصيد تجاهها لم يكن للمحتوى الذي تكتب بقدرما كان 


مدفوعاً بنظرة عنصرية قائمة على هويتها الدينية (Barlow & Awan:2016)‏ 
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ينبغي على مستخد مي مواقع الشبكات الاجتماعية امتلاك ثقافة وإطلاع كاف 
تساعدهم على رصد وتحديد سلوكيات التصيّد. EU‏ يقدم الجزء التالي مجموعة من 
الإرشادات التي تسهم في كشف المتصيدين. إلى جانب الخطوات اللازم إتباعها للتفريق 
بين المتصيد البشري والآليء بموازاة عدد من النصاح حول كيفية التعامل مع هذه الفئة 
التخريبية. 
1. التعليق طويل جدا؛ يصل حت أربعة سطور وريما يتخطاها. 
2. التعليق بعيد عن سياق الموضوع الأساسي. أو لايمت له بصلة. 
3. يتصف بالعدوانية والعدائية وحب الجدل دون توقف أو ملل. 
5. ثقافة متواضعة؛إلا أن ذلك لا Gay‏ عدم وجود متصيد Jle‏ الثقافة. 
6. تكرار التعليقات عبر حسابات degite‏ وبذات الأسلوب على فترات 
زمنية طويلة. وحول مختلف الموضوعات والقضايا. 
ب. مؤشرات وجود سلوك ahead‏ آلي: 
A‏ الكتابة ركيكة: وأحيانا كثيرة غير مقهومة. 
2 يميل إلى الاقتباس عن مصادر ومستخدمين e‏ ثم يعيد نشرها كتعليق. 
5. يتميز المتصيد البشري بصفحة خاصة نشطة Cot‏ تحديثات للحالة 
وبيانات شخصية (مزورة في الغالب)ء إضافة إلى الصور والروابطء بعكس JYI‏ 
الذي لا يلتفت إلى أي مما سبق. 
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4. يتميزالنوع البشري بالديمومة Glial‏ طويلة من الزمن بعكس JY‏ 

الذي سرعان ما يُكتشف ويحيد. 
ج. كيفية التعامل مع المتصيد: 
e‏ الكشف. من خلال: 

1. كتابة تعليق توضح فيه للمستخدمين المشاركين أن الشخص متصيد. 

2. مشاركة لقطات شاشة لكشف المتصيد. وبالتالي حصر أنشطته. 

5. توعية المستخدمين بالمتصيد البشري الذي dale‏ ما يعلق daly‏ واضحة. 
بعكس الآلي الذي يتجنب التعليق لسوء لغته وغياب الانسجام والترابط بين 
الكلمات والجمل. 

٠‏ التجاهل. من خلال: 
تجنب الدخول في حوارات ومناقشات معه لعدة أسباب منها: 

أ. كلما اشتركت ف حوار أو مناقشة معه. كلما زادت مصداقيته وجاذبيتهء 
وبالتالي انتشاره بين المستخدمين. 

ب. كلما ارتفع عدد التعليقات التي يتلقاها على مشاركاته , كلما كان قادرا على 
مراكمة تأثي رأكبربمرور الوقت, وتعاظم فرص ظهوره عند مستخدمين آخرين . 

ج. إمكانية توظيف المتصيد لردود الأفعال الناجمة عن مشاركته في 
دق الاسافين والتخريب. وإصدار التعميمات وغيرها من الأساليب الدعائية. 


2 خاطرة من الواقع الفلسطيني 

منذ ظهورمواقع الشبكات الاجتماعية. واتساع رقعة استخدامها بين الجمهور, ونحن 
نلحظ تفشى سلوكيات سلبيةء بأشكال متنوعة ومتصاعدةء تسببت ولازالت في عديد 
من الأزمات والمشاكل الاجتماعية والاقتصادية والسياسية على مستوى العالم. ولأننا 
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كفلسطينيين جزء من هذه الحالة. فقد أسهم الفهم الخاطئ لكيفية التعامل مع الوسيلةء 
إلى ظهور سلوكيات dnd‏ تعكس لأنماط شخصية سايكوباثية. تتغذى على حالة الانقسام 
القائم. لتمارس عنصرية مقيتة تجاه الآخر المخالف لمعتقداتها واهتماماتها. وبرغم شدة 
ترابط المجتمع الفلسطيني على المستوى العرفي إلا أن هذه السلوكيات ستؤدي حتماً إلى 
تفسخه وخلخلة أركانهء وبالتالي خدمة جهود "إسرائيلية " حاولت وما زالت تنفيذ المهمة. 
دون أن تنجح. ولأن الموضوع يستحق الاهتمام والمتابعةء صار لزاماً رصد هذه الانماط. 
وتقديمها للقارئ. بشكل يسهم في رصدها وعزلها. 

وأول هذه الأنماطء ما يمكن تسميته ' بالشخصية CAG EY!‏ التي تعمل على 
تصدير منشورات وتعليقات مرتبطة بأحداث أو قضايا معينةء من أجل حث سلوك 
شعبي ميداني يستجيب لأطروحاته التي تحض على الفوضى والعنف المجتمعي. ومثل 
هذه الشخصيات استغلالية؛ لأنها تبحث عن القضايا التي تشكل منفذاً له لتمرير خباثته. 
والأمثلة في الحالة الفلسطينية عديدة. ليس أقلها تلك المنشورات التي تتناول أخطاء يقع 
فيها أطباء. بحيث يتم تضخيمها وتعميمهاء بهدف استدعاء سلوك عنيف تجاههم. ما ييل 
إلى إطارأعم: يفيد بفشل المؤسسة الصحية الرسمية في تأدية مهامها بكفاءة. 

والشخصية "المخادعة" أو المضللةء هي GU‏ الأنماط التي تعج بها صفحاتنا 
الاجتماعية. خاصة فيسبوك. لدورها في استغلال المعلومات المضللة, التي ترتبط بأحداث 
مشكوك في صحتهاء بهدف تحفيزخوف الجمهور وبالتالي مشاعرا لكراهية . فعبرا لاستفادة 
من الإشاعات والأخبارالمزيفةء تقوم هذه الشخصية باستدعاء مخاوف الأفراد. ليتم ربطها 
بجهة ماء كي تحيل إلى سلوك تنافري منها. ومثال ذلك ما يقوم به بعض المستخدمين من 
توظيف للمعلومات "الإسرائيلية ". بهدف تفعيل خوف الجمهور من أي حرب. لارتباطها 
بحركة حماس لا بالتصرفات العدوانية للعدوء وبالتالي تفعيل كراهيتها الدائمة لتسببها في 
المآسي المتوقعة. 

وف ذات Slr‏ تكشف بيئتنا الافتراضية عن شخصية ”حالمة " تعبربصوت مرتفع 
Lac‏ يعتريها من GLE)‏ مُتخيلةء تتمنى وقوعها في الواقع الحقيقي. ومثل هؤلاء بخلطون عن 
عمد بين الواقع SLs‏ ويرغبون في تحقق أمانيهم» حتى لوعكست لأفكاردموية قد تؤذي 
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551 وصفحات الفيسبوك مليتة أيضاً يفثل هذا الصتف» GAN‏ رتف صرائحة دوق 
القوات "الإسرائيلية" إلى قلب قطاع غزةء وقتل كل من له صلة بالمقاومةء So‏ يتحقق 
خلاصه المتخيل. 

أما الشخصية "المنتج ". فهي التي تعمل على إنتاج مواد اتصالية تحرض مباشرة على 
الكراهية والعنف. كما أنها مرتبطة بشكل لصيق بشخصية أخرى أخيرة تسمى "الموزع . 
الذي يهتم بتوزيع هذه المواد ونشرها على نطاق gula‏ بغض النظر عن شكلها. وهذان 
النوعان مرتبطان بمؤسسات دعائية. تنشط داخل الشبكات الاجتماعي. بعكس الأنماط 
الأخرىء التي تعبرعن ميولها بطريقتها الخاصة, بعد إدراكها لأهمية مشاركتها وتأثيرها 
المحتمل على جزء من متابعيها. 


خاتمة الفضل 

يكشف لنا العرض السابق مقدار التطور الذي شهدته الدعايةء من ناحية دخول 
الآلة والبرامج الحاسوبية والذكاء الاصطناعي على خط إنتاجها ونشرها دون تدخل 
بشري إلا في حدوده الدنيا. فالروبوتات الاجتماعية. والخوارزميات. والحسابات الآلية 
الوهميةء وتكنولوجيا الاستهداف المخصص. والتلاعب بمحركات البحثء وغيرها باتت 
مسؤولة إلى حد كبيرعن تشكيل إدراكنا للواقع والقضايا من حولنا. لكن ما سبق لا يعني 
قدرة الدعاية الحاسوبية على مباشرة جهودها من تلقاء ذاتها دون رعاية وإشراف أو إسناد 
بشري سواء بشكل مباشر أو غير piles‏ وهو ما تطرقنا إليه وأوضحناه خلال حديثنا عن 
تشكيلات السايبروجيوش المتصيدين. وما يترتب عن مختلف الأنشطة الآلية والبشرية 
من تداعيات تقف غرف الصدى على رأسها. ويكفي أن نشي رإلى مقولة منسوبة لصحيفة 
وول ستريت جورنال الأمريكية من أنه "وبدون البشر مازال الذكاء الاصطناعي شديد 
الغباء". هذه المقولة تنطبق تماماً على الدعاية الحاسوبية, فهي في حقيقتها ترجمة محدثة 
للتحيزات التي تعتري الإنسانء وتؤكد رغبته المستمرة في تحقيق تأثير يستجيب لمصالحه 
فقط وبأي شكل وأسلوب كان. 
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Yo!‏ العندسة الاحتمافية 
ثانياً: التزييف العميق 

ثالثاً: صناعة الانطباع المضلل 
ested;‏ الخد ازيف 
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تزخر مواقع الشبكات الإجتماعية بالعديد من النماذج والظواهرء وهي في 
حقيقتها ترجمة pg bil‏ الذي تشهده الدعاية في القرن الحادي والعشرينء خاصة وأن 
العديد منها جزء من مبادئ تشغيلية تعتمدها العديد من دول العالم خلال تخطيطها 
وتنفيذها عمليات تأثير أو حروب معلوماتية على الفضاء السيبراني . والنماذج التي 
سنقوم بعرضها تتراوح بين تلك التي تكتفي باستهداف المستخدم» وتلك التي تعتمد 
سواء بالكلية أوبشكل جزئي عليه في تنفيذ انشطتها وتوسيع رقعة انتشارها. 

وقد كشف الاستخدام الدعائي لمواقع الشبكات الاجتماعية عن نماذج حديثة 
تسيا فالعدين هق الدراسات روصت pce Neate Seats sige stad‏ 
والتزييف العميق. ودعايتي التضليل والحشد المزيف. والتنقيب الدعائيء والأخبار 
المزيفة:ء والمعلومات المفبركة, والإستهداف المخصص. والتلاعب بالخوارزميات. 
والروبوتات الإجتماعية, والحسابات الوهميةء وغرف الصدى. وتشكيلات السايبر 
وغيرها الكثير. هذه الظواهر كان لها العديد من الآثارالسلبية حول العالم تناولنا 
بعضها في فصل سابقء وسنشيرإلى أخرى جديدة في هذا الفصل. 

وتكمن أهمية التعرف على بعض من هذه الظواهر في رغبتنا رفع منسوب 
الوعي لدى مستخد مي مواقع الشبكات الإجتماعية. وبالتالي تقليص قدرة جهات 
الدعاية المعادية على تحقيق أهدافهاء خاصة ما يتصل بتدميرالمجتمعات وصناعة 
الأزمات والقلاقل داخلها. وفي هذا المقام. يستحضرني ما يقوم به الكيان (الإسرائيلي) 
تجاه الشعب الفلسطيني i‏ واستغلاله الدائم للمنصات الإجتماعية كفيسبوك في زرع 
بذورالفتنة بين فئاته. واشغاله بقضايا فرعية على حساب القضية الكبرى. 
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La sly‏ يتناول الفصل الحالي خمسة ظواهر أونماذج دعائيةء هي : الهندسة 
الإجتماعية:, والتزييف العميق. وصناعة الإنطباع المضللء ودعاية الحشد المزيف. 
والتنقيب الدعائي. وقد اخترتها دون Lane‏ لخطورتها وانتشارها الكثيف على مواقع 
الشبكات الإجتماعية. خاصة داخل البيئة الشبكية الفلسطينيةءالأمرالذي يتطلب 
توضيحها وكشف آلياتها واساليبها في خداع المستخدمين واستمالتهم لصالح 
الدعاية. 

#االهندسة الاجتماعية 

dal‏ الهندسة الاجتماعية TE By alls Social Engineering‏ بواجهة تقنيةء 
تندرج ضمن مجال أمن المعلومات أو الأمن الرقمي. وهي باختصار شديد نظام 
لتحليل واختراق جدار الحماية البشري.ء تعتمد في تنفيذ مهامها على الأبعاد النفسية 
لا الجوانب التقنية. فنحن عندما نسعى للهجوم بأسلوب الهندسة الاجتماعية:, فإننا 
لا نعول على البرامج التقنية. بل الطرق النفسية, لأن الهدف هو تحقيق اختراق عبر 
بوابة الإنسان. لا عبر الحواجز الإلكترونية. وعلى عكس معظم التهديدات التي تتريص 
بالمعلومات. يمكن اعتبارعلاقة الهندسة الاجتماعية بالتكنولوجيا علاقة عرضيةء 
إذأنها غيرمصممة لمهاجمة الحواسيب مباشرةء بل مهاجمة الأفراد. سيما أولنك 
غيرالمتبصرين, المكلفين بتشغيل وصيانة وحماية أنظمة تكنولوجيا المعلومات. أو 
أصحاب الحسابات الهامة على مواقع الشبكات الاجتماعية. كما تستطيع الهندسة 
الاجتماعية تحدي جميع أنظمة الأمان التقنيةء بغض النظر عن متانتها ودرجة 
تشفيرهاء بحيث تتوجه إلى الحلقة الأضعف في سلسلة الأمان, متمثلةً في العنصر 
البشري؛ تعتمد في ذلك على احتمالية ثقة الأفراد ببعضهم مقارنة بالأجهزة التقنية. 

ولأن الهندسة الاجتماعية ترتكز على التفاعلات البشريةء تعتبر الأنجع في 
مجال الاختراق. ولا Gist‏ معها أي حلول فنية. طالما لم يخضع الأفراد المستهدفين 
لتدريب مكثف. فهي ببساطة شديدة معدة كي تنفذ عندما يعجزالمهاجم عن إيجاد 
ثغرات تقنية. ويحيل مصطلح الهندسة الاجتماعية إلى سياقان مختلفان: ' تكنولوجيا 
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المعلومات" و" العلوم السياسية"'. وهوفي الحالة الثانية رديف للدعايةء من ناحية 
سعيه للتأثيرفي عقول الجماهير. باستخدام أساليب إقناعية وعاطفية. Lal‏ ضمن 
تكنولوجيا المعلومات. فهوإشارة إلى محاولات استغلال الجوانب النفسية الإنسان 
من أجل الحصول على معلومات وبيانات سرية, أو الولوج إلى أنظمة تحكم وسيطرة. 
لذلكء الهندسة الاجتماعية ليست أسلوباً للتحكم في العقلء كالدعايةء بل فن وعلم 
متخصص ف الاحتيال all‏ يهدف إلى دفع الأفراد نحوإ نجازمهام بطريقة تنسجم 
مع سلوكياتهم الاعتيادية. ونجد من الضروري هنا التفريق بين الهندسة الاجتماعية 
كأداةء وبين النوايا التي تقف خلفها؛ فالطبيب مثلاً يستخدم الهندسة الاجتماعية 
للتأثيرفي سلوك المريض إيجاباً. وقد يستخدم شخص محتال الهندسة الاجتماعية 
في خداع مستخدم لمواقع الشبكات الاجتماعية من أجل الحصول على معلومات 
خاصة. ونلاحظ في كلتا الحالتين أنها وظفت كأداةء لكن وفق نوايا مختلفة . وتؤكد 
معظم الأدبيات أن الهندسة الاجتماعية «فن» قبل أن تكون «علم». فهي عند 
بعض الأفراد موهبة متأصلة لا مهارة مكتسبةء سيما صفات التلاعب والتضليل 
والتأثيرفي اللاوعي. من ناحية أخرى. ترتبط خطورة الهندسة الاجتماعية على مواقع 
الشبكات الاجتماعية بمدى الصعوبة التي يواجهها المستخدمين في التعرف على 
الحيل النفسية المخصصة للاختراق. سيما وأنه يعتمد على الإقناع والثقة. 

وف هذا المضمار. كشفت العديد من الدراسات عن ثلاث مستويات مرتبطة 
بالإقناع عبرالهندسة الإجتماعية: 

أ. خصائص المصدر (المهاجم). 

ب. خصائص الرسالة (المحتوى). 

ج. خصائص الهدف (الشخص المستهدف). 

وفيما يتعلق بالمصدرء يتطلب الإقناع باستخدام الهندسة الاجتماعية الظهور 
بمظهر مطمئن ومريح أمام الشخص المستهدف. من خلال استغلال جوانب الإدراك 


لديهء ما يدفعه إلى الانخراط مع المهاجم في علاقة مباشرة. أما مايتعلق بالرسالة. 
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فيتطلب الإقناع ثقة مسبقة تدفع الشخص المستهدف إلى التعامل مع الرسالةءإما 
بالنقر على الرابط الذي تحتويه. أوالامتثال لعرض أو طلب ما...إلخ. وفيما Vets‏ 
بخصائص. فا لإقناع يتطلب دراسة مسبقة للشخص المستهدف. وجمع أكبرقدرمن 
المعلومات عنهء ثم تصميم نموذج نفسي مخصص للتعامل معه. 

وأخيراًء لا ترتبط الهندسة الاجتماعية على مواقع الشبكات الاجتماعية 
بالأنماط التقليدية فقط. بل تتعداها باتجاه استخدام أنماط جديدةء كالمنشورات» 
والعلامات. والتطبيقات. والألعاب. والانتحالء أوحت الإقناع التفاعلي المباشرعبر 
غرف الدردشة وتطبيقات المراسلة الفورية . وجميع ما سبق. يؤكد أن الهندسة 
الاجتماعية عبرمواقع الشبكات الاجتماعية هي عبارة عن خدع SL‏ على شكل 
رسائلء تحتوي على tbs‏ مطوب من الهدف إماالموافقة أوالرد عليهء سواء 
بالضغط على رابط مرفق, أوالامتثال لالتماس عاطفي...إلخ. 

1. تعريف الهندسة الاجتماعية 

تعرف الهندسة الاجتماعية بكونها علم وفن دفع الأفراد للتوافق والسيرمع 
رغباتك. أوهي تلاعب نفسي بالأفراد للقيام بأنشطة ما أوإفشاء معلومات سرية. 
Ling‏ من يعتبرها محاولة مدروسة لاستغلال الثقة من أجل جمع معلومات. أو 
تنفيذ احتيالء أو الولوج إلى نظام؛ أو هي فن استغلال النفس البشريةء بدلا من 
تقنيات القرصنة. للولوج إلى النظم والبيانات. والهندسة الاجتماعية هي تعبير 
تلطيفي يشي رإلى الأساليب غير التكنولوجية المصممة لمهاجمة أنظمة المعلومات, 
مثل:الكذب. والاتتحالء والخداع. والرشوة. والابتزاز والتهديد. كماأنهافن 
التلاعب بشخص ما كي يتخذ إجراء قد يكون أو لا يكون في مصلحته. وهي بموازاة 
كل ما سبق محاولة للتأثيرفي الآخرين والتلاعب بهم؛ لدفعهم كشف معلومات 
شخصية تحت ستارمن الثقة لاستغلالها ضدهم. 
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2 مراحل هجمات الهندسة الاجتماعية 

على الرغم من اختلاف أنواع هجمات الهندسة الاجتماعية, إلا أنها تتشابه من 
حيث المراحل والخطوات المطلوبة لتنفيذها. وتقسم هذه المراحل إلى الآتي: 

أ. مرحلة الإعداد: تشمل تحديد أهداف الهجوم. والفئة المستهدفةء ونوع 
الهجوم. 

ب.مرحلة جمع المعلومات: وتشمل ثلاث خطوات: تحديد المصادرالمحتملة 
(الأفراد المستهدفين)ء جمع المعلومات من المصادر (مفتوحة ومغلقة) حول الأفرادء 
تقييم كفاية المعلومات المجمعة. 


ج. مرحلة التحضير: يقوم المهاجم بتقييم جدوى المعلومات وإعداد صورة وشكل 
عن الهجوم من خلال: أولاً: تحليل المعلومات وتحديد أنماط الذرائع المعقولة التي 
ستستخدم في الاختراق. ثانياً: تحديد وسيلة الهجوم (رسائل بريد إلكترونيء روابط 
ضارةء هندسة اجتماعية عكسية...إلخ). 

د. مرحلة تطوير العلاقة مع المستهدف: يقوم المهاجم بتأسيس علاقة مع 
الشخص المستهدف. وتهيئته للهجوم دون أن يشعرء عبركسب ثقته. وهنا يتم إتباع 
pups soll: tle pe‏ اتصال alison‏ ذريعة أوا فاع معد ملفا AGU.‏ تميق 
وتعزيز العلاقة: وهي أصعب مرحلة في الهجوم. إذ تتطلب كسب ثقة الضحيةء من 
خلال بناء علاقة إيجابية متينة. 

ه. مرحلة استغلال العلاقة: وهي المرحلة الفعلية لبدء الهجومء من خلال: أولاً: 
التلاعب بالمستهدف لبلوغ حالة ذهنية وعاطفية مطلوبة, تتحصل من خلالها الثقة 
المطلوبة لتوجيه الطلب. ثانياً: استخراج المعلومات المطلوبة من المستهدف. وهذه 
المرحلة هي المقياس الحقيقي لاختيارمدى ملائمة وسيلة الهجوم. 

و. مرحلة الإحاطة والاستخلاص: وهي المرحلة الأخيرةء وتتضمن: أولاً: الإحاطة 
بالمستهدف وتثبيته من خلال التلاعب بحالته العاطفية مرة أخرى بغرض ضمان 
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هدوئه وراحته, وألا يشعر أنه تعرض للخداع. ثانياً: استخلاص مدى تحقق الهدف. 
وإذا Le‏ يتطلب إعادة محاولةء ومن ثم استغلال المعلومات. 

5 العناضر المكونة الندسة dicta‏ 

نوق ا و الاسم هي ا مق ا ate EA ls‏ تمس 
خطوات الهجوم ومراحه يوضحها الشكل الآى: 







دو - البريد الإلكتروني. 
وماك اكه - التزام وإتساق. deer:‏ - وجها لوجه. Jh‏ 
Gas‏ يعمل من تلقاء - الندرة. hi> depod]‏ وات ا 
اك لوهم E‏ - الفاعلية الإجتماعية. ا - الرسائل النصية. - تجنيد. 
ا - المقايضة. ا عات ااا Ble‏ 


طرق الجذب النفسية 

أ. الصداقة والإعجاب: سيكون الضحية أكثرميلاً للتجاوب في حال وجود 
استعداد مسبق أو صداقة. 

ب. الالتزام أوالاتساق: استغلال ميل الأفراد نحوتنفيذ التزاماتهم. أواتساق 

ج. الندرة: استغلال ميل الأفراد نفسياً نحوتقدير الموارد الشحيحة بغض النظر 
عن قيمتها الفعلية. 

د. الفاعلية الاجتماعية: استخدام الضغط الاجتماعى عبراستغلال ميل الأفراد 

ه.السلطة: استغلال تجنب الأفراد التعاطي مع طلبات ترد من أشخاص 
أصحاب سلطة. 
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4. أشكال هجمات الهندسة الاجتماعية 


توجد عدة تصنيفات لأشكال الهجمات. منها ما يعتمد على الجهدالبشري»ء 
ومنها على الجهد التقني. 


أشكال هجمات الهندسة الإجتماعية 





| | 
هجمات قائمة على العنصر البشري هجمات قائمة على العنصرالتقني 
الهجمات: بتنفيذ الهجوم شخصياء ويأخذه على عائقهء من خلال التفاغل المباشر 
الهجمات التي يمكن للمهاجم تنفيذها ضد أكثرمن هدف. 
ب. الهجمات القائمة على العنصر التقني: وهي هجمات تعتمد في تحصيل 
المعلومات على أدوات تقنية وبرمجية كالحاسوب والهواتف الذكية. وتتميزبقدرتها 


وتقترح دراسات تصنيف آخر لأشكال هجمات الهندسة الاجتماعية, يعتمد 
على كيفية تنفيذ الهجوم. وفق الشكل الآتي: 


أشكال هجمات الهندسة الإجتماعية 





l l 1‏ 
هجوم إجتماعي هجوم مادي هجوم تقني 


أ. الهجمات الاجتماعية: تعتمد على قواعد abe‏ النفس»وتتم عبرإقامة علاقة 
مباشرة مع الضحية,. ومن ثم التلاعب يجوانبها العاطفية لكسب ثقتها. وهي من 
أخطرالأنواع وأنجعها؛ لأنها تنطوي على تفاعل مباشر. 
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ب. الهجمات المادية: تتم عبرجهد بدني أي أنها تحتاج إلى نشاط على الأرض 
للحصول على المعلومات. مثل البحث عن الوثائق في مكب النفايات...إلخ. 

ج. الهجمات التقنية: تتم عبر الشبكة العنكبوتية. وتستهدف الشبكات 
الاجتماعية ومواقع الخدمات الإلكترونية, من أجل جمع المعلومات المطلوبةءمثل 
كلمات المرور. تفاصيل بطاقات الائتمان...إلخ. 

5. أنواع هجمات الهندسة الاجتماعية 

تتعدد أنواع هجمات الهندسة الاجتماعية؛ فهناك من يصنفها بالنظر إلى 
طبيعة المهاجم: بشريء تفني Shing!‏ من يصنفها وفق الكيفية التي بموجبها يتم 
تطبيق الهجوم: اجتماعية. تقنية, ومادية. وبالنظرإلى درجة التباين والتعقيد بين 
أنواع هجمات الهندسة الاجتماعية, يمكن تبني تصنيف ثالث أكثرمرونة وشموليةء 
يقسم الأنواع ضمن فئتين: هجمات مباشرةء وغيرمباشرة. 

| الهجمات المباشرة Direct‏ وهي هجمات تتم بشكل مباشرء سواء عن طريق 
المواجهة GLU‏ 8 أو عبر الاتصال البصري أو التفاعل الصوتي. وتتطلب تواجداً 
للمهاجم في منطقة الضحية أو بالقرب منه لتنفيذها. ومن أمثلة هذا النوع: 

- الولوج المادي :Physical Access‏ حضور أو تواجد المهاجم في مكان المعلومات 
والحصول عليها بشكل شخصي» بما يشمل سرقته للمعلومات CHS Lyi‏ صيغتها. 

- تفتيش القمامة idl: Dumpster Diving‏ في القمامة الخاصة بشخص أو 
مؤسسة ما من أجل الوقوع على المعلومات أو وسائل تخزينهاء كالوثائق. والحواسيب 
القديمة, والأسطوانات المدمجة, وذاكرة التخزين المحمول...إلخ. 

- الهندسة الاجتماعية بالهاتف :Phone Social Engineering‏ هجمات تتم 
عبرادعاء المهاجم بكونه شخصية be‏ أوتبعيته لمؤسسة ماءثم يبدأ بالحصول على 
معلومات من الضحية عبرالهاتف. 
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- الانتحال :Pretexting‏ اختلاق سيناريوهات dems‏ لكنها مقنعة من أجل 
سرقة المعلومات الشخصية للضحية. وهي تستند إلى ذرائع وقصص وطلبات تدفع 
الضحية إلى تصديق المهاجم والوثوق به. 

- استراق i: Shoulder Surfing bil‏ تركيزوتوجيه النظرإلى الضحية دون dole‏ 
خلال عملية إدخاله لمعلومات حساسة كالرقم السري. 


ب . الهجمات غيرالمباشرة Indirect‏ لا يتطلب هذا النوع وجود مباشر للمهاجم. 
حيث يمكن شن الهجوم عن tar‏ سواء عبر البريد الإلكتروني أوالرسائل أوعبرمواقع 
الشبكات الاجتماعية...إلخ. ومن أمثلة هذا النوع: 

- الاصطياد الإلكتروني Phishing‏ أسلوب للتحايل على مستخد مي الإنترنت 
عبرهيئة غيرمشكوك فيهاء كرسائل البريد الإلكتروني. والإعلانات. وبرامج مكافحة 
الفيروسات. والعروض المجانية, والمواقع المزيفة...إلخ. 

- البرامج المزيفة Fake Software‏ وتسمدى أيضاً هفجمات مواقع الويب المزيفةء 
وتعتمد على إعداد موقع مزيف أوترويج برنامج ضار يبدو للضحية موثوقاء وبالتالي 
تحميل البرنامج. أوإدخال البيانات الشخصية على الموقع المزيف. 

- النوافذالمنبثقة Pop-Up‏ نوافذ تظهر على شاشة حاسوب الضحية:, كنوافذ 
الإعلانات. أونوافذ انقطاع الاتصال. وهنا يُطلب من الضحية Lal‏ الضغط على 
النافذةء وبالتالي تحميل برنامج خبيث. أوإدخال بيانات الاتصال ليتم سرقتها. 

- الهندسة الاجتماعية العكسية :Reverse Social Engineering‏ تتم عبر 
خطوات متلاحقة. تبدأ برمي طعم للضحية لإثارة فضولهاء ثم انتظاراتصال الضحية 
بالمهاجمء وصولاً إلى الحصول على المعلومات. فمثلاًء يمكن لمهاجم أن يتسبب عن 
قصد بمشاكل تقنية للشبكة,. ثم يعلن أنه الوحيد القادرعلى إصلاحهاء ليقوم 
الضحية بالاتصال به لحلهاء وهنا يتحقق الهدف دون إدراك من الضحية . والفرق بين 
الهندسة الاجتماعية العكسية وباق الانواع هو أن الضحية هو الذي يبادربالاتصال 
على المهاجم» بعكس الأنواع الأخرى التي يبادرفيها المهاجم. 
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وجميع الأنواع السابقة هي غيث من فيض إذ لا يمكننا حصر جميع الأنواعء 
ونترك للقارئ الكريم فرصة التبصر شخصياً حول الموضوع والاستزادة لمصلحته 
المعرفية. 

6.قابلية المستخدم للوقوع في شرك الهندسة الاجتماعية 

تشير«القابلية» إلى الخدع غير المباشرة التي قد تؤثر في إدراك مستخدم مواقع 
الشبكات الاجتماعيةء وتزيد من فرصة وقوعه في شرك الهندسة الاجتماعية. 
فالرسالة مثلاً قد تحمل خصائص جذب مفبركة عمداً تؤثرعلى حكم المستخدم, 
بحيث ترفع من درجة استعداده للتعامل معهاء وصولاً إلى الفخ. لذلك هونوع من 
الخداع الظاهري. المكتسب بالملاحظةء سواء لخصائص المصدر أو الرسالة؛ وهو 
احتيال غيرمباشرء يعتمد على تحفيزالمستخدم. من خلال تخدير مكامن الحذر 

أ. المصدر (المهاجم): يمكن للمهاجم أن يجذب انتباه الهدف. من خلال تأسيس 
حساب خاص له على مواقع الشبكات الاجتماعية, وبالتالي اكتساب صداقته. ولكن 
كيف ois‏ المهاجم الضحية إليه؟ وهنا نجيب. أن بعض المستخدمين يتعمدون 
قبول طلبات الصداقة فقط في حال وجود أصدقاء مشتركين. وتحت سقف هذه 
الحقيقة. يستطيع المهاجم خداع الهدف. عبرتأسيس صداقات مسبقة مع أفراد 
من قائمة أصدقائه. وبالتالي جذبه إليه. ويفيد هذا الإجراء خلال مرحلة تأسيس 
الاتصال وبناء العلاقة. 

ب. الرسالة (المحتوى): وهنا يحاول المهاجم جذب المستخدم إلى رسالتهء التي قد 
تحوي على رابط خبيث. أو طلب. أو رقم هاتف.... من خلال مراعاة عدة إجراءاتء 
كالآتي: 

- التلاعب بالمنظورالمعلوماتي للرسالة: فالرسالة الطويلةء مثلاً. تشي رإلى قيمة 
معلوماتية كبيرة. قد تجذب الشخص المستهد ف إليها. 
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- التلاعب بالمنظور الإقناعي للرسالة: فالتنظيم الداخلي الجيد للرسالةء مع 
مراعاة قواعد الإملاء والنحوء إلى جانب وجود صور أو مشاهد فيديوداعمة, قد تزيد 
من قابلية الهدف للتعامل مع الرسالة والوقوع في الفخ. 

- التلاعب بمنظور المخاطرة: قد يرفض المستهدف التعامل مع محتوى رسائل 
تضم روابط أوتطبيقات. لذلك يعمد المهاجم إلى تخفيف حدة الحذرمن خلال 
التلاعب بعدد الاعجابات الخاصة بالرسالة. فمن خلال تكثيف تعداد خاصية 
الاعجاب. قد يطمئن المستهدف للرسالة وما تحتويه من محتوى. 


شكل يوضح مسارات الإقناع التي توظفها الهندسة الاجتماعية 
تجاه مستخد مى الشبكات الاجتماعية 


المسار المركزي: ويعتمد على قدرات المهاجم 
Çm ‘gaia‏ 
تغيير مواقفه إيجاباًء حتى الوقوع في الفخ. 
المسارالالتفافي: يستخدم في حال قوة التخطيط أو 
اتقان الحبكةء ويعتمد بالدرجة الأولى على المستهيدف 


ومدى اقتناعه وانجذابه للطعم المنصوب. سواء 
داخل محتوى الرسالة. أوالشكل الظاهري للرسالة. 
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تشهد الآونة الأخيرة سيطرة واضحة للوسائط البصرية في مضمار توثيق 
الأحداث ونقل الرسائل حول العالم. وبموازاة هذه الهيمنة, تزداد على نحومتعاظم 
الأخطارالمترتبة عن انتشارالمعلومات المفبركة والمزيفة. و بحسب مشروع لمؤسسة 
رويترزللإعلام بالتعاون مع موقع فيسبوك. يعتبرالمحتوى البصري. كالصورومقاطع 
الفيديو وغيرهاء الحاضن الأهم للمعلومات المزيفةء سيما وأنه الأكثررواجاً وتداولاً 
بين المستخدمين .(Reuters:2019)‏ 


ويتألف مصطلح التزييف العميق Deep Fake‏ من مقطعين مدمجين. التعلم 
العميق والتزييف. بحيث يشيربكليته إلى المواد المزيفة التي يجري صناعتها بالاعتماد 
على آلية التعلم العميق Deep learning‏ التي هي جزء من تكنولوجيا الذكاء 
الاصطناعي. القائمة على تتبع أنماط وخصائص المحتوى البصري الحقيقي بشكل 
يسمح للحاسوب استنساخ مقطع مشابه له تماماً أوصناعة مشهد مزيف بالكلية. 
وهو شكل جديد من التلاعب يتيح إمكانية توليد محاكاة واقعية لوجه شخص ماأو 
صوته أو حركاتهء بحيث يبدو كأن هذا الشخص قد قال fad of‏ أمراًء وهولم يقم به 
في الحقيقية (الجزيرة:2020). 

وينظر للتزييف العميق بكونه جزء من مجال متخصص . يطلق عليه «تلاعب 
سمعي -بصري Audiovisual Manipulation‏ ». يدف إلى التأثيرفي المدركات والتفسيرات 
الخاصة بالأفراد بوسائل تقنية اجتماعية (Paris & Donovan:2019)‏ . وينقسم المجال إلى 
أشبكاق تزيتف ب Cheap‏ د le‏ تقتبات ca‏ شائعة غم i diaa‏ تما 
كال د كن Saeed Se‏ وش وو Deep‏ ترك ج على ات اندها 
الاصطناعي (tid)‏ 

وقبل الحديث عن تكنولوجيا التزييف العميق. نجد أنفسنا ملزمين بالتطرق 
إلى أنماط وأشكال من التلاعب البصري الشائعةء سيما وأنها سمة عصرية شعبية 
سلبيةء اكتسحت مجالنا الافتراضي. وشوهت لمنظور الحقيقة:, Go‏ أصبح المستخدم 
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لا يميزبين الأصلي والمزيف. ساعد في ذلك انتشار البرامج التي تساعد على التزييف. 
وظهورمواقع الشبكات الاجتماعية. إلى جانب السرعة الهائلة في انتشارالمحتوى. دون 
مراعاة لقواعد التحقق. 

1. أشكال التلاعب والتزييف 
المعالجة والتعديل 
أشكال تقليدية التلاعب بالسياق 
التمثيل والمشابهة 


التسريع والتبطيء 


العروض الإفتراضية 
أشكال حديثة استبدال الوجه 
مزامنة الشفاه 


التوليف الصوتي 








أ. أشكال تلاعب تقليدية 

يقصد بالأشكال التقليدية, تلك المواد البصرية التي تخضع للتعديل والتلاعب 
بأساليب غيرمعقدةء تُستخدم فيها برامج حاسوبية متاحة جماهيرياً. مثل برامج 
«الفوتوشوب, البريميير...» وغيرها. والتلاعب وفق هذه الصيغة ناجم عن امتزاج 
تكنولوجيا معالجة المحتوى البصري بالأبعاد الاجتماعية, وقدرة الأفراد على معالجة 
ونشرأي محتوى بأسلوب يستجيب لأهدافهم. والتالي استعراض لأهم الاشكال 
التقليدية: 

1. التلاعب بالمعالجة والتعديل: هو نطاق يهنم بإدخال تغييرات من طفيفة إلى 
متوسطة على المحتوى البصري» سواء من حيث اللون والإضاءة والجودةء أوالققص 
والتركيب. أوالتسريع والتبطيءء أو توليف واستبدال الصوت؛ baleg‏ ما يستخدم 


برنامجي فوتوشوب وبريميرفي هذا المجال. عبرإنتاج محتوى بصري تشهيري ؛ كتركيب 
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صور فاضحة لبعض المشاهيروالسياسيين. أوتسريع صوت مسؤول بغرض التندر 
عليه. وف العمل الإعلامي, تعتبرعملية التلاعب ale‏ أساسياً في تصنيف المحتوى 
كفعل دعائي مقصود؛ لذلك جميع التصنيفات القادمة ستعتمد في شرحها على قاعدة 
انطلاقها من اشتغال متعمد. والتلاعب بالمعالجة والتحريريحتوي عدة أشكالء مثل: 

1 الصوت: هنا يحافظ المحتوى البصري على موثوقيته وتسلسله المرئيء لكنه 
يخضع لتغييرعلى مستوى الصوت. سواء بحذف الأصلي كلياً واستبداله أوتسريعه 
أوتبطيئه أوتقطيعه بحسب الهدف. فعلي سبيل SLAM‏ أفادت مؤسسة رويترزعن 
وجود مقطع فيديويوثق لحادثة سقوط طائرة عامودية من السماءء يرافق المشهد 
أصوات في الخلفية لجنود يحتفلون ويعلنون مسؤولية إسقاطها. لكن أتضح فيما 
بعد أن الصوت مأخوذ عن مشهد آخر بحيث تم تركيبه بدلا عن الصوت الأصلي 
للمقطع .(Reuters:2019)‏ 

1 الألوان والإضاءة: بالمبدأ السابق نفسه. تحافظ الصورة أو المشهد الملتقط 
على موثوقيته. ولكنه يخضع لعملية تلاعب على مستوى الإضاءة أو اللون. فمثلا 
يقوم شخص بالتقاط صورة أو مشهد لتجمع غيوم كثيفةء ثم يضيف عليها مرشح 
لوني غامق يجعلها تبدوداكنة وأكثرقتامة,. وبالتالي أكثررعباً من ذي قبل (Ibid)‏ 

1 عناصر غير أصيلة Lin:‏ تخضع الصورة أوالمشهد لإضافات غيرأصيلة؛ 
بهدف بناء منظورإدراكي جديد. ied‏ قام مستخدم بإضافة عنصر لسمكة قرش 
ودمجها مع صورة أصلية لسباح» ونشرها على موقع فيسبوك. بحيث صنعت انطباعاً 
مزيفاً لدى المتابعين بمطاردة القرش للسباح. وينقسم هذا المستوى من التزييف إلى 
نوعين: الأول يشمل صور ومقاطع حقيقية يضاف إليها عناصر خارجية غي رأصيلة, 
Loin‏ يضم النوع الثاني صورومقاطع غير حقيقية بالكليةءيقوم جهاز الحاسوب على 
إعدادها بإشراف بشري .Computer-Generated Imagery‏ وهذا الأخيريتطلب مهارة 
متقدمة على استخدام برامج متخصصة في صناعة المؤثرات البصرية كالآفترافكتس 
من أجل تكوين مشهد أقرب ما يكون إلى الواقع . وبرغم قدرة الجمهور على تمييزهذه 
الأنماطء إلا أنها قد تخدعه حال دمج العناصر الخارجية بمهارةء بحجيث تتسق منطقياً 
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مع المشهد. فمثلاً. اتتشر مقطع فيديو على مواقع الشبكات الاجتماعية يظهر لنمر 
مزمجريتجول في الشوارع بين الناس» ليتضح لاحقاً أن المشهد لكلب محلي يركض 
ناا على المازة SLs‏ المقدهءيبين قدرة Gre MIN‏ على إخفاء GASH‏ هن waged!‏ 
الحقيقي واستبداله بعنصر خارجي يتجسد في حيوان مفترس كالنمر (10ه). 

2. التسريع والتبطيء: تؤدي تقنيتي التسريع والتبطيء داخل المقطع البصري 
دوراً في صناعة تفسيرات محددةء يرغب المتلاعب في إثارتها وتحفيزها لدى المشاهد. 
فمثلاً. تلاعب مؤيدون لرئيس الولايات المتحدة بمشهد عضو الحزب الديمقراطي 
ورئيس مجلس النواب نانسي بيلوسي «Nancy Pelosi»‏ من خلال تبطيء سرعة المشهد 
بنسبة 7576, ما Gal‏ إلى ظهورها وكأنها في حالة ثمالة بالكامل (The Gaurdian:2019)‏ . 

5. التلاعب بالسياق الحقيقي: يختلف هذا النوع عن سابقه في عدم خضوع 
المحتوى البصري لأي تعديل أوتزييف مباشر في جوهره. بل توظيفه بشكل انتقائي في 
سياق جديد مختلف عن الحقيقي Re-contextualized‏ ومن أشكاله الرانجة: 

1.3 الانتقاء المتعمد للقطات الداخلية: يتعمد المستخدم انتقاء لقطات معنية 
من محتوى أصلي موجود ومنشور سلفاً. من أجل إنشاء محتوى مقلص يعتمد في 
بناءه على مشاهد مُقتطعة ومنعزلة بلا سياق مترابط. بهدف صناعة انطباع جديد. 
AI‏ التصورالذي قد ينشأ حال التعرض لكامل المحتوى الأصلي. 

فعلى سبيل ALS. SLM‏ مستخدمون بانتقاء مشاهد عن مادة منشورة على موقع 

شكل يوضح الإنتقاء المتعمد للقطات 


المشاهد الإنتقائية 


الإنطباع المتولد عن التلاعب 


كامل المشهد الأصلي 





المضدر: (المؤلف نفسة) 


© لمشاهدة المقطع الحقيقي والمزور: https://www.reuters.com/manipulatedmedia‏ 
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YouTube‏ ثم إعداد محتوى جديد مدته 4 دقائق يقدم لقصة مزيفة عن تصعيد نووي 
بين حلف الناتو وروسياء ظهرت فيه عمليات إخلاء ASM‏ بريطانيا وانطلاق لصواريخ 
من سفن روسية إضافة إلى مشهد لانفجار نوويء تم نسبه إلى BBC‏ ونشره على 
تطبيق WhatsApp‏ بحيث لاق Lele‏ كبيراً بين المستخدمين. تبع ذلك إصدار BBC‏ بيان 
تعلن فيه أن اللقطات المزيفة مأخوذة عن مادة مدتها 50 دقيقةء صادرة عن شركة 
تسويق إيرلنديةء مصممة كاختبارنفسي لقياس ردود الأفعال المرتبطة بسيناريو 
كارثة (Paris & Donovan:2019)‏ ويّلاحظ من خلال المثال السابق. أن توظيف تطبيق 
WhatsApp‏ لخاصية التشفير أوجد حالة من الموثوقيةء سيما إذا جاءت المعلومات 
من مصادر معروفة. ولكن هذه الحالة الآمنة هي تحديداً مايستغله المتلاعب. 
فبمجرد استقباله مقطع فيدي و أوصورة من شخص معروف. سينتاب المستخدم 
شعور بوجوب مشاركته مع أفراد آخرين دون النظر إلى مدى صحته (Kreiss:2017)‏ 
وبرغم سعي تطبيق WhatsApp‏ تقليص هامش استقبال وانتشارالمعلومات المزيفةء 
عبرتأمينها إيصال موثوق بين المستخدمين. إلا أن ذلك مكن المعلومات المزيفة من 
التخفي عن حملات الرصد والمتابعة والكشف. ولا يقف التلاعب بالسياق عند 
هذا الحد. فالعديد من التجارب حول العالم قدمت لأمثلة حول كيفية استغلالا 
المستخدمين للسياقات العسكرية والاجتماعية والسياسية القائمة في أجل نشر 
محتوى بصري لا Lan‏ عنهاء تحقيقاً لأهداف دعائية بحتة. 

5 الربط المزيف بين الصور والأحداث: يتعمد بعض المستخدمين ربط صورة 
Le‏ بحدث معين من أجل صناعة إطباع تأكيدي. يرتكزعلى مبدأ «الصورة لاتكذب». 
فمثلاً. يقوم مستخدم بربط صورة لشهداء فلسطينيين بالغارات التي تشنها الولايات 
المتحدة على أفغانستان. 

5 الانتفاء المتعمد لزوايا المشهد: يتقصد بعض المصورين اختيارزاوية تصوير 


تصنع لمشهد مخالف لما هو موجود على أرض الواقع. فمثلاً. يقوم مصور فوتوغرافي 
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بالتقاط صورة من زاؤية ضيقة لحشذ جماهيري تعكس اتطباعات بضعف المشاركة 


4 التمثيل والمشابهة: يعتمد على سيناريو تمثيليء يحاول من خلاله المتلاعب 
صناعة محتوى مزيف بالكامل يصب في خدمة توجه سياسي أواجتماعي أوأيديولوجي 
L465 .(Reuters:2019)‏ تقوم مجموعة ما بتصوير مقطع تمثيلي تتخلله عملية اعتداء 
على شاب من طائفة معينةء وتتعمد إظهارانتماء المعتدين لطائفة أخرىءالأمر 
الذي قد pat‏ صدامات مجتمعية واسعة. أماالمشابهة. فتعني استغلال الشبه 
القائم بين فردين في صناعة محتوى مضلل يصب في خدمة هدف ما. فمثلاً. وظف 
المستشارالقانوني للرئيس الفلبيني رودريجو دوترتيه «Rodrigo Duterte»‏ شريط فيديو 
ell‏ مزيف ضد السيناتورالمعارض ليلي ديليما «Leila De Lima»‏ لتبرير محاكمتها 
وإيداعها السحق. وثبين لأحقا أن الشريط لأنق شبيفة (Philstar:2016)‏ 


يهدد التلاعب الحديث Artificial Intelligence-Generated Imagery‏ على نحو خطير 
قدرة الإنسان على تمييزالمحتوى البصري الحقيقي عن المزيف. ويرد السبب إلى 
تخطيه لغة الحاسوب التقليديةء واعتماده بشكل جوهري على تكنولوجيا الذكاء 
الاصطناعي. وما أفرزته من برامج وتقنيات قادرة على إكتاب وصناعة صور وهمية 
يصعب على المستخدم العادي كشف زيفهاء إلا الإكتساب باستخدامه لأدوات 
متخصصة. هي في العادة غيرمتوفرة. ويضم التلاعب الحديث طائفة متنوعة من 
الأشكالء مثل التجسيد الافتراضي, والتوليف الصوتيء واستبدال dong)!‏ ومزامنة 
الشفاه؛ وجميعها تنتمي لمجال التزييف العميق Deep Fake‏ أو كما يحلو للبعض 
تسميته بالوسائط المصطنعة „Synthetic‏ 

وبالتوازي مع إمكانية استخدام هذه الأشكال بصورة مستقلة عن بعضها إلا 
أنه يمكن دمجها ومزجها معاً لصناعة مادة مزيفة متناسقة إلى حد كبير. وهناء يزاوج 
اييف العفية ببق كنات الول عق قدرة الحاسنوبي: وبين الدقة وال هة 
التي توفرها خوارزميات التعلم العميق في صناعة محتوى مرني شديد التعقيد. وبرغم 
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ممارسة بعض الهواة لصنعة التزييف البصري بنمطها التقليدي الشائع. إلا أن عدة 
حواجز تحول دون ا نخراطهم في إنتاج محتوى مزيف يعتمد على الذكاء الاصطناعي. 
مثل غياب الخبرة اللازمة, أوعدم إتاحة الأدوات والتكنولوجيات الخاصة بمثل هذا 
الانتاج. 

وتتطرق مؤسسة رويترز إلى خطوات صناعة التزييف العميق. وتقسمها إلى 
أربع مراحل متسلسلة, تستهل بتغذية خوارزمية برنامج التعلم JYI‏ بصور ومشاهد 
خاصة بشخص أو موضوع. ثم تبدأ الشبكة العصبية الأساسية داخل البرنامج 
بتعلم واستيعاب أنماط داخل الصورة tg dll ol‏ ومن ثم تطوير ركائز وقواعد تنطلق 
منها لإعادة صناعتها وتشكيلها. bo‏ المرحلة الثانيةء تقوم الشبكة العصبية بتوليد 
مادة جديدة داخل إطارمزيف Fake Frame‏ مصمم لمحاكاة الصورة أوالمشهد الأصلي. 
في ذات الوقت. وكمرحلة ثالثةء يتم تهيئة وتدريب شبكة عصبية موازية على 
المقارنة والتمييزبين المادة المصنعة والحقيقية للتأكد من درجة تطابقهما. وتجدر 
الإشارة Lia‏ إلى أن تدريب «شبكات التمييز» يعتمد بدرجة أولى على خضوعها الدائم 
والمستمر لتعليم وتطوير باستخدام صور ولقطات حقيقيةء كي تتمكن آلية التعلم 
الذاتي لديها من اكتساب أنماط جديدة ومتنوعة تؤهلها لعقد المقارنات. أخيراً؛ وف 
المرحلة الرابعةء يتم التقرير بشأن المادة المصنعة, إما برفضها حال عدم تطابقها مع 
أنماط شبكة التمييزالمكتسبة, أو قبولها حال بدت حقيقية ومتطابقة .(Reuters:2019)‏ 
والتالي عرض لأهم أشكال التزييف البصري العميق باستخدام تكنولوجيات الذكاء 
الاصطناعي والتعلم العميق: 

1. التجسيد الافتراضي 12865 : يقوم هذا النوع من التزييف 
العميق على إنشاء لقطات ومشاهد مزيفة بالكاملء من خلال تجسيد جميع 
التفاصيل المتعلقة بالمشهد أواللقطة. سواء من جسد أو صوت أووجه أوحركة. 
والتجسيد الافتراضي تقنية مطورة عن المؤثرات البصرية التقليدية التي تدمج عبر 
التركيب بين مشهد حقيقي وآخر مزيف. بحيث تختص وتمتهن صناعة مشهد كامل 
أوتقليده دون الاعتماد على مصادر أصلية (Paris & Donovan:2019)‏ . ويشمل التجسيد 
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Lai‏ صناعة صور مزيفة بالكامل لا وجود لها ف الواقع «Generated Photos‏ وهنا 
خصائصها وسماتهاء ثم يقوم بعدها بصناعة صورمزيفة لاأصل لها ولا مصدر 
.(Reuters:2019)‏ 


2. استبدال الوجه Face Swapping‏ وهي تقنية تزييف عميق تؤدي وظيفة 
استبدال وجه شخصية معنية (المصدر) بوجه لشخص آخر (Saal)‏ داخل إطار 
أصلي . وهناء يكتسب برنامج التعلم العميق سمات وأنماط وجهي المصدر والهدف 
معا ثم يعيد توليد ومحاكاة وتركيب وجه الهدف على جسد المصدر ولكن بذات 
خصائص وجه المصدر وداخل إطارالمشهد الأصلي الذي يظهر فيه المصدر. وتتعدى 
هذه التقنية حدود الاستبدال. لتتجه نحوإعادة تحريك الوجه الأصلي وفق خصائص 
وسمات لوجه آخر. وهنا يحافظ الوجه الأصلي على وجوده. لكنه يتحرك وفق 
خصائص وجه آخر. ووفقاً لمؤسسة رويترز يكتسب ويتعلم برنامج التعلم العميق 
حركة وجهي الهدف والمصدر ثم يعيد البرنامج توليف وجه المصدروفق الحركات 
التي جرى تعيينها من وجه الهدف . ويمكن تطبيق هذه التقنية على الجسد بالكامل 
.(lbid)‏ 

5. التوليف الصوتي ومزامنة حركة الشفاه :Voice Synthesis & Lip-synching‏ 
تختص هذه التقنية بتوليد أصوات جديدة,. أومحاكاة أصوات لشخصيات معروفة 
وتركيبها على شخصيات أخرى. وهنا يكتسب التعليم العميق خصائص وسمات 
الصوت البشري ليعيد إنتاج أنماط مزيفة بالكاملء أوأن يكتسب خصائص صوت 
المصدر ثم يعيد توليفه على الهدف. ويتطلب تحقيق توليف صوتي محترف مزامنة 
حركة شفاه المصدر وتعيينها على الهدف بشكل دقيق . وهنا يلتقط البرنامج تعبيرات 
الوجه والشفاه الخاصة بالمصدر ثم يمزجها مع الهدف داخل الإطار الأصلي. 
ويمكن اعتبارالمسارعملية استنطاق مزيف ومصطنع لكلمات لم يتفوه بها المصدر. 
ومن الأمثلة الشهيرة على ELIS‏ قيام مجموعة من المتلاعبين بتزييف مقطع للرئيس 
الأمريكي السابق باراك أوباما يتحدث فيه عن مخاطر التكنولوجيا )2018 -(Silverman:‏ 
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2. المخاطر المترتبة عن التزييف العميق 

يتضح من خلال العرض السابق مدى خطورة التلاعب البصري والصوتيء 
سيم في المجال الاجتماعي كالثأرالشخصي وتشويه السمعة, أو الإجرامي كالابتزاز 
المالي والتحرش. أوالسياسي كالتشهيرودق الأسافين. ولعل الملفت Lin‏ ضرورة 
وجود قاعدة بيانات كشرط مسبق لتنفيذ تزييف بمهارة وكفاءة عاليتين, الأمرالذي 
يستدعي إلى الذهن الإمكانات التي قد توفرها مواقع الشبكات الاجتماعية في هذا 
المضمار. 


وبعكس الشخصيات الشهيرة والاعتبارية التي تحافظ على ظهور بصري دائم 
E‏ ا ER Big pla‏ لها يكن 
للمتلاعب أن يستغل مواقع الشبكات الاجتماعية في جمع صور ومقاطع شخصية 
للأفراد. بهدف إنشاء قاعدة بيانات يستغلها في مجال التلاعب. والأخطر مما سبق. 
أن جهود التزييف عادة ما تتم بشكل سري؛ لذلك من الصعب تحديد هوية الجهة 
التي تقف خلفها. خاصة مع تفشي عدد من البرامج التي تتيح للهواة تنفيذ التزييف 
دون قيود مسبقة. مثل : FaceSwap. DeepFace Lab‏ ,ج2214 وغيرها كثير .(Citron:2015)‏ 
ولأن التكنولوجيا بوجهين, فهي لا تقتصر على الأبعاد الإيجابية؛ بل تشمل ممارسات 
راق طبوسة E‏ اة و لتت ال EEEN‏ الى erst‏ 
الإنسان (Chesney & Citron:2018)‏ ومن هنا نستطيع رصد عدد من المخاطرالترتبة 
ع تكنو اهيا الازضيف اة Bey‏ 























H‏ الاستغلال والابتزاز 

| أذى شخصي = التخريب وتشويه السمعة 

07 أذى مجتمعي -- زعزعة منطلقات الخطاب السيامي H‏ تهديد السلامة العامة 
H‏ التأثيرفي الانتخابات تقويض العلاقات الدبلوماسية 
H‏ ضرب الثقة بالمؤسسات تهديد العمليات العسكرية 
H‏ مفاقمة الانقسامات المجتمعية تشويش Lull‏ الإعلامي 
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أ. الأذى الشخصي 

تتنوع التداعيات وردود الأفعال المرتبطة بالتزييف العميق على المستوى 
الشخصي. فمنها ما يتسبب eh oF ly‏ ومنها ما يؤدي إلى إذلال الشخص وتحطيمه. 
وتوجد أنواع تحفزلموجات من الغضب والعنف لا بحمد عقباها. وأياً كان الشكل 
الذي تتخذه da‏ الفعلء فالقاعدة الأساسية التي ينطلق منها التزييف العميق تتمثل 
فيالخداع البصري. ومدى القدرة على إجادته والإقناع به بطريقة تستجلب متابعة 
جماهيرية واسعة تستجيب لأهداف ورغبات المتلاعب. وينقسم الأذى الشخصي 
الناجم عن التزييف إلى مستويين: 

1. الاستغلال والابتزاز: يقوم المتلاعب باصطناع مادة بصرية مزيفة لاستغلالها 
Lal‏ لجني منافع معينة أو إلحاق الأذى بالفرد المستهدف ودائرته الاجتماعية. وعادة 
مايعتمد على تحصيل بيانات بصرية كافية عن المستهدف لأجل إعداد مادة قابلة 
للتصديق. والتزييف في علاقته بالابتزاز يرتكز على القيمة والمنفعة التي يمكن 
انتزاعهاء ومن طبيعة المخاوف التي قد تعتري الشخص المستهدف حال عدم 
الاستجابة. فيمكن للمتلاعب أن يتحصل على منافع محسوسة كالمال والمعلومات 
السرية So of‏ الصورالخاصة, مستغلاً عدم قدرة المستهدف على كشف التزييف أو 
معالجة تداعيات نشرالمادة المزيفة بصورة عاجلة وفعالة. كما يمكن له أن يتحصل 
على منافع حسيةءتشبع رغبات مرضية تتملك المتلاعب ؛ كتركيب مشاهد جنسية 
لأفراد على علاقة بهم. أو لمشاهيروش خصيات اعتبارية (Dodge & Johnstone:2018)‏ 
وما سبق. لايعي اقتصار التزييف على تلبية منافع محسوسة وحسية خاصة فقط 
بل يمكن أن يوجه لغرض ترهيب الضحية., الأمرالذي يترتب عليه تداعيات نفسية 
dae‏ كالشعور بالإذلال والخوف الشديد. والانكفاء على الذات» أوالانسحاب من 
الحياةالاجتماعية:. وغيرها من التداعيات السلبية -(Harwell:2018)‏ 


2. التخريب وتشويه السمعة: لا تقنصر تداعيات التزييف البصري على 
الجوانب النفسية المباشرةء بل تمتد للتخريب على الفرد المستهدف ف دوائره 
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الخاصة. فيمكن لها التخريب داخل محيطه الاجتماعي مع الأهل والأقارب 
والزوجة. أو في مجال العمل أو في أي دائرة يعتقد المتلاعب أنها ملائمة لتحقيق 
الضرر. وفي العادة يرتبط التخريب بأجواء المنافسة أومشاعر الحقد والكراهية تجاه 
الشخص المستهدف. بحيث يرغب المتلاعب في تدميره نهائياً وبلا رحمة. ويرصد 
باحثان لأشكال من التداعيات المرتبطة بالتزييف. مثل فقدان دعم الأصدقاء. ومنع 
الترقية. وضياع فرص التوظيف والعملء وتهديد الترابط الأسري» وغيرها. فالمتلاعب 
قادرعلى تصوير الشخص بعدة وضعيات تناف القيم المجتمعية السائدة والمقبولةء 
مثل اصطناعه مشهد للمستهدف وهوف حالة سكرتؤدي به إلى تدميرالممتلكات. أو 
تظهره في وضعية سرقة, أوفي حالة صراخ هستيري. أو يتلفظ بكلمات عنصرية ؛ وأي 
سلوك معادي للمجتمع (Chesney & Citron:2018)‏ وجدير بالإشارة Lia‏ أن التأثيرات 
الناجمة عن التزوير مرتبطة بالسياق والتوقيت وحجم انتشار المادة وتداولها بين 
المستخدمين. وهنا قد لا تجدي محاولات العلاج اللاحقة في تقليل حجم الضررء سيما 
وأن خصائص تكنولوجيا الاتصال الحديثة تسهم Ley‏ لا يدع Y Laa‏ للشك في تسريع 
جهود التخريب والتدميربشكل غير مسبوق. كما تساعد على بقاء المادة حية لفترات 
طويلة برغم الجهود التي قد تبذل لشطبها. 

ب. الأذى المجتمعي 

تتخطى مخاطر التزييف البصري حدود الأفراد إلى المجتمع JSS‏ لقدرته استنفار 
مشكلات لا حصرلهاء كتشويه الخطاب السياسي. والتأثيرفي الانتخابات» وضرب 
الثقة ف المؤسسات العامة والخاصة,. وتعزيز وترسيخ الانقسامات المجتمعية, وتهديد 
العمليات الأمنية والعسكرية, إلى جانب تحفيزه لمشكلات اقتصادية, أو تخريبه 
لعلاقات دولية. والآتي استعراض لأهم المخاطرالمترتبة عن التزييف العميق على 
المستوى المجتمعي: 

1. زعزعة منطلقات الخطاب السياسي: يعاني الخطاب العام المرتبط بقضايا 
سياسية من مخاطر انتشار المعلومات الكاذبة. لتقويضها مكانة ومصداقية الفاعلين 
فيهء أوتسببها في تآكل الأسس والقواعد العامة المسؤولة عن تشكيله. ولأن التزييف 
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العميق أحد أشكال المعلومات AS pall‏ سيؤدي بدوره إلى مفاقمة معاناة الخطاب 
العام السياسي بشكل غيرمسبوق ELI. (Foer:2018)‏ قد تسعى عديد من الجهات 
الفاعلة إلى توظيفه من أجل صناعة معلومات مزورة وبالتالي التلاعب والتأثيرفي 
تصورات الأفراد بشكل يخدم جهودها الموجهة ضد خصومها .(Warzel:2017)‏ وقد يؤدي 
التزييف هناإلى دفع الأفراد للعيش داخل واقع خاص»تتغذى فيه معتقداتهم على 
الزيف المصطنع. بدورهء قد يرتد هذا الواقع الفردي على الخطاب الجمعي. لتجعله 
ينطلق من قواعد مختلقة خيالية بدلا من ارتكازه على حقائق ومعلومات أصيلة 
(Chesney & Citron:2108)‏ ولنتخيل تجيسد مقطع فيديو مزيف لمسؤول سياسي 
يتلقى رشوةء أويتحدث بعنصرية. أويمارس الرذيلة ؛ ولنتخيل أيضاً تردد مسؤولين 
حكوميين على أماكن لم يزوروها قطء أو يفعلون أشياء لم يفعلوها «(Weeks:2015)‏ 
ماذا سيحص حينها؟ بالتأكيد ستنبثق بيئة معلوماتية تؤطر لأفكار وآراء الجماهير 
بصورة مزيفة ؛ ومن خلال تراكم التزييف Leegi‏ وزمنياًء ستتأثر طرق بناء وتشكل 
الخطاب السياسي على المستوى الجمعي. وبالتالي نشوء شكل يفتقد للمنطلقات 
والسياق السليم. 

2 التأثيرفي الانتخابات: بالإضافة إلى قدرة التزييف العميق على ضخ الأكاذيب 
داخل فضاء الخطاب السياسيء فهو قادرأيضاً على التسبب بارتدادات قاسية 
خلال الانتخابات. ولنتخيل أن صورة أو مقطع مزيف يجسد لمرشح في وضعية مريبةء 
كالالتقاء مع مجرمين أو شخصيات مكروهة, أو تجسده يتلفظ بكلمات نابية, بالتأكيد 
سيقود ذلك إلى ردة فعل خطيرةء قد تتراوح بين الغضب الشعبي العارم أوفتح تحقيق, 
عندها فقط قد تتأثر حظوظ المرشح في الفوز أو ا لاستمرارداخل مضمار السباق 
الانتخابي Frenkel:2019)‏ & [006). وتجدر ا لإشارة هنا إلى clas‏ بعض المتلاعبين. سيما Le‏ 
يتعلق بالزمنء بحيث يعمدون إلى توزيع المادة المزيفة في توقيت يعلمون مسبقاً أنه 
سيجذب اهتمام الجمهورالذين سيساعدون على انتشارها بصورة فيروسية , وبالتالي 
عرقلة أي فعل مضاد لفضحه بسرعة توازي سرعة انتشاره. فصاحب الطلقة الأولى 
هومن يحدد مسارالمعركة واتجاهها وربما نتيجتها. ولنأخذ مثال الانتخابات الفرنسية 
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عام 2017 حيث زعم عن الروس محاولتهم منع فوزإيمانويل ماكرون برئاسة 
لجمهورية. من خلال شن حملة دعائية مزجت بين التجسس الإلكتروني والتلاعب» 
تضمنت سرقة أعداد كبيرة من الوثائق ثم التعديل عليها ونشرها على مستخد مي 
مواقع الشبكات الاجتماعية تحت ستار متخفي (Breeden et al:2017)‏ وبرغم فشل 
المحاولة. لأسباب عدة لا مجال لذكرها Lia‏ إلا أن الحملة عكست لاحتمال توظيف 
التزييف العميق مستقبلاً خلال الانتخابات. سيما وأن تكنولوجيا التزييف باتت 
متاحة نسبياً للدول والأفراد على السواء؛ ما يعني أن أي تدخل للتأثيرفي المسارات 
الديمقراطية حول العالم لن يقنصر على الجهات الرسمية صاحبة الإمكانات. بل 
ستشمل أيضاً أفراد من أصحاب الدوافع الذاتية. Ling‏ يتطرق باحثان إلى الآليات 
التي يمكن من خلالها الحد من هكذا تدخلات مفترضة في المستقبل. حيث يؤكدان 
على أهمية تقييد انتشاروسائل التزييف بدلا من التركيزعلى الدافع؛فالسماح 
للجمهور بامتلاك وسائل تتيح إمكانية إنتاج مشاهد مزيفة عالية الجودة قد يؤدي 
إلى ISL‏ جهود التقييد. وبالتالي توسيع دائرة المنخرطين في عمليات ضخ التزييف 
داخل بيئة جاهزة ومهيئة لاستقبالها وتداولها. لهذاء من الممكن للدائرة المتسعة أن 
تؤثرفي نتيجة الانتخابات. أو ستلقي على الأقل بظلال ثقيلة من عدم الشرعية على 
العملية الانتخابية نفسها (Chesney & Citron:2018)‏ 

5. ضرب الثقة في المؤوسسات: يقصد بالمؤسسات تلك الكيانات الخاصة والعامة 
سواء على المستوى المحلي أو الدولي التي قد تتعرض لضربة قوية ناجمة عن إنتاج 
وتداول مقطع Gps‏ مزيف يجٍسدها في موقف معادي للمجتمع أو للجمهور. وجرت 
العادة أنه كلما تعاظمت أهمية ودورالمؤسسة داخل المجتمع»ارتفع على التوازي 
احتمال تعرضها لحملة تشويه عبرالتزييف العميق. ولنتخيل قيام بعض المتلاعبين 
بتزوير فيديو لموظفي استقبال يعملون في مؤسسة أووزارة تعنى بالشؤون الاجتماعيةء 
يسيئون فيه لعدد من المراجعين الفقراء أوأصحاب الدخل المحدود. كيف ستكون 
ردة الفعل المجتمعية ؟ بالتأكيد ستسري حالة من الغضب. وقد يتصاعد الأمر إلى حد 
إقالة رئيس المؤسسة أو الوزيرء أوحتى إخضاع العاملين للتحقيق أو لعقوبات جزائية. 
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ولكن هذه الإجراءات قد لا تكفي لتحسين صورة المؤوسسة التي تضررت بفعل الفيديو 
المزيف. أو Go‏ لاستعادة الثقة فيها. وعلى هذا النحوء قد يؤدي التزييف العميق إلى 
تآكل الثقة في المؤسسات. خاصة إذا ما ارتبطت بسمعة سيئة سائدةء تتيح للجمهور 
قبول أي رواية ضدها حتى لو كانت مزيفة .(Calmes:2015)‏ 

4. مفاقمة الانقسامات المجتمعية: يؤدي التزييف العميق دوراً خطيراً في مفاقمة 
الاتقسامات ذاغل meatal‏ »يما ةا كان مهيا ومستهداً لها JI Lily‏ حال الساحة 
الفلسطينية المنقسمة على ذاتهاء وكيف للصورة الحقيقية والمزيفة أن تسعرلنار 
الخلاف السياسي والحزبي وحتى الجماهيري. ولعل الخطورة التي يستثمرها التزييف 
تتجسد في قابلية أطراف الخلاف تصديق وترويج أي محتوى مرئي يشوه للطرف 
الآخرحتى لوكان مزيفاً أو SL‏ للسياق الحقيقي» ما يترتب عليه دوامة متجددة 
من الانقسامات قد تطيح بالحالة ككل. ونستدعي في هذا المضمار Le‏ تقوم به 
«إسرائيل» من تغذية دائمة للانقسام الفلسطيني. واشغال الجمهور بالمشاحنات 
الداخلية الهامشية بدلا من تحصيل إجماع تجاه المسائل السياسية الهامة. ويتعدى 
التزييف العميق حدود ترسيخ plaid!‏ باتجاه تعبئة الجماهير نحوفعل ميداني قد 
يودي بالمجتمع إلى الفوضى . ولنتخيل مقطع مزوريظهر مسؤولاً يتبع لفصيل سياسي 
يعتدي على مواطن ينتمي لفصيل ST‏ أوأن مسئول محسوب على شريحة مجتمعية 
أطلق العنان لكلمات نابية تجاه شريحة أخرى؛ بالتأكيد سيؤدي ذلك إلى إحداث شرخ 
في المجتمع, أو إلى تحفيزردة فعل عاطفية تتطورإلى سلوك عنيف. 

5. تقويض العلاقات الدبلوماسية: قد يتسبب التزييف العميق في تقويض 
العلاقات الدبلوماسية بين الدول وتعكيرصفوها. ولنأخذ الأزمة الخليجية كمثال 
للمقاربة. حيث تمكنت إحدى الجهات المجهولة من اختراق نظام وكالة الأنباء 
القطرية على شبكة الإنترنت. ونشرت لمعلومات كاذبة على صفحتها مصحوبة 
باقتباسات مزورة منسوبة إلى أميرقطر .(Calamur:2017)‏ نتج عن هذه الحادثة قطع 
للعلاقات الدبلوماسية بين السعودية والإمارات والبحرين من وجهة وقطرمن جهة 
أخرى. ولكن ماذا لوتمكن المخترق من إسناد المعلومات الكاذبة بمحتوى بصري 
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مزيف؟ وفي سياق آخر. قد يُستخدم التزييف للتأثيرعلى جدول أعمال الحكومة 
فيما يبمخص علاقتها بدول أخرى. فمثلاً يمكن نشر مقطع مزوربغرض إلهاب الرأي 
poll‏ الذي بدوره سيمارس ضغط باتجاه تبني حكومته لمسارتعاط مختلف مع 
حكومة أخرى. ومن هنا نستطيع أن نستنتج مدى قدرة التزييف العميق على التأثير 
في العلاقات الدبلوماسية بين الدول والحكومات. 

6. تهديد السلامة العامة: قد تبدو الامثلة السابقة كافية لتخيل شكل 
التهديد المترتب عن التزييف على السلامة العامة. ولكني أرى عدم كفايتهاء خاصة 
إذا ما تسبب بموجة واسعة من الذعر والرعب بين Glad!‏ تغذيها قوته الإقناعية 
وانتشاره السريع عبرمواقع الشبكات الاجتماعية. ويكفي أن نستدعي من الذاكرة 
ماقامت به روسيا على صعيد نشر معلومات مزيفة تتعلق بكارثة كيميائية في 
ولاية لويزياناء وانتشار لوباء الإيبولا في ولاية أتلانتاء بهدف إثارة الذعربين السكان 
(0065:2015). وبرغم تواضع FLU‏ إلا أنه يمكن تخيل حجم الذعرحال تنفيذ المخطط 
عبرالتزييف العميق. 

7 قدب العملبات المسكرية؛ تهت | er a es‏ ال ك ما فيا اطي 
التزييف العميقء سيماإذا ما اتخذ شكل تضليل لدعم جهود الخداع على المستوى 
الاستراتيجي والتشغيلي والتكتيكي. لكن هذا لاينفي تحول التزييف إلى صداع دائم, 
سيما للدول التي تخوض مواجهات عسكرية وتسعى إلى كسب الرأي العام الداخلي 
والعالمي لصفها. فمجرد الاحتكاك بالمدنيين سواء بالاحتلال المباشر أو التواجد المؤقت 
كاف ليحفز حملة من التزييف تروج لارتكابها فظائع بحق المدنيين ترق أحياناً لجرائم 
حرب. الأمرالذي قد يترتب عليه تداعيات سلبية على الرأي العام أوعلى مسار 
المواجهة الدعائيةء تنتهي إلى ELS‏ عكسية لم تكن بالحسبان. كزيادة التأييد الشعبي 
لعمليات التصدي. أو رفع نسبة المنخرطين فعلياً في Go gi delat‏ إنهاء العمليات 
العسكرية. 

8. التشويش على المسار الإعلامي: نظراً لانتتشار أدوات التزييف العميق. 
ستواجه المؤسسات الإعلامية معضلة تتعلق بمدى قدرتها على التفريق بين المواد 
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الأصلية والمفبركة. هذه المعضلة لها جانب سابي آخريتجسد في كم الوقت الذي 
تستهلكه جهود التحقق. وبالتالي صعوبة الالتزام أو تحقيق مطلب سرعة النشر 
.(Funke:2017)‏ ولا يقتصر الأمر على ELS‏ بل قد تتعرض المؤسسات الإعلامية لخطر 
الإيقاع بهاء عبرتلقيها ونشرها محتوى مفبرك لم تتمكن في مرحلة أولى من كشف 
زيفه. وهناء قد تتقلص رغبة المؤسسات في استقبال ونشر مواد مصورة إلا بعد 
التأكد من صحتهاء وإلا ستجد صعوبة في الالتزام بواجبها الأخلاق تجاه الجمهور 
خاصة إذا لم تمتلك للأدوات المناسبة التي تؤهلها للتحقق بشكل سريع (Wid)‏ 
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صناعة الإنطباع المضلل 

تندرج دعاية التضليل أو صناعة الإنطباع المضلل Astroturfing‏ تحت بند 
الممارسات المخادعة التي تستهدف صناعة إجماع بأسلوب ملتوي ومدروس تجاه 
شيء ماء aleg‏ ما يوظفها رجال التسويق والسياسية لخلق انطباع مزيف لدى الفئة 
المستهدفة OL‏ تحرك أو حملة نشأت وتطورت بشكل عضوي عفوي. وأنها انبثقت 
عن قواعد شعبية ومؤسساتية أصيلةء بينما الحقيقة عكس ذلك تماماً. وتشمل 
دعاية التضليلء بشكلها التجاري الكلاسيكي» استئجار أو استخدام خدمات وكلاء 
مدفوعين بهدف نشرآراء ومشاعر مزيفة تجاه منتج أوخدمة معينة., وبالتالي التأثيرفي 
قرارات الفئة المستهدفة بشكل ينسجم مع مبدأ «غريزة القطيع ». بمعنى, أن الموقف 
أوالحالة المزورة الماثلة ستحث أوتشجع الأفراد على تبنيه أسوةً بالباقء وبذلك 
تتحقق أهداف الجهة الراعية لعملية التضليل. 

وترجع جذور المصطلح AstroTurf‏ إلى عام 1966 وبالتحديد مدينة هيوستن 
الأمريكية, التي شهدت تركيب Jol‏ عشب صناعي في تاريخها (Tigner:2010)‏ 
والمصطلح بمعناه الحرفي يشي رإلى العشب المُصنع. والمصمم كي يبدو وكأنه طبيعيء 
لكنه في الواقع صناعي مزيف. لاحقاً في العام 1985 أكتسب المصطلح معن سياسياً 
على يد السيناتورالأمريكي للويد بنستن «oyd Bentsen»‏ عندما وصف تحركات 
لشركات علاقات dale‏ بكونها حمالات ضغط مزيف Astroturf Lobbying‏ عبر إرسالها 
فيض من الرسائل المصنعة, لإيهامه بأنها صادرة عن تحرك لجماعات قاعدية 
شعبية. لكنها في حقيقتها تحرك as‏ لشركات تأمين (Zhang et al.:2013)‏ 

وتتميزدعاية التضليل بميزتينء تتمثل الأولى في توظيفها للخداع بهدف التستر 
على طبيعتها المدبرة والزائفةء بينما تتجسد الثانية في قدرتها على إخفاء هوية 
محركها الحقيقي. وهناء تتخدر قدرات الفرد العادي على التفكيروالتقييم المنطقي 
السليم لسبب بسيط. أن الحملة تبدوله من بعيد وكأنها منبثئقة عن فعل حقيقي 


وعفوي. 
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وتستهدف عملية صناعة الانطباع المضلل بالعموم., تعزيز وحماية المصالح 
الاقتصادية والسياسية والتجارية لجهة LI La‏ تسعى هذه الجهات إلى تضليل 
المنافسين بأسلوب التفافي. من خلال التلاعب والتأثيرف منظورهم للواقع القائم. 
الأمرالذي يتسبب في استدراجهم دون وعي نحو أهدافها. وف المجال السياسي» تعمد 
الكثيرمن الجهات الفاعلة إلى تمويه هويتها كراعي حقيقي CY‏ حملة. من خلال 
إيهام الجمهور بانبعائها عن كيان آخر موثوق غيرمرتبط بها أو لا تجمعها به أي 
علاقة مباشرة. ويؤكد أحد الباحثين على أن السلوك الاستراتيجي لبعض مجموعات 
المصالح قد يؤدي بنا للاعتقاد بمشاركة الجمهورف عملية صياغة القواعد العامةء 
لكن الحقيقة عكس ذلك تماماً (Figueiredo:2006)‏ 


وبالعودة للوراءء أي بداية القرن العشرين, استطاعت عالمة الاجتماع كارولين لي 
«Caroline Lee»‏ كشف إحدى حالات دعاية التضليلء Laie‏ رصدت حملة استهدفت 
إقناع الجمهورعن الاستخدام المشترك للكؤوس المعدنية في شرب مياه الآبارلصالح 
أخرى ورقية أقل تكلفة وقابل للتجديد. وبعد تدقيقهاء اتضح لها أن المنشورات التي 
تخللت «حملة الكأس». ظبعت تحتإشراف سري من هيو مور «Hugh Moore»‏ 
مؤسس شركة —Public Cup Vendor‏ تغيراسمها إلى —Dixie Cup‏ حيث حرضت الجمهور 
تحت ستاراجتماعي وشعبي مضلل على المشاركة في معركة التخلص من الوسيلة 
الأكثرإنتاجاً ونشراً للأمراض. بهذه الطريقةء استطاع مورأن يروج بضاعته من 
الكؤوس الورقية. دون أن يظهر هوف الصورة, أويتمكن الجمهورمن كشف أهداف 
حملته المصطنعة .(Leiser:2016)‏ 

ds‏ سياق متصل» جرت العادة أن تستهدف دعاية التضليل بصيغتها التقليدية 
صناع القرار والمشرعين . فمثلاًء وجهت مجموعات ضغط, تحت ستارمؤسساتي 
مزيف. رسائل إلى مشرعين في الكونجرس يدعمون فيها قانون التعدين الصادرعام 
1872 ليتضح لاحقاً أن الحملة مضللة: ترعاها مجموعة شركات كبرىء لها مصالح 
قوية في الحفاظ على أحكام القانون دون تعديل (Ibid)‏ وف مثال آخر, وكجزء من 
استراتيجية شركة مايكروسوفت للدفاع عن نفسها خلال خضوعها للمحاكمة 
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بتهمة الاحتكار. نظمت Americans for Technology Leadership 4c gasa‏ استطلاعاً 
شعبياً مزيفاً. وأرسلت رسائل تعاطف مع مايكروسوفت. لإقناع المشرعين بوجود 
تأييد شعبي لصالح حكم يبرئ الشركة . وأتضح لاحقاً زيف dient‏ وأن المجموعة 
تلقت تمويلها من شركة مايكروسوفت ذاتها (Ibid)‏ وفيما يتعلق بالمصطلح (دعاية 
التضليل). نؤكد هنا على ضبابيتهء وعدم كفايته اللغوية للتعبيرعن حقيقة وأبعاد 
الظاهرة. ويرد سبب ذلكء إلى غياب الترجمة العربية المهنية المعتمدة, والاكتفاء 
بالترجمة الحرفية (الدعاية الشعبية الزائفة ). لذلك. نرى من الجائز إعادة صياغة 
المصطلح. واستبدال تسمية «دعاية التضليل» أو «الدعاية الشعبية الزائفة» 
بتسمية أخرى أكثروضوحاً تتمثل في «صناعة الانطباع المضلل ».أو «صناعة الظهور 
المزيف». OF‏ العملية برمتها مبرمجة ومقصودة وأقرب لمفهوم الصناعة , كما تتوجه 
مباشرة نحو الجانب الإدراكي للإنسان. لتتلاعب به. من أجل تكوين صورة مزيفة 
وعكسية. وما سبق يصب في خدمة صناعة انطباعات محددةء تحفز سلوكيات 
بعينهاء على قاعدة اتساق وتماثل هذه السلوكيات مع أخرى. هي بالأصل مزيفة. 

وتتصف الاشكال الحديثة لدعاية التضليل بتسللها خلسة على شكل حملات 
مصممة من أجل حصد قبول أودعم جماعي لصالح أيديولوجية أوسياسة أوقرارأو 
موقف...إلخ. من خلال خداع الجمهورللاعتقاد بأن (الدعم) المتحصل ذوماهية 
عضوية, نمى وتشعب بشكل طبيعي وتلقائي؛ وبالتاليء لن يدرك ضحايا الحملة بأن 
(الدعم) ذاته قد خضع للصناعة من قبل مصدر مجهول. 

كما تعتمد دعاية التضليل على التخفي المتعمد كاستراتيجية . عبرصناعة حالة 
من المناصرة أوالضغط الوهمي المزعومء بهدف تحقيق مكاسب خاصة. وهي تستغل 
الجانب السيكولوجي للإنسانء من خلال التأثيرفي طريقة أدراكه للواقع. وبالتالي 
دفعه نحوتكوين انطباع مغشوش حول حقيقة الأشياء والتحركات الماثلة أمامه. 
بمعنى أنها جهود خفية ومستترة لتضليل الجمهور. عبرصناعة ظهورمزيف يؤثرفي 
حكمه وقراره النهاني. 
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1. دعاية التضليل والفضاء السيبراني 

تثميزحملات دعاية التضليل عبر الفضاء السيبراني Cyberturfing‏ بانتشارها 
السريع والمتشعب. وبمجرد زراعة بذرة التضليلء تبدأ الرسالة بالنمو والتضخم 
باضطراد سريع ‏ دون انكشاف مصدرها أوالجهة الراعية لها. ويمكن لها التمدد تحت 
تأثيرالعدوى. لتبدأ صغيرة, ثم تتوسع حتى تتحول إلى فيضان كاسح. دون أن يعي 
الجمهورانخراطه في حملة زائفة شديدة التنظيم. الميزة الثانية تتلخص في طبيعتها 
المخادعة. فالجمهور خلال تعرضه لرسائلها لن يتمكن من إدراك وكشف طبيعة 
الاتصال والتوجيه القائم بين الرسالة ومصدرها الحقيقي. وبرغم فعالية أشكال 
وأساليب دعاية التضليل على المستوى التقليدي.ء إلا أن ظهور الإنترنت غيرمن 
قواعدها الاتصالية. لتصبح أكثرتنوعاً. ونظراً لصعوبة التأكد من هوية المستخدمين 
عبر الفضاء الرقميء صار من اليسير إنشاء حسابات وهميةء بهدف دعم Gly‏ أو 
فكرةء لكن بصورة مخادعة توجي بصدورهذاالدعم عن حسابات حقيقية. وهناء 
يستطيع أي فرد إنشاء أكثرمن حساب. تحت أسماء مستعارةء والتحكم بها بطريقة 
توجي للآخرين بأن رأي أوموقف يحظى بموافقة ودعم عفويين من عدد مستخدمين 
(Wilson & Stajano:201) yS‏ فالهدف الاساسي يتمثل في صناعة انطباع مضلل يمكن 
من خلاله التأثيروا لتحكم بالمنظور الإدراكي للجمهور وذلك بالاستفادة من خليط 
السرية والتفاعلية التي يمتازبها الاتصال الشبكي. ولا يقف الأمرعند الحسابات 
الوهمية,. بل يستطيع أي فرد إنشاء أكثرمن مدونة والتحكم بهاء أواستخدام خدمة 
التعقيب لنشر تعليقات ومراجعات مضللة على المواقع السياسية وصفحات 
التجارة الإلكترونية. أوتوظيف خاصية الإعجاب والمشاركة, أو تكنولوجيا الروبوتات 
الاجتماعية. 

وجميع الأساليب السابقة زادت من خطورة دعاية التضليل السيبرانيةء مقارنة 
بأساليبها التقليدية التي اعتمدت على الرسائل الورقية والهاتف والمنشورات وغيرها 
من وسائل الاتصال القديمة. كما لا ننسى أنها أقل تكلفة وأكثرتأثيراً بالمقارنة مع 
الشكل التقليدي. وفي ذات السياقء وبرغم ا نخفاض التكلفة نسبياً إلا أن تنفيذها 
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يتطلب رأس مال بشري كبيرء وموارد حاسوبية كافية e‏ وبروتوكولات واضحة لأغراض 
الإدارة الاستراتيجية الفعالة. ويوجود هذه العناصرء يستطيع راعي الحملة تحديد 
الفئات المستهدفة بدقةء واختيارالدوافع (سياسية. عسكرية..)ء ونوعية الاتصال 
المطلوب (احاديء تفاعلي). أو طبيعة التنفيذ (آليء إنساني)ء أوالأسلوب الأمثل 
لصياغة رسائل مضللة قوية .(Zhang et al.:2013)‏ 

2 الفرق بين دعاية التضليل والتحرك القاعدي 

لايمكن فهم دعاية التضليلء دون هضم معن التحرك القاعدي „Grassroots‏ 
فالأخيرينشط على المستوى الشعبي - المحلي. مع متطوعين من المجتمع المدنيء 
ويتمحورهدفه الرئيس في صياغة جهود جماعية تبدأ من المستوى الأدنى. صعوداً 
إلى الأعلى. من أجل دعم أو مناصرة قضية محلية أو idle‏ يجدون في تأييدها 
فائدة للمجتمع .(Haikarainen:2014)‏ لهذا التحركات القاعدية على ربط الجمهور 
بقضايا تناصر حقوق مجتمعية معينة. كقضايا البيئة والصحة والتعليم وغيرها 
.(Cho et al.:2011)‏ 

ويتمثل الاختلاف بين دعاية التضليل والتحركات القاعدية,. في أن الأخيرة تنشأ 
بشكل GLAU‏ وحقيقي يصب في خدمة مصلحة جماعية, بينما الأولى تنشأ بشكل 
متعمد ومضلل على يد منظمات ومؤسسات تجارية أوحكومية أوحزيية؛ كي تبدو 
وكأنها صادرة عن تحرك قاعدي شعبي حقيقي . لكنه يصب في خدمة مصلحة خاصة. 
وف المحصلة, دعاية التضليل هي التعبيرالمشوه عن التحرك القاعدي. 
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شكل يوضح الفرق بين التحرك القاعدي ودعاية التضليل 


بم 
لل 


السلطة 


يبدأ من القاغدةء ثم يصعد إلى أعلى. تلقائي» عفوي: لا مركزي: 
siis‏ جهات luoi‏ ة. Wi‏ قضايا حقيقية لمصلحة المجتمع. 
تقدم الواقع كما هو. وتحاول جمع أكيرعدد من الجمهور حولها. 














ar ea الإنطباع المضلل‎ 


يبدأ من أعلىء ثم هبط إلى القاعدة. بطريقة مخادعة توحي العكس. 
مخطط. مركزي. ينفذه وكلاء أو وسطاء عن الجبة الراعية. Sag‏ إلى 
تحقيق مصالح ومكاسب خاصة. تعتمد على تزبيف الواقع لتحفييز 


فعل موجه لدى الجمهورء بعد أن يتوهم أنها قادمة من القاعدة. 





OR ey eee 

5 كعريفا دعانة التضليل 
تتنوع تعريفات دعاية التضليل بحسب المجال الذي تنطلق منه. وفي السياق 
الأكاديمي العام تعرف بكونها تحركات قاعدية مضللة «(Truett:1996)‏ أو جهود 
تأييد مصطنعة (Dworkowitz:2005)‏ وهناك من يريطها بالجهة التي تقف خلفهاء 
بوصفها حركات قاعدية مزيفة يتم تمويلها من قبل منظمات ومؤسسات كبرى 
.(Henderson:2007)‏ وبعض التعريفات تشيرإلى طبيعتها المنظمة والموجهة,. في كونها 
أسلوب يحاكي عمليات التعبئة التلقائية على مستوى القاعدةء ولكن بشكل منظم. 
أو كونها حملة مزيفة تهدف إلى التلاعب بالجمهور أو حملة تخفي راعيها ومؤيديها 
لتبدووكأنها ناشئة عن مشاركة قاعدية حقيقية. ومن التعريفات التقليدية أيضا 
gigs all tls‏ ما ادت انفاعو تيدف ieee MN‏ ةعسب 
بحيث لا يمكن التعرف على الغرض من ورائهاء لكونها جهد يتنكر على شكل تحرك 
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أما بالنسبة للتعريفات التجارية. فدعاية التضليل هي حملة تنظمها مجموعات 
ضغط أو خبراء في العلاقات العامة لصناعة أو عكس صورة قاعدية مزيفة أو مضللة 
(lohnson:2009)‏ أو هي كيان وهمي يتقمص شكل حركات شعبية قاعدية, يتم 
إنشاؤها ودعمها من قبل شركات لتعزيز ودعم وجهات نظرها ومطالباتها ومنتجاتهاء 
أو تحسين تصنيفها وترتيبها على محركات البحث الخاصة بشبكة الإنترنت 
.(Bruinius:2013)‏ وهناك تعريف إجراني يصفها على شكل مجموعة الطرق التي تنفذها 
مؤسسات لمنح عملاء محتملين انطباعاً بأن مستخدمين حقيقيين عبر الإنترنت 
يوصون بمنتجاتها وخدماتهاء وهذه التوصيات هي بالأصل من صنع هذه المؤسسات 
.(Leiser:2016)‏ 

وف المجال السياسيء, تعرف دعاية التضليل على أنها جهود تسعى إلى التأثيرفي 
السياسيين بطريقة غير مباشرة (Kolbert:1995)‏ أو أنها إجراءات سياسية تتنكر على 
هيئة جهود قاعدية شعبية (007007:2012)؛ أو هي محاولة لصناعة انطباع وهمي 
بوجود دعم شعبي لسياسة أو سياسي. بينما الحقيقة عكس Ling. ELS‏ يتم استخدام 
هويات ومجموعات ضغط وهمية لتضليل الجمهورللاعتقاد OL‏ الرأي ( تجاه سياسة 
أوسياسي) هو السائد بين الجمهور(81601207:2012). 

وفيما يختص بالمجال الرقميء هي ممارسة لنشر رسائل عبرشبكة الانترنت 
بشكل مجهولء او باستخدام اسماء مزيفة او ipang‏ من أجل صناعة ضجة أوتوجه 
سلبي حول / تجاه جهة أوقضية أوقرارما .(Wright:2004)‏ وف تعريف آخرء هي عمليات 
منسقة أوحملات على شبكة الإنترنت تقوم على نشر رسائل تدعم أجندة معينةء 
بأسلوب مخادع؛ کي تخلق EIRENE,‏ عن كيان مستقل .(Simpson:2011)‏ وهناك 
من يعدها نشراً للآراء المخادعة عبرالإنترنت من قبل محتالين يتصرفون كأفراد 
مستقلين بهدف الترويج لأجندة معينة )2013 .(Zhang et al.:‏ وهنا يتم دفع مقابل 
مادي للمحتالين من أجل نشرودعم بعض المفاهيم نيابة عن الجهة الراعية. ومن 
أفضل التعريفات, برأبي. ما يعدها نشاطاً استراتيجياً (من أعلى إلى أسفل)ء مخادع 
ومصطنع على شبكة الإنترنت. ترعاه جهات فاعلة رقمياً (سياسية أو غيرسياسية) 
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من خلال محاكاتها للأنشطة الحقيقية (من أسفل إلى أعلى) التي تنفذها جهات 
مستقلة حقيقية .(Kovic et al.:2018)‏ 

وأخيراً. يمكن LJ‏ تعريف عملية صناعة الانطباع المضلل بمستواها الدعائي 
الرقميء وف حدود علاقتها بمواقع الشبكات الاجتماعية:, بكونها: عملية أوحملة 
سياسية ترعاها جهة ما متخفية, من خلال وسطاءء لنشر معلومات. أو صناعة ظهور 
مزيف يبدو للمستخدم العادي وكأنه نابع عن تحركات قاعدية حقيقية لامركزيةء 
تلقائية وعفوية. وبالنظر إلى التعريف المقدم. يمكن رصد خصائص دعاية التضليل. 

4. خصائص دعاية التضليل 

- جهد منظم يجري على مسرح سيبراني. 

- يقف خلفها فاعل سياسى. 

- تتجسد بشكل مصطنع. بغرض الخداع ؛ لتحقيق أهداف استراتيجية. 

وهي مصطنعة ؛ لأنها لا تعبربشكل صريح عن آراء فردية مستقلةء بل تحاكي 
هذه الآراء لتبدو وكأنها مستقلة. كما أنها مخادعة؛ لأن غايتها الإيقاع بالهدف. ودفعه 
للاعتقاد أن النشاط المزيف القائم حقيقي. وهي استراتيجية لأن الفاعل السياسي 
يسعى عبرها إلى تحقيق أهداف معينة تتجاوز مريع المراوغة التكتيكية. 

5.الفرق بين الشكلين التقليدي والرقمي 

لاتوجد فروق كبيرة بين الصيغتين التقليدية الحديثة لدعاية التضليلء حيث 
يمكن لعناصرهما الاندماج لتحقيق تأثيركبيرومضاعف. والفروق بينهما على قلتها 
مفاهيمية مرتبطة بالنطاق التشغيليء فالصيغة الرقمية ظاهرة ثنائية تتم عبر 
الفضاء الرقمي» وتعتمد على عنصري الخداع والتخفي» ويمكن لأي جهة مؤسساتية 
تنفيذهاء وهي شديدة الخطورة لتنوع الفئات التي تستطيع استهدافهاء كما أنها غير 
مقيدة زمانياً ومكانياًء ويمكن تطبيقها في أي وقت وبأي شكلء وتجاه أي فئةء محلية 


3 


أو دولية .ف المقابلء تتطلب الصيغة التقليدية وجود أكثرمن عنصر على مستوى 
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التنفيذء كالحاجة إلى وسطاء (واجهة ) وإمكانات مادية وغيرهاء وهى تستهدف فئات 
معينة مثل رجال السياسية والمشرعين والقانونيين ولوبيات الضغط. كما أنها مقيدة 
الزمان والمكان؛ لذلك تنعكس خطورتها على الواقع المحلي لا الدولي. 

جدول يوضح الفرق بين بين الشكلين التقليدي والرقمي لدعاية التضليل 


التقليد الحديث 


فكع إن e NEN mare‏ 
بحسب طبيعة الهدف 
يعتمد علو الأفراد 

والبرمجيات كوسيط وأحياناً 

المؤسسات (أكثرمن وسيط) 


تعتمد على وسيط واحد كشركات 
العلاقات العامة (واجهة مدنية) 


تستهدف السيا ل : 
e‏ مه مم کا 4 
والمشرعين والشركات 
yee‏ وا تأثيرواسع وكبيرنسبياً 


6 دوافع دعاية التضليل على المستوى السيبراني 

تتحدد دوافع دعاية التضليل بالعوائد المتحصلة من وراء التلاعب بمنظور وآراء 
المستخدمين. ففي العلاقات العامة ينظر إلى دعاية التضليل بكونها تكنيك للتلاعب 
عبرطرف ثالث. Sted‏ قام سياسي أمريكي يدعى وول مارت «Wal Marty‏ بتوظيف 
خدمات شركة للعلاقات العامة بشكل سري بهدف تحسين صورته. والتقليل من 
شأن منتقديه. لذلك. أطلقت الشركة موقعين إلكترونيين. خصص الأول لعرض 
إنجازاتهء فيما الثاني للهجوم على منتقديهء دون أن يظهر هو في الصورة .(Daniels:2009)‏ 

وفي إطار التنافس السياسي. سيما خلال الانتخابات. يستخدم عديد من 
السياسيين مواقع الشبكات الاجتماعية لغرض نشر أطروحاتهم ومواقفهم., وزيادة 
انتشارها من خلال تكنيكيات التضخيم. فمثلاً. خلال انتخابات التجديد لعضوية 
مجلس الكونجرس عن ولاية ماساشوستس. قامت مجموعة مدفوعة من مؤيدي 
الأطراف المتنافسة بإنشاء حسابات وهمية على موقع تويترواستثمارها في إنتاج 
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مئات الرسائل في وقت قصيربهدف الوصول إلى أكبرشريحة من الجمهور. من دون 
أن يشعرأنها صادرة عن المتنافسين أو تحت رعايتهم .(Mustafaraj & Metaxas:2010)‏ 
وفيما يخص شركة الحاسوب الشهيرة (IBM‏ كشفت دراسة عن حضها موظفيها نشر 
رسائل وتدوينات لصالحها وضد منافسيهاء بطريقة بدت وكأنها منبثقة عن Gh‏ 
حقيقي «(Cox et al.:2008)‏ كما كشفت دراسة أخرى أجريت على موقع Amazon‏ عن 
وجود مراجعات مزيفة Fake Reviews‏ هد فت إلى التأثيرفي القرارات الشرائية للأفراد 
لصالح أكثرمن جهة تجارية (Hu et al.:2011)‏ 

بالإضافة إلى ما سبق. لا بد من إفراد مساحة كافية للحديث عن الدوافع 
السياسية التي تقف خلف اشتغال دعاية التضليل على مواقع الشبكات الاجتماعية. 
فبحسب (Kovic:2018)‏ تتنوع الدوافع إلى درجة لا يمكن حصرهاء لكن أكثرها أهمية 
مايتلخص ف مجالين : يتمثل الأول في دعم أو معارضة سياسة معينة, فيما يتجسد 
الثاني في دعم أو معارضة فاعلين سياسيين. وبالنسبة للأولء يسخر العديد من رجال 
السياسية دعاية التضليل مع قضايا سياسية معينة بهدف إما التأثيرفي الرأي العام 
أوبعض الفاعلين السياسيين؛ وذلك لدفعهم إما تأييد مواقفهم من هذه القضاياء 
أو معارضة مواقف منافسيهم تجاهها. Lol‏ بالنسبة لتوظيف دعاية التضليل في دعم 
أو معارضة فاعلين سياسيين. فالهدف هنا يتمثل في صناعة زعم وهمي بوجود تأييد 
شعي لأنفسهم., أوصناعة زعم مقابل بعدم شعبية منافسيهم (1010). وجميع ما 
سبق يتم بأدوات خفية مستترة. تضمن صناعة انطباع أو ظهور مضلل لدى الطرف 
الآخربحقيقتها. 

جدول يوضح عناصر دعاية التضليل بشكلها المنظم على الشبكات الاجتماعية 


EE‏ الو العمال النتيجة 
*ا الجبة الراعية للتضليل. W‏ تخطيط حملة الدعاية. مكلف بالتنفيذ. E‏ صناعة إنطباع مضلل. 
#ا متخفية سرية. Ml‏ تحديد نوع الاشتغال. #ا متخفي digg‏ مزورة. ها تحفيزاستجابة سلوكية. 
ا إمكانات لوجستية. M‏ تجنيد وتوجيه العمال. m‏ شكل بشري أوآلي. ها تحقيق مكاسب. 
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7. شروط ووسائل دعاية التضليل 

لا تحفق دعاية التضليل أهدافها إلا عبرالالتزام بمجموعة من المتطلبات» ومنها: 
استخدام وسيلة أوقناة اتصالية ذات تأثيروفعالية, وأن تقف خلفها وترعاها جهات 
مؤسساتية ذات إمكانات لوجستية عالية؛ حيث يعتبرالتمويل متطلباً أساسياً 
للنجاح. وشرطاً جوهرياً في توسيع نطاق الحملة. ومن المتطلبات أيضاً اكتفائها 
بتحقيق هدف واضح يصب في خدمة مصلحة خاصة,. بهدف تعزيزودعم وضعية 
الجهة الراعية أمام منافسيها؛ لذلك من الضروري الاعتماد على وسيط تنفيذي أو 
Gis is isi‏ العلاقات doled!‏ والمستخدمين المدفوعين. والروبوتات...إلخء بمعنى 
ch gil‏ مبدأ المركزية في التخطيط والتوجيه والتنفيذ. وتتطلب دعاية التضليل إتقان 
تكنيكيات الخداع والاصطناع بشكل محكم. دون أن يتمكن أحد من كشف حقيقتهاء 
أوفضح هوية جهتها الراعية أو منفذيها. 

وفي العادةء تنجح دعاية التضليل عندماتقررالجهة الراعية إخفاء حملتها تحت 
ستارأو هوية وهمية جامعة. ويقاس نجاح دعاية التضليل بمدى قدرتها على صناعة 
انطباع مضلل لدى الجمهورء بشرط الاستفادة أو استغلال التصورات السائدة 
بين الأفرادء والتنويع في مصادر الرسالة أوالحملة, ومراعاة الدوافع النفسية للفئة 
المستهدفة,. إلى جانب إثارتها للفضول وجذبها للانتباه. وجميع ما سبق يخدم جهود 
الحفاظ على سريتهاء بطريقة لا يستطيع الجمهورتمييزهاء لا بل تدفعه للاشتراك 
والا نخراط فيها دون معرفة مسبقة بحقيقتها. وفي سياق frais‏ تتعدد الطرق والوسائل 
التي يمكن استخدامها من أجل تنفيذ دعاية التضليل. وهي تتراوح بين الأساليب 
البشرية والآلية )2013 (Zhang et al.:‏ وبالنسبة للوسائل الآليةء فهي ضرورية لتوسيع 
رقعة انتشار الرسالة على المستوى الشبكي (Jakobsson:2012)‏ إضافة لقدرتها تفعيل 
تأثيرالعدوى بين المستخدمين الحقيقيين. وبمجرد انتتشاررسالة التضليل» يقع 
العديد من المستخدمين ضحايا لهاء ويشرعون في تداولها ومشاركتها أوإنتاج أشكال 
جديدة منهاء مما يؤدي إلى تضخمها باضطراد Go‏ تصل إلى مجموعات شبكية أخرى 
داخل المنصات الاجتماعية .(Ratkiewicz et al.:2011)‏ 
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في المقابلء وعلى صعيد الوسائل البشرية, تحتاج دعاية التضليل إلى مجموعات 
كبيرة من المستخدمين والمشغلين بشرط توفر تمويل AIS‏ وقدرة فعالة على الإدارة 
والتوجيه. وبرغم دنو فعالية الأشكال البشرية على صعيد مساحة الانتشار إلا 
أنها أكثر تأثيراً من نظيرتها الآلية. فهي تستطيع الدفاع عن آراء مشغليها وتحقيق 
أهدافهم بشكل tiles‏ من خلال التسلل إلى غرف الدردشة,. أوالمدونات. أومواقع 
الشبكات الاجتماعية. أوالمواقع الإلكترونية. كما تتميزبقدرتها على التكيف السريع 
مع المتغيرات المفاجئة التي قد تتعرض لها الحملة:» إلى جانب إمكاناتها على صعيد 
التفاعل والإقناع. وبرغم الاستقلالية الظاهرة. إلا أن العمال ملتزمون بالخطوط 
العامة التي تحددها الجهة الراعية. فالرسائل التي ينشرونها مصممة بعناية لتناسب 
البيئة والفئة المستهدفة, وبالتالي لا مجال للاجتهاد. ويشترط في حملة دعاية التضليل 
(صناعة الانطباع المضلل) على مواقع الشبكات الاجتماعية أن تأخذ الآتي بالحسبان: 

أ. زيادة وصول العامل: عبرتأسيس أكثرمن حساب وهمي بأسماء مستعارة؛ 
بهدف صناعة انطباع مضلل لدى المستخدمين يفيد وجود أفراد حقيقيين يشاركونهم 
نفس الآراء. 

ب. تفعيل العدوى وتضخيم الأثر: بمجرد نشر الرسائلء يقع عديد من 
المستخدمين ضحية لهاء فيقومون على مشاركتها أوإنتاج أشكال جديدة منها دون 
وعي منهم؛ مما يؤدي إلى تضخيم الأثر. 

ج. المزاوجة بين الأشكال البشرية والآلية والهجينة: يمكن تنفيذها بواسطة 
نظام برمجي Bot‏ أو بشري Human‏ أو هجين JYI pes Cyborg‏ يمكن بلوغ نطاق شبكي 
كبيرء بينما الوسيط البشري قادر على التفاعل بكفاءةء فيما يدمج الهجين قدرات 
الشكلين ها 

د. تنظيم وتنسيق الجهود: إتباع تكنيكات تنفيذ منسقة تتحاشى كشف 
أنماط اشتغال متزامنة ومتشابهة كي لايتم كشف حقيقتها المضللة. وتضمن جهود 
التنظيم صياغة أشكال متنوعة من النصوص., وبث الرسائل عبروسائط متنوعة. 
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وتوزيع توقيتهاء وتحديد نطاق انتشارها. وتجاهل ماسبقء يؤدي إلى كشفهاء سيما 
مايتعلق باستنساخ الرسالة النصية. وف كثيرمن الأحيان, تتسبب مراعاة ما سبق 
في ظهورمعضلات طارئة . فجدولة الرسائل على مساحة زمنية قد يؤثرعلى عدد 
الرسائل الصادرة في كل 5,14 كما أن صياغة رسائل بصيغ متعددة تحتاج الى وقت 
وموارد» ورأس مال بشري كبير. 

ه. توجيه وضبط سلوك العمال: مطلوب من Ley wll‏ تنفيذ رقابة صارمة 
على أداء العمالء عبر حساب ste‏ الرسائل التي قاموا بنشرهاء والحسابات الوهمية 
التي قاموا بإنشائهاء وجهدهم الدوري المبذول في مجال تحديث الحسابات كي تبدو 
حقيقية. وهناء قد تتسبب الرقابة الصارمة في انخفاض جودة العمل. على حساب 
الجهد الرئيسي في تمويه الأنشطة. لذلك قد يعمد الوسيط إلى تجميع العمال في مكان 
واحد لتنفيذ الرقابةء ولكن حتى هذا الإجراء قد لا يحقق Als! ÉLU‏ لتوقف العامل 
عن النشاط فورمغادرته مكان العمل. 


8 دعاية التضليل وآليات التأثير والإقناع 


يتسق تأثيردعاية التضليل على مستوى علم النفس الاجتماعي مع تلك 
الناجمة عن ظاهرة «التأثيرالاجتماعي المعلوماتي «Informational Social Influence‏ 
وظاهرة «الدليل الاجتماعي «Social Proof‏ ففي الحالة الأولىء يتحقق الإقناع عندما 
يميل المستخدم إلى اعتبارالمعلومات الصادرة عن مستخدمين آخرين كدليل يؤخذ به 
عند تشكيل رأي أوحكم تجاه قضية ما (Deutsch et al.:1955)‏ وقد أوضح علماء النفس 
أن الإنسان معرض للخضوع إلى رأي الأغلبية في حال وجود إجماع على رأي ماء أوفي 
حال الغموض المعلوماتي. أوشدة انجذاب الفرد للمجموعة ورغبته في الانضمام إليها. 

أمافي الحالة الثانية, فيتحقق الإقناع باستخدام قوة وجاذبية النظيرء وهي 
ظاهرة نفسية يتكيف فيها المستخدم مع ممارسات لمستخدمين آخرين. بحجيث 
يتولد اعتقاد لديه بضرورة ممارسة نفس ما يمارسه الآخرونء بمعنى التشبه 
بهم. وبرغم التأثيرات الإقناعية السابقةء القائمة على الإدراك والمشابهة؛ إلا 
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أنه لا يجب إغفال تأثيريطلق عليه اسم «نموذج بلورة الأرجحية في الإقناع 
«Elaboration likelihood Model of Persuasion‏ سيما ما يتعلق بطريقة معالحة 
المستخدمين للمعلومات والرسائل الخاصة بدعاية التضليل. 


وف المسار الأول الخاص بالنموذج, تحت اسم المسارالمركزي Central Route‏ يميل 
المستخدم إلى فحص الرسالة بعناية شديدة. من خلال التفكيربعمق في محتواهاء 
وتأمل الأفكار والمعلومات التي تتضمنهاء وتحليل الأدلة والأسباب الواردة فيها. وهذا 
النوع من المستخدمين يتميزبدافعية كبيرة تجاه تحليل الرسالة, لذلك تسعى دعاية 
التضليل إلى بث رسائل تمتع بقوة حجاجيه عاليةء يصعب كشف زيفهاء في مواجهة 
هذا النوع من المستخدمين. أما الثانيءالمسارالسطح (الإلتفافي ) Peripheral Route‏ 
فيتميزفيه المستخدم بالسطحيةء بحيث يبتعد عن ممارسة الجهد المعرفي المعمق 
لصالح الاعتماد على خصائص الرسالة الظاهرة من أجل تقييمهاء مثل طريقة سردها 
وبلاغتها ومدى استمالتها لعاطفته...إلخ. وف كلتا الحالتين يعتمد بناء رسائل دعاية 
التضليل على مدى التعمق في دراسة الفئة المستهدفة )2013 (Zhang et al.:‏ وتهدف 
رسالة دعاية التضليل إلى إقناع مستقبلها بعدم زيفهاء عبرتأكيد عقلانية وجدية 
محتواهاء وأن مضمونها يعكس لإرادة حقيقية مستقلة. صادرة عن مستخدم يحمل 
وجهة نظر أصيلة. وهناء تحاول دعاية التضليل إما تغييررأي المستخدم حول قضية 
Le‏ أوإثارة الشكوك في نفسه حول وجهة نظرماء من خلال حملة منسقةءيتم 
خلالها إغراق المنصة المستهدفة بعشرات الرسائل المضللة. ومن هنا نستطيع وصف 
التأثيرالناجم عن دعاية التضليل عبرمواقع الشبكات الاجتماعية, بكونه الدرجة 
التي تستطيع بموجبها حملة دعاية التضليل تغييررأي المتلقي أو التأثيرفي قناعاته 
وأفكاره تجاه موضوع معين sling .(Cialdini:2001)‏ على ما سبق, يمكن رد تأثيردعاية 
التضليل إلى أربع SLI‏ على الوجه الآتي: 

أ. منظور المصادر المتعددة: بحسب عديد من الدراسات. تؤدي المصادر المتنوعة 
والحجج الآنية من مصادر مختلفة hgs‏ في الإقناع بعمليات ورسائل دعاية التضليل. 
ويرد السبب إلى التصورات الإدراكية التي تنشأفي عقول المستخدمين, على صعيد 
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بناء قناعة نفسية تفيد بتنوع الآراء طالما أن التنوع نابع عن مصادرمختلفة ومتعددة 
.(Harkins et al.:1987)‏ وهنا تستطيع الحملة صناعة أكثرمن مصدر لتفعيل هذا 
التأثيرلدى المستخدمين. إضافة لما سبق. يشكك كثيرمن المستخدمين بالمعلومات 
الصادرة عن المؤسسات والهيئات الرسمية, ونتيجة SLI‏ يتوجه الكثيرمنهم لطلب 
المعلومات من مصادربديلةء مثل مواقع الشبكات الاجتماعية: لاعتقادهم أنها ASI‏ 
موثوقية. وهنا يتعاظم دوردعاية التضليل في إقناع الأفرادء سيما إذا ما تخفت على 
شكل مستخدمين عاديين. 

ب. منظور الغموض وانعدم اليقين: في كثير من الحالات. سيما في مجالي 
السياسة والتجارةء تجتاح المستخدمين حالة من انعدام اليقين والغموض بخصوص 
موضوع أوقضية أوسلعة أوشخصية ما على مواقع الشبكات الاجتماعية؛ لذلك يلجأ 
هؤلاء المستخدمين إلى آخرين طلباً للمعلومات. ما يترتب عليه اعتمادهم واعتناقهم 
للمعلومات التي ينشرها نظرائهم. وفي هذه الحالةء تستطيع دعاية التضليل توظيف 
أدوات ظاهرة «التأثير الاجتماعي المعلوماتي» في مجال تغيير رأي المستخدم. أو 
التشويش على آرائه السابقة فيما يخص قضية وفكرة معينة )1998 .(Wooten et al.‏ 

ج. منظورالتشابه: غالباً ما تتأثر معتقدات الفرد وآرائه بشأن موضوع ما 
بمعتقدات وآراء أفراد آخرين مشابهين له ومن نفس المستوى أو النوع الاجتماعي؛ 
لذلك يتصاعد احتمال أن تتأثرمعتقدات المستخدم بالمعلومات والآراء التي ينشرها 
مستخدمون آخرون مشابهين لهم» وإن كانت مزيفة ومضللة (Cialdini:2001)‏ 
وهناء نستنتج ميل الأفراد إلى التماثل والتشابه مع الآخرين على حساب مضمون 
الرسالة. من ناحية أخرىء يشير (lid)‏ إلى أهمية نبوع التأثيرمن مستوى أفقي لا 
عامودي؛ لأن الأول قادم من مستوى ودرجة اجتماعية مماثلةء بعكس الثاني الهابط 
من مستويات عليا. ولأنها لا تعتمد على إقامة صلات مباشرة مع المستقبلء 
تتعمد دعاية التضليل أن تبدو رسائلها وكأنها صادرة عن مستخدم مستقل يتميز 
بمواصفات قريبة ومماثلة من المستخدمين الآخرين. لذلك. الرسائل التي تحمل 
صفة سلطوية سياسية أو تجاريةء قد لا تحقق التأثيرالمراد منها. ويؤكد باحثان على 
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إمكانية تخطي الفروق الاجتماعية بين مرسلي ومستقبلي المعلومات في مجال التأثير 
من خلال توظيف تكنيكيات خداع تسهم في تقصيرالمسافة النفسية بين الطرفينء 
عبرظهور الجهة الراعية لدعاية التضليل وكأنها نظي ر أو مكاف اجتماعي للمستهدف 
.(Kinniburgh & Denning:2007)‏ 

د. منظور الدافع النفسي: بالارتكازعلى نموذج بلورة الأرجحية, تؤدي الدوافع 
النفسية دوراً في تحديد شكل انخراط الأفراد مع الرسالة, وبالتالي تحقيق التأثيرمن 
عدمه. على سبيل SLA‏ يميل الأفراد الذين يتمتعون بحماس ورغبة قوية تجاه 
المعلوماتءإلى فحص رسالة الحملة بدقة. لذلك يتطلب إعداد مضمونها حنكة 
Ale‏ وإلا فشلت. أماف حالة الأفراد فاقدي الحماس والدافعية:, فيميلون إلى 
التعرض للرسالة بشكل سطحي غير متعمق. بحيث تتمكن من aged SID‏ خاصة 
حال تضمنت استمالات عاطفية تستحث الوجدان (21.:1986 .(Cacioppo et‏ وبا لإسقاط 
على مواقع الشبكات الاجتماعيةء يميل مستخدميها من اصحاب الدوافع القوية إلى 
سلوك المسارالمركزي في هضم المعلومات. على عكس أصحاب الدافعية المنخفضة 
الذين يميلون إلى المسار الس طحي .(Metzger:2007)‏ 

9. نماذج عن دعاية التضليل 

تعتمد دوافع هذا النوع من الحملات المضللة على الفوائد المستمدة من 
التلاعب بآراء وتصورات مستقبلي الرسالة. والفوائد هنا متنوعة بحسب الجهة. 
سواء كانت سياسية. او اقتصادية. او تجارية, او عسكرية...إلخ. ومن الأمثلة التي 
تساعد على فهم معنى حملات دعاية التضليل (صناعة الانطباع المضلل) عملياً. 
الآتي: 

أ. تلجأ شركات اقتصادية إلى تأسيس مؤسسات وهمية. أواستئجار خدمات 
مؤسسة للعلاقات العامة؛ من أجل ممارسة ضغط مصطنع على مشرعين. إما 
لتمريرقانون يخدمها أوإلغاء قراريضرهاء من خلال إيهام المشرعين بأن الضغط 
امتداد لحراك قاعدي حقيقي» وهو ف حقيقته وهمي مزيف. لا يخدم سوى مصلحة 
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الشركة فقط. كما يمكن لها توظيف الاتصالات الآلية. أوتأسيس مواقع على 
الإنترنت»إضافة إلى رسائل البريد الإلكتروني...إلخء وجميعها تُستخدم لتضليل الجهة 
المستهدفة. 

ب. رسالة إلى المحرر, التي هي خدمة صحفية موجودة على الصحف وال مواقع 
الإلكترونية. تتيح للقارئ تقديم وجهة نظره حول مقال ماء على أن تتعهد الصحيفة 
بنشره حال ملائمته. وهناء تقوم جهات سياسية باستغلال هذه الخدمة عبرالدفع 
بأشخاص لكتابة هذه الرسائل لتبد و كأنها صادرة عن رأي حقيقي. ما يؤثرعلى 
السياسة التحريرية للصحيفة . وتنشط «إسرائيل» في هذا المضمارمع الصحف 
الأمريكية. 

ج. مراجعات الإنترنت المضللة Sted Online Reviews‏ يعتمد المستهلكون اعتمادا 
كبيرًا على آراء مستهلكين آخرين لأخذ قراربشأن شراء منتج عبر الإنترنت. يدرك 
البائعون هذا الأمر؛ لذلك يقومون على صناعة مراجعات تؤدي إلى تحفيز ا لمستهلكين 
لشرائها. بمعنى. صناعة مراجعات وآراء مزيفة غير حقيقية للتأثيرفي آراء المستهلكين 
حول المنتج. وهناك وجه متطور للمرجعات. يأتي بهيئة رسائل غيرمرغوب فيها 
Spam‏ وما يسري على egl‏ يسري على المعلومات. فالتعليقات السلبية أو 
المعلومات ذات التصنيف المنخفض ستؤدي بالأفراد إلى تجاهلها حتى وإن كانت 
صحيحة, والعكس صحيح. وهنا SLAY oe‏ أن كثيراً من هذه المعلومات قد تكون 
مزيفة اومتلاعب بهاء منشورة عن طريق diaga toring‏ نشررسائل محددة لصالح 
الجهة الراعية. ومثال على ذلك الصفحات التي Lid‏ على موقع Wikipedia‏ 

د. نشرمحتوى غيرقانوني تشهيري على شكل شائعات. أوإعلانات كاذبة: أو 
رسائل سياسية مشبوهةء من خلال وسطاءء وذلك للتأثيرفي حظوظ المنافس. 

ه.دفع رسوم رمزية لأفراد من أجل التطرق لمنتج عبر الإنترنت لزيادة رواجه 


. Branding 
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و. التلاعب بالتصنيف Ranking‏ وهنا تعمد بعض المؤسسات الإعلامية إلى 
التلاعب بحقيقة تصنيفها على محركات البحث» من خلال دفع أفراد لتأدية مهام 
تساعد على تحقيق ذلك . 

ز. الطلب من الكتاب والمدونين المستقلين كتابة منشورات تمجد سياسيين, 
وتنتقد أي محاولات سلبية للمس بهم أو انتقادهم. وهنا تجب الإشارة: إلى أن عديد من 
الرسائل السياسية على الإنترنت تتظاهر وكأنها رأي حقيقى صادرعن مستخدمينء 
لكنها عكس ذلك ؛ لأنها تخفى هوية راعيها الأصلى. 

ح. الاستشهاد بالمشاهيروالخبراءء أوآراء المستخدمين وتقييماتهم., أوإبرازعدد 
الإجابات والمشاركات...إلخ. 

ط. الطلب من التشكيلات السيبرانية تنفيذ حملة ضغط مضللة ؛ وذلك bag‏ 
التأثيرفي القرارات الحكومية, وعادةً لا تعبرهذه الحملات عن نبض الشارع الحقيقي؛ 
إلاأنها تستطيع نشرالعدوى. وبالتالي حث مشاركة Ages‏ 
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دعاية الحشد المزيف 

تعتبر دعاية الحشد المزيف Crowdturfing‏ الوجه الماكر والخبيث للتعهيد 
الجماعي. والقالب المتطورعن صناعة الانطباع المضلل. أي انها خليط. يجمع بين 
خصائص الظاهرتين. بغرض استخدام فئات جماهيرية لتأدية مهام دعائية موجهة 
بشكل مستتر. تعكس انطباعاً مزيفاً بنشأتها من قاعدة شعبية. وهناك من يصنفها 
كنوع من أنواع دعاية التضليلء يتم تنسيق عمل المشاركين فيها بطريقة التعهيد 
الجماعي. بمعنى أن المنخرطين في دعاية التضليل إذا ماتم تنظيمهم بطريقة التعهيد 
الجماعي عندها تتحول العملية إلى دعاية حشد مزيف (Wu & Liu:2017)‏ وبدأت 
الظاهرة بالبزوغ خلال نهاية العقد الأول للقرن الحادي والعشرين» مستفيدة من 
إمكانية تنظيم وإشراك عدد كبيرمن الأفراد مقابل بدل مالي بسيط. وينشط هذا 
النوع في جميع المنصات الشبكية تقريباً؛ كالمنتديات» ومواقع الشبكات الاجتماعية, 
والمواقع الإلكترونية وغيرها. 

وتعرف دعاية الحشد المزيف من مدخل تجاري بكونها نظام يطلق فيه «الزيون» 
حملة دعائية, يترتب عليها تأدية مستخدمين «لمهام» بسيطة. تتعارض مع سياسة 
المستخدمين المقبولة, مقابل بدل مالي (Wang et al.:2012)‏ وتعرف أيضاً بكونها جموع 
من المستخدمين المستقطبين إما بمقابل مالي أو تطوعي» يتخذون شكل قاعدي 
مُصطنع. للقيام بمهام دعائية على شبكة الإنترنت. ومواقع الشبكات الاجتماعية. 
ولهذه الظاهرة وجه حديث غير els‏ يتمثل في «الدعاية SIS LGM‏ هي 
دعوة موجهة لمستخد مي مواقع الشبكات الاجتماعية من أجل المشاركة في الجهود 
الدعائية الهجومية والدفاعية التي تقوم عليها جهة سياسية Le‏ والمشاركة هناء 
تعني ممارسة مهام وأنشطة بشكل جمعي» موزعة بين مجموعة من المستخدمين 
والجهة السياسية. ويرتكز هذا الشكل (الدعاية التشاركية) على العوامل الحزبية 
والأيديولوجية في استقطاب الأفرادء دون مقابل مالي . وتعتمد حملات دعاية الحشد 
المزيف في التنفيذ على العنصرالبشري بالدرجة الأولىء مع الاستغناء عن العناصر 
الآلية والهجينة. ويرد السبب إلى سهولة رصد وتحييد الأدوات البرمجية.الأمرالذي 
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يضاعف ويُعاظم من خطورتها. ولكن, قبل أن نتعمق في الحديث عن دعاية الحشد 
المزيف» لا بد في البداية من توضيح مفهوم التعهيد الجماعي؛ OY‏ عدم هضم المعنى 
الكلي لها سيؤثر على إدراك مقاريات وأشكال دعاية الحشد المزيف. 

1. التعهيد الجماعي CROWDSOURCING‏ 

في السنوات الأخيرة, كشفت شبكة الإنترنت عن قدرات استثنائية في مجال 
تسخيرواستغلال قوة الجمهور لصالح مهام محددة. وكان من بين هذه القدراتء 
مايعرف بالتعهيد الجماعي”'. الذي هو مجموعة من المهام التي يُعهد للجمهور 
تنفيذها. فعديد من المواقع والتطبيقات المفتوحة على شبكة الإنترنت. اتاحت مجالاً 
لربط المستخدمين بعديد من الوظائف والمهام. التي تنفذ بمقابل cole‏ أوتطوعي. 
ومصطلح التعهيد الجماعي جديد نسبياً في الأدبيات العلمية. صك بواسطة مارك 
روبنسون «Mark Robinson»‏ وجيف هاو deff Hower‏ في مقالة Leg]‏ نشرتها مجالة 
Weird Magazine‏ عام 2006م .(Whitla:2009)‏ 

ويُعرف التعهيد الجماعي بكونه عملية تستعين فيها مؤسسات تجارية أو جهات 
سياسية أو حكومية بمصادر خارجية (جماهيرية) من خارج الإطار الوظيفي للجهة 
المتعهدة- سواء فرد أوحشد جماهيري موزع جغرافياً - لتأدية مهمة أووظيفة أونشاطء أو 
المشاركة في حل مشكلة أو مسألة تعاني منها الجهة المتعهدة بشكل مدفوع أوتطوعي Wang)‏ 
2 ه). ويعرف أيضاً بكونه نداء مفتوح لأي شخص للمشاركة في مهمة متاحة عبر 
الإنترنت .(Aitamurto:2012)‏ وبشكل أساسي , يسعى التعهيد الجماعي إلى استحضار الذكاء 
الجماعي للأفراد. على افتراض أن المعرفة تتشكل بدقة عندما تمتزج مجموعة أفكارمختلفة 
مع بعضها. وما سبق. يعني أنها عملية تشاركية تتم عن tad‏ تقوم على طلب المساعدة بشكل 
مباشرمن جمهورا لإنترنت, سواء من خلال مواقع ويب , أوعبرمواقع الشبكات الاجتماعية. 
وفي المجال السياسي. يُعد التعهيد الجماعي مسلكاً باتجاه واحد يهتم بصياغة الرأي العام 
وتوجيهه من خلال مشاركة المواطن للحكومةء ومشاركة أعضاء الحزب مع قيادته 
© يُعرف التعهيد الجماعي أيضاً باسم ”حشد المصادر". وهذه الأخيرة تعرف بكونها التأثيروالتحفيزوالاستفادة من 


التجمعات القائمة على مواقع الشبكات الاجتماعية لتزويدك بالمعلومات ومساعدتك في حل الاشياء. 
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.(Lastovka:2015)‏ ويحقق التعهيد الجماعي مصلحة متبادلة بين طرفي التعهيد. فبالنسبة 
للجهة المتعهدة. تتحقق الاستفادة من خلال تقليص هامش التكلفة الماليةء أو خفض 
الوقت. أو ضمان التنوع, أو البقاء في المنافسة, إلى جانب فوائد أخرى عديدة بحسب 
توجهاتها. أما بالنسبة للمعهود اليهء فتتراوح الاستفادة بين EN‏ الماليء أو المعنوي 
كإشباع الحاجة للبروز الاجتماعي وتحقيق الذات والاندماج مع الجماعة...إلخ, أو المهاري 
على صعيد تطوير قدراته. وعادة ما يُصمم التعهيد الجماعي على شكل دعوات مفتوحة 
الى الجماهير, أو عبر الإعلان عن مسابقة. ومن أمثلة التعهيد الجماعي» ترجمة الكتب 
والدراسات. أو رسم مجسمات ثلاثية الأبعادء أو المشاركة في إعداد البحوث, أو إنتاج 
المحتوى. أو تحصيل التبرعات. أو جمع المعلومات. أو تسويق الأفكار والمنتجات. أو كتابة 
النصوص البرمجية...إلخ. وجميع ما سبق يرتكز على قاعدة الاستفادة من قوة الجماهير 
عبرتوزيع الجهد على أكثرمن مشترك. لإنجاز المطلوب في أقل وقت متاح. 
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ويتخطى التعهيد الجماعى حدود الاقتصاد Lett,‏ لينتقل إلى مساحات 
جديدة كلياً. كالطلب من الجمهور المساعدة في جميع بيانات محددة لأغراض 
أمنية, أو تحليل معلومات. أوتصميم الخرائط «Crowdmapping‏ أوجمع تبرعات مالية 
Crowdfunding‏ ...| لخ : 
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وقد سبق لكتائب القسام, الجناح المسلح لحركة المقاومة الإسلامية حماس 
في فلسطين أن استخدمت التعهيد الجماعي عبر مواقع الشبكات الاجتماعية في 
مناسبتين: الأولى عندما طلبت من الجمهور التبرع لها باستخدام العملة الإلكترونيةء 
والثانية خلال عملية «حد السيف» شرق مدينة خانيونسء عند ما دعت الجمهور إلى 
تقديم معلومات عن الخلية «الإسرائيلية » التي تسللت داخل قطاع غزة بغرض زرع 
أجهزة تجسسيه . ومن أمثلة التعهيد الجماعي المعاصرة أيضاً؛ مشاركة قراصنة من 
مختلف دول العالم. في تنفيذ هجمات منسقة على مواقع إلكترونية «إسرائيلية ». 
وحجبها أو تدميرها أوإفسادها...إلخ. لذلك OLS‏ مبدأ التعهيد الجماعي يستجيب 
وينسجم Lalai‏ مع حقيقة دخول الجمهور على خط التأثيروانتاج الدعاية. وجميع ما 
سبق يؤكد أن للتعهيد الجماعي مجالان: الأول ساكن (مرتبط بالعمل على المستوى 
الافتراضي (aad‏ وديناميكي متحرك (مرتبط بالفعل والنشاط على مستوى الواقع 
الفعلي). 

ويجمع التعهيد بين المستويين. من حيث انتقال المستخدم من مستقبل إلى 
فاعل نشط. يتشارك مع الجهات العليا في مهام على المستوى الوطني. من ناحية 
أخرى. تشكل أنظمة التعهيد الجماعي خطراً على آليات التأمين التي تستخدمها 
عديد من المنصات والمواقع لمواجهة خطرالأنظمة البرمجية الخبيثة. فمثلاً. يسعى 
موقعي تويتروفيسبوك على الدوام إلى اكتشاف وإزالة الحسابات الوهمية., وبالتالي 
الحد من انتشار الروابط الخبيثة والبريد العشوائي. ولأن الجهود السابقة منصبة 
على أنماط المخاطرالآليةء تسببت أنظمة التعهيد الاجتماعي بمضاعفة الخطر 
كونها تعتمد على الجهد البشري لا البرمجي. سيما وأن المواقع السابقة انطلقت من 
افتراض مفاده أن الأنشطة السلبية لاتتم بجهد بشري لشدة تعقيدهاء وهو افتراض 
اتضح عدم صوابيته بانتشارأدوات التعهيد الجماعي» ومن ورائها حملات دعاية 
التضليل ودعاية الحشد المزيف. والمقلق في التعهيد الجماعي ما يرتبط بإمكانية 
تجنيد مستخدمين في مجال جمع المعلومات الاستخباراتية. والتجنيد بطريقة 
التعهيد الجماعي يعني استقبال معلومات مفصلة حول أي شيء تقريباء خاصة في 
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حال تجنيد عدد كبيرمن المستخدمين . وتتجسد خطورتها في صعوبة رصد عملية 
التجنيد, واستحالة تتبع حركة المعلومات. فجميعها تجري بسرية مستفيدة من 
خصائص مواقع الشبكات الاجتماعية. وهناء يستطيع أي فرد إنشاء صفحة مزيفة 
تحت اسم مستعار مزودة ببيانات غير حقيقية, ثم إقامة قناة اتصال مع الجهات 
المعادية دون دراية من أحد. 

2 نموذج للتعهيد الجماعي من الواقع الفلسطيني 

لا يمكن تخطي موضوع فضح هوية الخلية «الإسرائيلية» دون مقاربتها 
وإسقاطها على مفهوم «التعهيد الجماعي»؛ فالبيان الصادر عن كتائب القسام 
بتاريخ الثاني والعشرين من نوفمبر ple‏ 2018 م بعنوان «حد السيف ». والذي 
احتوى صور شخصية لأعضاء المجموعة الأمنية المتسللة داخل مدينة خانيونس, 
أظهر ممارسة بديهية في ظاهرهاء استثنائية في باطنها. ويسجل للتاريخ, أنها المرة 
الأولى التي يجري فيها تعهيد مهام للجمهور ومستخد مي مواقع الشبكات الاجتماعية 
في قطاع غزة من أجل المساعدة في استكمال كشف خيوط قضية أمنية. كانت وما 
زالت اختصاص حصري ومغلق وسري لأجهزة الأمن. ويعتمد «التعهيد الجماعي» 
بمستواه المعلوماتي في المثال الحالي. على تنشيط مهمة محددةء تستوجب من 
الجمهورتقديم معلومات مرتبطة بالشخصيات المعلن عنها في بيان القسام. وكنتيجة 
متوقعة, يبدأ الفرد في استدعاء ذاكرته قصيرة وطويلة المدى. بغرض التوصل إلى 
تطابق سيميائي على مستوى العلامة. لاجترار أو استخلاص معلومات مفيدة. تشمل 
خط سيروعمل الوحدة داخل قطاع غزة؛ فالمهمة لا تقتصر على الفرد الأمني؛ بل 
تتسع لتشمل جمهور القطاع بأطيافه كافة. 

وبناء على ما Bw‏ نستنتج عدد من الملاحظات المترتبة عن تفعيل التعهيد 
الجماعي جماهيريا: 

- أماعلى مستوى العدوء فلا يمكن كبح جماح الفضول المعلوماتي الناشئ لدى 
جماهيره. ما يعني تعاظم إمكانية مشاركته في العملية المعلوماتية رغماً aie‏ وبشكل 
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تلقائيء دون أن تتمكن الرقابة «الإسرائيلية » فعل شيء. سوى إطلاق التحذيرتلو 
الأخر. ونشيرهناء إلى أن البيئة الاتصالية الجديدةء مكنت الجمهورمن المشاركة 
بقوة في التفاعلات المعلوماتيةء بعكس البيئة التقليدية,. التي بخضع فيها تدفق 
المعلومات لسيطرة مركزية . وبا لإسقاط على مفهوم التعهيد. لا يمكن ضبط حركة 
التفاعل مع القضية داخل البيئة الشبكية للخصم., وجل ما يمكن القيام به تقليل 
هامش الخسارة لا أكثر. 

- الملاحظة Aull‏ والتي أعتبرها أكثرأهمية. هي تعمد القسام رفع منسوب 
الوعي الأمني لدى جمهور قطاع Spe‏ والانتقال به من حالة مستقبل خامل إلى وضع 
فاعل نشط. وهذا بحد ذاته سلوك استراتيجي ؛ لأنه يضمن ممارسة أمنية شعبية 
دائمةء ترصد للمواقف والشخصيات والتحركات الغريبة والمشبوهة., لتتبنى سلوك 
مضاد تجاههاء أقلها الإبلاغ عنها. Lily‏ أن نتخيل حجم الضرر الذي تعرضت له أجهزة 
الأمن «الإسرائيلية ». وضيق مساحة العمل المستقبلي »إن لم يكن استحالتها. فالكل 
الشعبي الآن مجند لخدمة وحفظ وتصليب الموقف الأمني الداخلي. 

- أماالملاحظة الثالثة والأخيرة. فتتناول للبعد الدعائي الذي يحتويه البيان. 
ولن نبالغ حين نقول إنها شكلت صدمة محسوبة للخصم. عرته أمام جمهورهء 
بشكل يناقض ما دأب على تثبيته لسنوات طويلة . فالارتدادات لا تشمل محيط 
المعركة مع غزةء بل يتعداها نحو جغرافيات إقليمية ودوليةء تعمد القسام فضحها 
على هذا النحوء بحيث أحال أفرادها إلى التقاعد الإجباري» أوحت للملاحقة القانونية؛ 
في حال ثبت ضلوعهم تنفيذ مهام داخل دول بعينها. 

5. مكونات دعاية الحشد المزيف 

برغم اسبقية ظهور شبكة الإنترنت, إلا أن إمكانية استقطاب إعداد كبيرة من 
المستخدمين عبرآليات التعهيد الجماعي قد ضاعف بشكل غيرمسبوق من قوة 
دعاية التضليل. هذه القوة بدورها تعاظمت إلى الحد الذي سمح بإنتاج شكل جديد 
يعتمد على العنصر البشري. وتتكون دعاية الحشد المزيف عبرالفضاء الافتراضي 


من ثلاث مكونات رئيسية :(Wang et al.:2012)‏ 
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أ. الزبائن: وتتمثل في الأفراد أو الشركات أو المؤسسات SLing gf‏ أوالجهات 
التي تتقدم بطلب خدمة على مستوى حملات التضليل والخداعء ولها مصلحة من 
ورائهاء ومسؤولة عن تقديم مقابل مالي عن الخدمة. 

ب. الوكلاء: وسطاء الحملة الذين يتولون مسؤولية تخطيطها وإدارتهاء وتوفير 
مستلزماتهاء بما ينسجم مع أهداف الحملة ومتطلبات الزبائن. 

ج.العمال: يتجسدون في مستخدمي شبكة الإنترنت ومواقع الشبكات 
الاجتماعية المستقطبين لأداء مهام محددة مقابل عوائد مالية متفق عليها. 

وبناء على المكونات السابقة. تتشكل كل حملة لدعاية الحشد المزيف من 
مجموعة مهام موزعة ومنسقة. ited‏ إذا ما أردنا تنفيذ حملة هدفها إنتاج منشورات 
وتعليقات إيجابية حول حزب سياسي ماء في هذه الحالةء سيعهد للعمال تنفيذ مهام 
تأخذ شكل منشور أو تعليق إيجابي oly‏ وعند إنجازالمهمةءيرسل العمال مايثبت 
تنفيذها كدليلء مثل رابط أو لقطة شاشة. وف المرحلة الثانيةء يقوم الوكلاء بتأكيد 
إنجازالملهمة وتقييمهاء ثم إرسالها للزبونء الذي يعمل على اعتمادها وتحويل المقابل 
الماد ي إلى العامل عن طريق الوكيل. والشكل التالي يوضح مراحل تسلسل تنفيذ 
الحملة. 


شكل يوضح مراحل التعهيد الجماعي 





gl‏ الوكيل 
a v‏ 
p‏ الوكيل oll‏ الوكيل 





المصدر:(المؤلئف نفسه) 
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4. البنى الهيكلية لدعاية الحشد المزيف 

تتشكل دعاية الحشد المزيف من بنى تحتية أساسية تستخدم للربط بين 
مكوناتها الثلاث. وتهدف هذه البنى الهيكلية إلى تبسيط العمل من ناحية توزيع 
al gl‏ ورصد الأداءء وصرف البدلات المالية. وجرت العادة أن يؤسس لها الوكلاءء 
وهي تتشابه مع هياكل عملية التعهيد الجماعي؛ إلا أنها تختلف معها في ناحية 
الهدف. من حيث تلقيها طلبات تتعلق بمهام سلبية غيرأخلاقية. وتتخذ دعاية 
الحشد المزيف شكلين رئيسيين. المركزي وا موزع. والجزء القادم سيتعرض لهمامن 
حيث التركيب والفروق بينهما. 

أ. الشكل الهيكلي الموزع ‘Distributed‏ 


موجه 3 
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الجمهور الجمهور الجمهور 
ينتشرهذا الشكل الهيكلي داخل منصات التراسل الرسائل الفورية. وغرف 
الدردشة. والقوائم البريدية ء le WhatsApp: Telegram‏ يؤسسها ويستضيفها الموجهين 
(قادة المجموعات). وميزة هذا goill‏ أنه مقاوم للتهديدات الخارجية مثل الرقابةء 
ويصعب تحديدها وايجادها لأنها تعمل في Last!‏ وعلى نطاق جماهيري محدودى 
ويمكن تفكيكها وإعادة تشكيلها في أي وقت. ومن عيوبهء صعوبة استقطاب العمالء 
لسريتهاء كما أن مراقبة تنفيذ المهام وتعديل الأداء صعب فيهاء ومن غير المضمون 
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حصول العمال على عوائد مادية, لعدم قدرة الزبون على تقييم الفعالية التطبيقيةء 
وبالتالي تحقيق الأهداف. لذلك. قد يصلح هذا الشكل فقط لتوزيع الأوامر أو 
تنفيذ مهام محدودة, أو التأثيرفي جمهور قليل العدد (110). وف الحالة الفلسطينيةء 
تستخدم مجموعة (#اهبد) الإلكترونية هذا النمط في مجال توزيع | pelo‏ والمهام. أو 
تنسيق الهجمات. بحيث تجذب مهامها الكثيرمن مستخد مي فيسبوك الذين يرغبون 
في الانضمام إليها دون مقابل مالي لتقوم بدورها باختيارهم وإلحاق الملائم منهم عبر 
إرسال روابط للالتحاق. 


ب. الشكل الهيكلي المركزي :Centralized‏ 
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JS gl ity‏ المزكري شكل موفع Got Sl‏ على شبكة الإتترتتة يعمل علي 
تحقيق الربط المباشر مع الزبائن أو أحياناً العمال. ومن أمثلته الشهيرة مواقع: 
E -Microworkers.com, ShortTask.com, Rapidworkers.com‏ يقوم الزبون 
بالإعلان عن مهام ومكافآت على صفحة الموقع» ليقوم العامل بالتسجيلء والاغخراط 
في المهمة. ويتمثل الدورالرئيسي للوسطاء. في الحفاظ على موقع الويب وحمايتهء 
إضاقة إلى التحقق من الظلبات المقدمة من العمالءبثاءعلى طلب من الزبوك. وميزة 
هذا الشكل انه edap suy‏ يسمح بالربط بين الزيون والعامل بشكل مباشرء كما يمكن 
إيجاد مواقع الخدمة بسهولة, كما تسمح بمتابعة أداء العمال وضبطه بشكل أكبر. 
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ومن عيوبه. قابلية الرقابة على الموقع واختراقه من أطراف AMG‏ كما يمكن تحليل 
انشطته عن بعد والخروج بنتاح رقمية شاملة حول نوعية المهام ونطاق اشتغالها 
(lbid)‏ وبرغم تجارية الاشكال الهيكلية السابقة, إلا انه يمكن تسخيرها بشكل ارتجالي 
من قبل جهات حزبية أوحكومية, ترغب في تأسيس شكل هيكلي ملائم لها على 
مواقع الشبكات الاجتماعية. 

ج. الشكل الهيكلي المتصل Linked‏ 


مواقع الشبكات مواقع دعاية الحشد 
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ينشط استخدام الشكل الهيكلي المتصل داخل مواقع الشبكات الاجتماعية, 
بحيث تبدأ الرحلة من موقع إلكتروني متخصص في تقديم خدمات دعاية الحشد 
المزيفء ثم تنتق ل إلى المنصات الاجتماعية عبرالعمال بعد تلقي المهام من الزبون 
مباشرة. أوعبروسيط. وبمجرد الولوج» تبدأ عملية جديدة Laslas‏ المؤثرالوسيط. 
الذي يتخذ وضعية مركزية داخل الشبكة ؛ بهدف مشاركة منشوراته أوتغريداته من 
قبل العمالء وبالتالي ضمان تعرض وتفاعل المستخدم العادي معها. ويعتمد العامل 
في هذا الشكل على إنشاء روابط مع عديد من المستخدمين في مرحلة تاليةء من أجل 
استغلالها لاحقاً في زيادة انتشاررسائل الدعاية, أوتفعيل أثرالعدوى لتضخيمها. 
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5 أهم المهام المنوطة بدعاية الحشد المزيف 

تتنوع المهام المنوطة بدعاية الحشد المزيف» وهي مرتبطة بشكل كبيربطلبات 
الزيائن. وقد رصدت عدة دراسات لأنواع من المهامء على الشكل SY‏ 

أ. نشرروابط URL‏ على مواقع الشبكات الاجتماعية.ء وتتنوع هذه الروابط بين 
baleg‏ ما يحاول العمال إغراء المستخدم pail‏ على الرابط, بالاعتماد على تكنيكيات 
جذب مختلفة. 

با النحث عن كلمة أوعبازة أومحقوى على محتركات الث (معروفة مسيقا): 
خلال هذا الإجراءء يتمكن الزيون في زيادة تصنيف صفحة أوموقع La‏ 

ج. نشر رسائل أو صور. ومشاركة منشورات معينة, والإعجاب ببعض 
الصفحات أوالمنتجات. وكتابة المراجعات على المواقع التجاريةء وكتابة موضوع على 
المدونة الخاصة بالعامل. واستهداف الخدمات الشعبية لأغراض تجارية. 

د. التسجيل في مواقع معينة. أودفع المستخدم العادي لذلك؛ وذلك بهدف 
جمع معلومات عنهم, أو زيادة إعداد المسجلين ف الموقع. 

ه.المشاركة في استطلاعات الرأي؛ وذلك بهدف التأثيرعلى نتاخٌ التصويت أياً 
كان مجال اهتمامها واختصاصها. 

و. التأثيرف جودة المعلومات عبر الإنترنت. والمس بالفائدة العلمية للعديد من 
المواقع, وتنفيذ حملات تشويش على النقاشات. نشر مشاركات ومضامين تدعم او 
تؤيد جهة ماء وإغراق الشبكات الاجتماعية بسيل من الرسائلء وجذب انتباه الأجهزة 
الحكومية والاستخبارية لموضوعات وقضايا معينة. 
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ويؤكد جميع ما سبق أن دعاية الحشد المزيف قائمة على استغلال وتعبئة 
الموارد البشرية لصالح جهة الدعاية. وأنها تسعى إلى الظهور بشكل شعبي قاعديء 
من خلال تجنيد المستخدمين لصالحها؛ كي لايتم كشفهاء وبالتالي فقدان تأثيرها. 
وبرغم الأشكال الهيكلية المتنوعة لدعاية الحشد المزيف إلا أنها لا تفسر كيفية 
bl‏ المستخدمين معها بدافع FSIS‏ ولا كيفية اختيارهم للموضوعات الدعائية 
بعيداً عن توجيه وإشراف جهة ناظمة؟ ولعل الحالة الفلسطينية من الحالات التي 
يشهد فضائها الافتراضي مشاركات دعائية ملفتة دون توجيه مركزي. وهنا يمكن 
افتراض نوعين من التأثيرالحديث» يقود المستخدمين نحوفعل يصب في مصلحة 
دعاية الحشدالمزيف: 

أ. تأثيرمباشر: FL‏ عن دعاية الحشد المزيف ؛ بحيث يتأثر المستخدم بأطروحاتها 
ورسائلها المزيفة بشكل مباشر ليتفاعل وينخرط معها دون دعوة أومعرفة مسبقة 
بحقيقتها المضللة. 

شكل يوضح نموذج التأثير المباشر لدعاية الحشد المزيف 
دعاية الحشد المزيف/ دعاية التضليل 





الزيون أو الوسيط 
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نموذج التأثيرالمماشر 


ناتج التأثيرعن المشاركة والتفاعل 


l 


تعزيزوتضخيم الواقع الدعائي المزينف 


المصدر: (المؤلف نفسه) 
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ب. تأثيرغير مباشر: EL‏ عن العوامل الاجتماعية والاقتصادية والسياسية 
السائدة, والتي تؤثرفي المستخدم. وتحفزه على إنتاج أطروحات دعائية تعبرعن 
واقعه المعاش. وقد ينخرط عديد من المستخد مين مع دعاية الحشد المزيف بشكل 
غيرمباشر حال عكست أطروحاتها ورسائلها المزيفة الظروف المعاشة القائمة التي 
يتأثرون بهاء ومن أمثلتها الإشاعات. 


شكل يوضح نموذج التأثيرغيرالمباشر لدعاية الحشد المزيف 
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إنتاج رسائل دعائية منسجمة مع دعاية الحشد eiU‏ 
وتتوافق مع مشاهدات وتجارب المستخدم. 


المصدر: (المؤلف نفسه) 
6 الخرق بين EEEN uate‏ 


Ailai] دعا‎ dasi دعا‎ 







مركزية مركزية / لا مركزية 
العمل بشكل مركزي على صناعة انطباع استقطاب مستخدمين للمشاركة 
مزيف حول حقيقة الأشياء. في مهام دعائية. 
سات (ky‏ شك انار te‏ ل ل امير 
وغیرمباشر. 
متخفي مضلل. متخفي مضلل أو مكشوف. 
خداع المستخدم باتجاه الفعل. تضخيم الأثر بأكبرعدد من المشاركين. 


مقابل مادي. مقابل مادي / مجاني. 
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الثتقنب الدعاتى 


قبل تبيان التنقيب Propaganda Mining ¿Le JI‏ لا بد من توضيح مفهوم تنقيب 
البيانات Data Mining‏ ففهم الأخيرة يساعد على تفكيك مكونات الأولى. وتنقيب 
البيانات أوالمعلومات. مصطلح ظهر في أواخر ثمانينيات القرن الماضي. ويُعرف 
بكونه عملية اكتشاف للمعرفة من كمية بيانات ضخمةء موجودة داخل مستودعات 
ضخمة للبيانات. أوداخل الشبكة العنكبوتية, أوعلى مواقع الشبكات الاجتماعية... 
إلخ؛ بغض ill‏ عن كونها بيانات منظمة, أو عشوائية غير منظمة (Han et al.:2012)‏ 
وبالتدقيق في ds alll‏ تلاحظ دوراً DIU‏ أي أن «التنقيب » عملية برمجية لاستنباط 
أنماط ومعارف مفيدة: من غير الممكن الوصول إليها إلا عبرجهد اصطناعي حاسوبي- 
ذكي. فالانتشارالواسع لتقنيات ووسائل الاتصال. ضاعف كمية البيانات المخزنة, 
بحيث أضج مصطلح SLL)»‏ ضخمة «Big Data‏ إشارة دلالية -علمية متفق عليهاء 
لوصف كم كثيف من المعلومات الخفية,. متنوعة الموضوعات والأنواع والمصادر 
يصعب استخلاصها يدوياً إلا عبرأجهزة متخصصة. كالحاسوب. 

ويرتكز «تنقيب البيانات» على عدة عناصر أساسية : كالبيانات الخام: التي هي 
حقائق وأرقام ونصوص (مجردة) يجري جمعها بهدف معالجتها؛ والمعلومات: التي 
تدل على نماذج وعلاقات بين البيانات يرشح Leic‏ معنى معين ؛ والمعرفة : وهي EL‏ 
علاقة المعلومات ببعضهاء بحيث تأخذ شكل معرفة ذات دلالة منطقيةء تفيد في قراءة 
واقع معين. أو التنبؤ بأحداث مستقبلية (سيد:2016). إضافة لما سبق, تختلف أنواع 
البيانات» فمنها المهيكلة, التي تأخذ شكل جداول أوقواعد بيانات منظمة تمهيداً 
لمعالجتهاء ومنها غير المميكلة - غير منظمة, وتشكل النسبة الأكبرء لكونها تجسيد لما 
ينشره مستخدمو الإنترنت يومياً من كتابات نصية. وصورء ومقاطع فيديوء ورسائل 
بريد إلكترونيء وروابط...إلخ. ويوجد نوع ثالث. SUL‏ شبه المهيكلة. وه و أقرب 
للنوع الأول إلا أنه غيرمُنظم ضمن جداول. ومع ظهورمواقع الشبكات الاجتماعية, 
كفيسبوك. وتويتر ولينكد إنء وجوجل بلس. وإنستغرامء Lancs‏ قفزت كمية 
البيانات بشكل هائلء ليصل مقدارها يومياً إلى منات البيابيتات أو الكوينتيليات, 
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مقارنة بمارشح عن مواقع الإنترنت عند نشأتها؛ لاتصافها بالجمودء وغياب خاصية 
التفاعلية (حايك:2014). فتكنولوجيا شبكة الويب 2.0 Web‏ وما أفرزته من نمط اتصالي 
ثوري (من مجموعة إلى مجموعة ). إضافة إلى خاصية التفاعل مع المضمون. منحت 
المستخدمين فرصة نشر محتوى بأشكال عديدة (صور مقاطع فيديوء نصوص... 
إلخ ).الذي بدوره حفز حالة تفاعل آني ومستمرء اجترمعه Co tae‏ إضافي. أدى ولا 
يزال إلى تعاظم حجم البيانات مع كل ثانية تمر. هذا الكم المعلوماتي الهائل. بالتوازي 
مع ماينشره الجمهورمن بيانات شخصية, فتح آفاقاً جديدة أمام عديد العلوم 
الأخرى. كعلم النفس والاجتماع والسياسية والاقتصاد والأمن والدفاع والإعلان 
والإعلام والتسويق وغيرهاء بحيث اتجهت نحوتسخيرهذه البيانات FOL gi‏ 
أن هذه الاستفادة لم تكن لتتم لولا ظهور علوم جديدة. وأخرى متفرعة عنهاء عززت 
مبدأ تمازح العلوم؛ كعلم البيانات, الذي ا نحدرعنه علم تحليل شبكات التواصل 
الاجتماعي. المرتبط بدوره مع فرع علم الاجتماع الحاسوبي: القائم على استخدام 
خوارزميات برمجية حسابية لدراسة الأفراد والمجموعات. أوالعلاقات التي تربطهم,. 
أوأصحاب التأثيرداخلهم...إلخ (عمروش:2015). 


وتتنوع أشكال البيانات التي يمكن الحصول عليها عبرالشبكات الاجتماعيةء 
فمنها مرتبط بالمعلومات الشخصيةء وآخر بالرسائل والتغريدات والمنشورات 
والهاشتاكات. سواء أخذت أشكال نصية أومصورة؛ وهناك ما يتعلق بأشكال تفاعل 
المستخدم مع المحتوى. كالإعجابات. والتعليقات. والمشاركةء وإعادة التغريد. كما 
تتنوع اتجاهات وتقنيات تجميع وتحليل البيانات» مثل: اتجاه تحليل سلوكيات الافراد 
والمجموعات. أوتتبع ومراقبة الموضوعات. أوتنقيب النصوص .أو تحليل المزاج العام 
أو تحديد وتتبع الافراد. أوخارطة انتشارالمعلومات والأخبار...إلخ (Barbier & Liu:201)‏ 


© على سبيل SLO‏ استفادت حملة الرئيس ترامب من شركة Cambridge Analytica‏ وعملية التنقيب. في توفير 
بيانات عن الناخبين. وآرائهم وميولهم ورغباتهم؛ بهدف المساعدة على صياغة خطاب انتخابي يتوافق وهذه الميول. 
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. تنقيب البيانات وإنتاج المستخدم للمحتوى 

يمتلك أي مستخدم لمواقع الشبكات الاجتماعي حرية إنتاج ونشر أي نوع 
من المحتوىء وبدون أي عوائد مالية تقريباً تلبية لرزمة إشباعات نفسية تتراوح 
بين المتعة. أوالشهرة. أوالتعبير عن النفس. أو حت المشاركة في وقائع سياسية 
وميدانية. وف الغالب, يقوم أفراد هواة غير محترفين على عملية إنتاجه. ويتخذون 
من تكنولوجيا الهواتف النقالة الذكية وغيرهاء وسيلة لتيسير نشره ومشاركته 
.(Comminos:201)‏ ويمتلك المستخدمون فهماً حول إمكانات مواقع الشبكات 
الاجتماعية تلبية أهدافهم., خاصة تضخيم أطروحاتهم. ونقلها من حالة عابرة إلى 
مستوى يقع في بؤرة الاهتمام الجماهيري. لذلك يعمد العديد منهم إلى نشرمحتوى 
مرتبط بعزم ces‏ يتراوح بين جذب مؤيدين إلى صفوفهم. أو مواجهة دعاية 
خصمهم. أو إثارة اهتمام وسائل الإعلام؛ عبرتزويدها بشكل غيرمباشر وأحياناً مباشر 
بمعلومات محدثة i‏ خاصة إذا كانت محظورة عن العمل Xo. (Ibid)‏ يمكن اعتبار مواقع 
الشبكات الاجتماعية أداة حصرية بيد فئة معينة من المستخدمين» بل هي مسرح 
مفتوح» يتيح مجال للتنافس خاصة على صعيد المحتوىء ما يجعل الخصم قادراً على 
توظيفها لخدمته. بغض النظرعن سياق الصراع . لذلك, تسعى عديد الكيانات إلى 
امتلاك أدوات تساعدها في مواجهة مضمون غريمهاء كنظم المراقبة والتتبع »أو تحديد 
المجموعات الشبكية. أو برامج جمع وتحليل البيانات...وغيرها. 

وفي الحالة الفلسطينية .التي يواجه فيها النشطاء كيان متطورعلى صعيد 
تكنولوجيا المعلومات, تتعمد «إسرائيل » توظيف جملة أساليب سيبرانية لمواجهة 
المحتوى الفلسطيني ؛ كتحديد هوية منتجيه. أو حذفه وإغلاق حساباته النشطة. أو 
جمعه واستغلاله في جهود الدعاية المضادة...إلخ. وأخيراًء علاقة المحتوى بالتنقيب 
هي صلة تلازم. فأينما نشا المضمون وتكاثر, انبعثت بموازاته أدوات للتنقيب عنه 
وتحليله. وطالما إن الإنسان هو مصدرالمحتوى. فهوذاته من سيسعى إلى فهمهء 
وتوظيفه لمصلحته. 
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كلمة «تنقيب» بحد ذاتهاء إشارة إلى عملية بحث. ترتبط ذهنياً بأشغال 
التفتيش عن المعادن والموارد الطبيعية الثمينة. ولأن البيانات نفسها NS‏ قيمة 
Atle‏ فإن التنقيب عنهاء يشابه محاولات استخراج النفيس من باطن الأرض. إلا 
أن التنقيب الذي نعنيه هناء لا يرتبط بالبيانات المجردةء بل يهتم بالآراء والمعلومات 
التي تحظى بقيمة دعائية؛ تلك التي يمكن استغلالها في جهود التأثير على الآخر. 
فالدعاية هي جهود اتصالية: يتم اختيار محتواها وشكلها لتحقيق هدف يتمثل في 
eds‏ الجمهورالمستهدف نحوتبني مواقف ومعتقدات. هي في الأصل من اختيارراعي 
العملية الاتصالية .(Carey:1996)‏ ولو تمعنا في التعريف. سنلاحظ كلمة KOLES‏ 
التي تشملء برأيناء جهد متسلسل ينطلق من «البحث». لينتهي ب «الانتفاء». كما 
يتضمن كلمة «دفع». التي تشيرإلى لون دعاني جديد. لا يعتمد التوجه الجمعي» بل 
المنفرد؛في استغلال جلي لخصائص التكنولوجيا. فالدعاية تجاوزت مرحلة الخطاب 
الجمعيء وصارت تتعامل مع الأفراد كحزم منعزلة. ولكن. كيف يتم «التنقيب 
الدعائي» بلغة تكنولوجية؟ إن عملية البحث عن معلومات ذات أبعاد دعائية, TLS‏ 
إلى تقنية متخصصة؛ تستطيع استخراج المهم» وتتجاهل عديم القيمة Noisy‏ هذا 
الأمريتطلب تحديد الموضوعات المراد تجميع بياناتهاء ثم حصر جمهورهاء فحصدها 
وفلترتهاء لنصل إلى قائمة نهائية بالبيانات المطلوبة . ولنأخذ مثال نظام التحليل الأمني 
للشبكات الاجتماعية Social Intelligence Analyzer‏ فالنظام يستطيع توفيركل أشكال 
البيانات خلال سياقها الزمني الفعليء وبكل اللغات تقريباء مع مراعاته للهجات 
المحليةء ليستخلص FLU‏ بشكل حاسوبي Sh‏ بعد أن يقوم باستبعاد النصوص 
غيرالهامة. كما يمتلك قدرة تحليل المزاج العام للجمهورء من خلال رصده مشاركات 
وتعليقات وحوارات الافراد حول قضية معينةء وتصنيفها ضمن ثلاثة مستويات: 
dle]‏ محايدةء سلبية . وتجدرالإشارة هناء أن عملية الجمع يمكن تقييدها بجغرافيا 
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شكل يوضح مراحل جمع بيانات مواقع الشبكات الاجتماعية 


ارجح ات الیل 4 مرحلة الجمع والفلترة 4 aE‏ 


ممما ا والتخلص من البيانات ا ا وہ كالول 
ومجموعاتها النشطة رااان 


المصدر:المؤلف نفسه 
ولأن عملية جمع المحتوى تمنح القائم بالدعاية فرصة الاطلاع على معظم ما 
ينشره الجمهور إلا أنها غيركافية بمفردها لتفسيركيفية استغلال ظاهرة التنقيب 
الدعائي للبيانات المختارة في إعداد رسائل دعائية. ويمكن القول إن الجهة أوالقائم 
بالدعاية بعد انتقائه للمنشورات يعمد إلى تدويرها أو إعادة بثها مع المحافظة على 
جوهرها قدرالإمكان. أي يبحث عن تلك المنشورات الفردية التي توافق توجهه 
الدعاني ليعيد توجيهها باستخدام قنواته بعد تحديده للجمهور المستهدف . وتجدر 
الإشارة هنا إلى استفادة الظاهرة من حالة العشوائيةء وانعدام السيطرة المركزية 
على المعلومات؛ فالدول لم تعد مسؤولة حصرًا هن التحكم ف تفاعلات آي صراع: أو 
تقييد تدفق معلوماته, والمواجهات الحديثة باتت تستدعي مشاركة واسعة من كل 
أطياف الشعب. ليتحول الفرد من متلقي سلبي إلى فاعل glo!‏ مستفيدًا من حرية 
النشر والتفاعل التي توفرها منصات الشبكات الاجتماعية؛ إلا أن هذه الإيجابية قد 

تتحول إلى نقطة ضعف ينفذ منها القائم بالدعاية. 

شكل يبين خطوات توجيه الرسالة الدعائية بعد إتمام عملية الانتقاء 





جمع المنشورات المنتقاة 
وتوجهها إلى قنوات النشر 
oe '‏ 
\ © ا RAT‏ 
Soy. Pi = o N‏ 9 
` رم vy,‏ 2 
RTEA e zean‏ 
ap ie" ne x 7‏ 5 
E RE 3 -© \‏ 
OO Aer ١ a‏ 
e A‏ 
A --©‏ ا 
١‏ نر Nm‏ 
See 7‏ 
المجمع الشبي للخصم ES‏ ل LEA‏ 
Se oe‏ 


المجتمعات الشبكية للفئات المستهدفة من 
إعادة تدوير الرسالةء وطريقة إنتشارها. 
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ويثيرأسلوب «التنقيب «Glew‏ قضية غاية في الأهمية.يصعب تجاهلها؛ 
لارتباطها بسلوك مستخد مي مواقع الشبكات الاجتماعية, وقدرتهم التعبيربشكل 
دعائي مقصود أو GLAU‏ عن أفكارهم. فلو افترضنا أن الدعاية هي نتاج تفاعل غرائز 
ومشاعرإنسانية. تجد طريقها على شكل أفكار وآراء. قد تتحول بمرور الوق ت إلى 
سلوك. إذاً سنعتبرأن معظم ما ينشر على مواقع التواصل هو «دعاية ذاتية», 
تستحث تأثيرها على الآخر عبرقدرتها التفاعل مع dibs‏ وآرائه . ومشاعره بشكل 
منفرد, وبالتالي اكتساب حالة تجدد من خلال تحفيزسلوكه. ولكن ما علاقة ذلك 
بالتنقيب الدعائي؟ العلاقة باختصارء أن التنقيب بشكله الآلي-الذكي قد لا يمتلك 
ig‏ شير رصا تق EE Sp Sty ON‏ انتطاتيب aN‏ شل با 
مكملاً. لامن ناحية الاختيار بل من منظورمتابعة تفاعل الآخرمع المحتوى المنشور. 
وإمكانية استغلال ما قد يرشح عنه. EU‏ من الطبيعي أن تتضمن عملية التنقيبء 
جهداً بشرياً بنكهة آنيةء تعمل على رصد حالة التفاعل ELI‏ لتستفيد منها فوراً 
دون الحاجة للاعتماد على تقنيات الذكاء الاصطناعي. فعلى سبيل SLE‏ قد يعمد 
ناشط ينتمي لحركة فتح على استغلال منشور صادر عن ناشط منتمي لحركة 
حماس- يحمل في طياته انتقاداً لها- بكونه دليل إثبات على خطأ نهج «حركته». 
هذا الاستغلال الدعاني للمنشور قد لا يتوفر بالاعتماد الحصري على الآلة, لأنها لا 
تأخذ بالحسبان احتمال شطب المحتوى أوتعديله؛ ذلك بخلاف المتابعة البشريةء 
التي ترصد المحتوى لحظة نشره. لتستغله فوراً. حتى وإن غدل gi‏ شطب لاحقاً. وهذا 
الجهد الأخيريعكس لأسلوب بناء الوعي الظرفي Situational Awareness‏ الذي تخضع 
فيه مشاركات الأفراد للرقابة؛ بهدف تشكيل وعي SIM‏ ومنحه فرصة متابعة 
تطورقضية أوحدث Le‏ وبالتالي توفيرمادة أوفكرة تسمح باستغلالها دعائياً. 

ويتقاطع «التنقيب الدعائي» مع جهود تنقيب الآراء وتحليل المشاعرء فالكشف 
عن قناعات الأفراد وانفعالاتهم تجاه موضوعات معينةء يشكل مدخلاً لعمل 
دعاني فعال. وعلى الرغم من ذلك. يختلف «التنقيب الدعاني» عنهم في حضور 
مبدأ الاستغلال؛ ففي حين تتعامل الأساليب المذكورة مع الآراء والمشاعر بوصفها 
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معلومات dit‏ يتعامل التنقيب معها بوصفها استجابة لمتطلبات وشروط العمل 
الدعائي القائم على وجود معلومات ملائمة توف رأرضية لاستغلالها ضد الخصم. 

إضافة لما سبقء. يستدعي «التنقيب الدعائي» إلى الذهن تلك الجهود 
السيبرانية الموجهة نحو اختراق الشبكات والحواسيب والحسابات وقواعد 
البيانات. للحصول على معلومات سرية غير متاحة. هذه المعلومات, قد يمتلك 
Lines‏ منها قيمة دعائيةءيمكن استغلالها في حملات موجهة ذات ابعاد سياسية. 
ولنأخذ تسريبات Wiki Leaks‏ كمثالء فالمؤسسة غير الربحية بقيادة جوليان اساج 
ulian Assange»‏ قامت بنشر معلومات مصدرها رسائل بريد إلكتروني مقرصنة. 
خاصة بمرشحة الرئاسة الأمريكية هيلاري كلينتون. الأمرالذي Col‏ بجانب عوامل 
أخرى إلى خسارتها للانتخابات .(Murdock:2017)‏ 

وهنا نلاحظ. أن مفهوم التنقيب. لا يقتصر على المعلومات المستقاة عن مصادر 
مفتوحة,. بل يمتد ليشمل تلك المقرصنة من مصادرمغلقة. وحيث أن موضوعنا 
يميل أكثر نح والمصادرالمفتوحة. نلاحظ أن «التنقيب الدعائي يسعى نحو معلومات 
متاحة. موجودة ومتداولة داخل مواقع الشبكات الاجتماعيةء يخطئ الخصم أو 
جمهوره - عن وعي أودون وعي - في نشرهاء من أجل استغلالها ضده؛ La]‏ بكونها دليل 
إثبات. أوأنها ناتجة عن استجابة جماهيرية عامة (تعميم)؛ مايعني أنه يعتمد على 
جهل الجمهور أو تلقائيته. أو عدم درايته. لأبعاد ما يكتب وينشر حول قضية ما. 

وعند هذه المرحلةء نستطيع تقديم تعريف للأسلوب بكونه: «عملية غير 
حصريةء بشرية - حاسوبية ذكية. مقصودة أو تلقائيةء للتنقيب عن معلومات وآراء. 
موجودة داخل مواقع الشبكات الاجتماعيةء ينشرها أفراد ومجموعات يعتنقون 
فكرمعين؛ بهدف استغلال الشاذ منها في إعداد وتوجيه رسالة دعائية تمس أصل 
المعتنقء وبشكل يخدم أهداف مشغل الدعاية». 


205 


الفصل الرابع 





شكل يوضح آلية تطبيق «التنقيب Slew)‏ عبرمواقع الشبكات الاجتماعية 


اختيار نوع البيانات جمع المعلومات والبيانات التي نشرماتم جمعه على منصات 
abst lat, #4 | Ss‏ الم ITT 4 TS‏ 
الأفراد والمجموعات. Lita ly‏ ا علنية أومجهولة. 

ww 


E 1‏ رصد حالة التفاعل مع الرسائل المنشورة وبالتالي تحفيز 
تكرار العملية لفات pe‏ عملية إنتاج JIS‏ للدعاية؛ من خلال توجيه الجمهور 
oS‏ وریا Bujii leas!‏ 
3 خصائص التنقيب الدعانى 
بالنظرإلى التعريف السابقء نستخلص عددا من خصائص التنقيب الدعائي كالآتي: 
أ. عملية غيررحصرية ؛ يستطيع الجمهور تنفيذها إلى جانب الهيئات الرسمية . 
ب. يعتمد على جهل الفرد. أو تلقائيته وعدم درايته بالأبعاد الدعائية لما ينشر. 
ج. يستفيد من حالة اللامركزية وغياب السيطرة المعلوماتية. 
د.يدمج بين الجهدين البشري والآلي. لكونه يحتاج إلى جمع goulo‏ ثم اختيار 
وتوجيه بشريء الأمر الذي لايتأتى إلا بانصهارهما Lae‏ 
ه.يمتاز بالقصدية والعمدية في حال التخطيط والتوجيه المركزي؛ إلا أنه في 
أحيان أخرى GLA‏ لارتباطه بممارسات جماهيرية عشوائية غيرمقصودة. إلا أنها 
تمتلك من الوقع الدعائي الكثير. 
و. يتقاطع مع المجهودات الاستخباراتية في توفيرمعلومات صالحة للاستخدام 
الدعائي. 
j‏ يسمح للدعاية بإعادة إنتاج ذاتهاء بشرط تفاعل الجمهورالمستهدف مع 
رسائلها؛ خاصة إذا سارالتفاعل ف الاتجاه الذي يرغب به المشغل. واستطاع التحكم 
في موضوعاتها الناشئة ومجرى انتشارها وتشعبها. 
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4. التنقيب الدعائي وأنشطة «الجمع الاستخباراتي» 


لا يمكن فهم التداخل بين مفهوم التنقيب الدعائي وأنشطة «الجمع 
الاستخباراتي. عبر الشبكات الاجتماعية. إلا بشرح مفهوم «الحرب الهجينة 
«Hybrid Warfare‏ فالأخير تعبير عن صبغة مطورة لشكل الصراعء يشمل 
أساليب تقليدية وغيرتقليديةء عسكرية وغيرعس كرية, علنية وخفيةء سيبرانية 
ومعلوماتية ؛ بهدف إيجاد حالة إرباك وغموض حول طبيعة ومصدرهذه الإجراءات 
.(Andersson:2015)‏ ما يعني أن الحرب الهجينة. تصهر أكثرمن مستوى تنفيذي 
داخل بوتقة عملياتية واحدةء laiul‏ منها لمتطلبات وتطورات مظاهر الصراع 
الدولي الحديث. ولأن البيئة الافتراضية تحولت إلى ساحة مواجهة رئيسة. فالآثار 
التي قد تتسبب فيها المعلومات. قد تؤثرعلى مسارتطورأي صرع ؛ خاصة وأن 
إدراك الجماهير لمستخلصاته بات أهم من حقائقه التفصيلية الفعلية على الأرض 
.(Nato:2016)‏ وبحسب دافيد ستابلز «David Stupples»‏ حرب المعلومات. التي تدمج 
بين الحرب الإلكترونية وحرب السايبر والعمليات النفسية (الدعاية)ء ستكون 
مركزية لجميع حروب المستقبل ؛ فالخصائص التكنولوجية الحديثة- الني جعلت 
من مشاركة الجماهير حتمية- فرضت على عديد الكيانات (الدول-وأشباه الدول) 
اتخاذ إجراءات ثورية للسيطرة على تصورات وسلوك الجماهير خلال أي صراع Stup-)‏ 
5 ولكن ماالمقصود بالإجراءات الثورية؟ 

في معرض الإجابةء تطرح دراسة حديثة نسبياً ستة مهام متداخلةء يمكن من خلالها 
استغلال الشبكات الاجتماعية في الحرب الهجينةء هي: جمع المعلومات الاستخباراتية 
Intelligence Collection‏ والاستهداف Targeting‏ والإعلام والتأثير(الدعاية والعمليات 
النفسية) Inform & Influence‏ ء والعمليات السيبرانية «Cyber Operations‏ والدفاع 
«Defense‏ والقيادة والسيطرة .Command & Control‏ هذه المستويات. تكمل إحداها 
الأخرى. فمثلاً: لايمكن استهداف جمهورمعين عب رشبكة فيسبوك ؛إلا بعد توفير 
المعلومات اللازمة عنه .(Nissen:2015)‏ 
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شكل يوضح نموذج الأنشطة والآثارعلى مواقع الشبكات الإجتماعية 





الإكراه 
e]‏ الخداع 
التحشيد اا 
ر ~ = 
\ التشويه 
alee‏ \ الإبلاغ 
الفضح 5 
| التأثير 
التضليل _ 4 
التلاعب 
التسهيل — 
التنسية 
$ المزامنة الدفاع الاستغلال 
Ta N‏ 
التتبع E‏ 
والملاحظة التامين 
y 4‏ 
المنع - الحماية 


(Thomas Nissen:2015) : المصدر‎ 


عند هذه النقطة, تبدأ عملية جلاء المقصود بالجمع الاستخباراتي وحدود 
تقاطعه مع التنقيب الدعائي. فالجمع الاستخباراتي عبرمواقع الشبكات الاجتماعية, 
هوعملية لمراقبة الأنشطة والسلوكيات على شبكة SUP‏ من أجل الإحاطة 
بالمعلومات والبيانات الموجودة على الشبكات والتطبيقات الاجتماعية. بمايشمل 
بيانات الأفراد ومن يقفون خلفهم., ثم جمعها وتحليلهاء للوصول إلى فهم ومعرفة 
عامة. أو مساندة مختلف الأنشطة الاخرىء كالاستهداف (ibid) Targeting‏ 
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شكل يوضح مستويات تأثيرالجمع الاستخباري 


المراقبة الجمع الاستغلال 
- فحص ومراقبة تطور شيء ما - بحث وتحصيل المعلومات استغلال المعلومات والبيانات 
وإبقائه تحت الرقابة لفترات بطرق منهجية سرية أوعلنية. في أهداف متنوعة منها الدعاية. 


طويلة. 
tt ë‏ 
المصدر: (Thomas Nissen:2015)‏ 

وبالإشارة إلى جهد «التحليل». Jois‏ توماس تيسن «Thomas Nissen»‏ 
أن الأجهزة الاستخباراتية المختصة تنفذ عدة أنواع. مثل: تحليل الاتجاهات 
والشبكات. والمضمون. والمشاعرء والمعلومات. والجغرافيا Geo-Tag‏ ...إلخ؛ بحيث 
يمكن تسخير بعضاً من نتانجها بالتوازي مع نظام تحليل الجمهور المستهدف 
so go 3 Target Audience Analysis‏ الدعاية خاصة 3 مجالات تطوير مضمونها.ء أو 
تحديد جمهورهاء أو التحكم في مدى كثافة ورقعة انتشاررسائلها. do‏ هذا الصددى 
«يمكن للجيش استخدام التحليل عند التحضيرلحملة دعاية, أومساندة حملة 
للدبلوماسية العامة, أوالاستفادة من الجمهور كأدوات استخباراتيةء كماف حالة 
التعهيد الجماعي 0703/0-50017©58؛ فهذه العمليات تستند بشكل أساسي ale‏ 
رصد مشاعر الجمهور تجاه قضية ماء والتي لا يمكن التعرف عليها إلا بالتحليل 
.(Albright:2015)‏ ويتضح مما سبق, أن الممارسة الدعائية الحديثة عبرمواقع الشبكات 
الاجتماعية, لا تستقيم إلا بتقاطعها مع أنشطة البحث وجمع المعلومات. ما يعني 
أن مفهوم «التنقيب الدعائي» وأنشطة «الجمع الاستخباراتي» هي تعبيرعن شيء 
واحد من الناحية التقنية. فكلاهما يستخدم GIS‏ البرامج والوسائل. إلا أنهما يختلفان 
من الناحية الوظيفية. فالأول يستهدف المعلومات والآراء الشاذة لأغراض وأهداف 
دعائية Ait‏ بينما يسعى الثاني نحو كل أنواع البيانات والمعلومات. سواء بأسلوب 
علني أو خفي» بغية دعم مجهودات سياسية أو عس كرية أواقتصادية Agia] gi‏ أو 
حتى دعائية. ومن هنا نستنتج., أن «الجمع الاستخباراتي» أشملء ويمكن أن يضم 


287 


الفصل الرابع 





«التنقيب الدعائي» تحت لوائهء وليس العكس. وتعد طبيعة العلاقات القائمة بين 
الدول عنصراً يتجلى من خلاله فرق جوهري بين المفهومين. «فالجمع الاستخباراتي» 
عملية مستمرة. تستمد ديمومتها من كونها وظيفة متفق على شرعيتهاء ذات أبعاد 
حيوية واستراتيجية. بغض النظر عن طبيعة العلاقة السياسية القائمة بين الدولء 
حرباً كانت أم سلما أوحتى تحالفاً. أما «التنقيب الدعائي » فهو مرتبط بحالة سياسية 
داخلية أوخارجية حرجةء يكتنفها صراع بين SOLS‏ سواء أخذت شكلاً Lagic‏ أو 
ناعماً. وفي نقطة أخرىء قد يختلف «الجمع الاستخباراتي» عن «التنقيب الدعائي» 
في كون الأول يسعى إلى المعلومات من مصادرها المفتوحة والمغلقةء بعكس الثاني الذي 
يرتكزبالأساس على المصادر المفتوحة, كونها مرتبطة بأنشطة جماهيرية. إلا أن هذا 
الاختلاف لايعني عدم استغلال الثانية لما تقدمه الأولىء كما أوضحنا سابقاً. فهو 
يصب في إطار التكامل الوظيفي بين الأنشطة السيبرانية التي أشارإليها نيسن. 
والفروق أعلاه. تستدعي إلى الواجهة مسألة الممارسة الدعائية وعلاقتها بكلا 
المفهومين. فالأجهزة الاستخباراتية حول العالم تزاول مهام dre‏ الدعاية إحداهاء 
مايتطلب ولايزال جمع معلومات من مصادر مختلفة لأجل تنفيذها. لهذا كلا 
المفهومين حاضرين في أروقتها. أما بالنسبة للجمهور فالحرية على صعيد استخدام 
مواقع الشبكات الاجتماعية. منحته فرصة ممارسة الدعاية دون قيود.الأمرالذي 
يجعل من «التنقيب الدعائي» عملية مفتوحة غير حصرية e‏ يستفيد منها الأفراد 
والمؤسسات بالتوازي مع باق الأجهزة الحكومية. في النهاية,. الحدود الفاصلة بين 
الله ومين دة جد ا DSS SiS thug‏ فیا اتان بدرهة كبيرة كه ناتارب 
على أرض الواقع أثبتت ELIS‏ فروسيا الاتحادية على سبيل SEM‏ استغلت قدراتها 
في الجمع الاستخباراتي لتوفيربيانات عن اتجاهات وميول الناخبين الأمريكيين. من 
أجل استخدامها للتأثيرفيهم خلال انتخابات الرئاسة عام 2016 م, والتي انتهت بفوز 
دونالد ترامب. كما أن مؤسسة مدنية:, تدعى Cambridge Analytica‏ قامت بشراء 
بينات مستخدمي شبكة فيسبوك, للمساعدة في انتخاب ذات الرئيس» مستفيدة من 
قدراتها في مجال الذكاء الاصطناعي, وتطويرها نموذج قادر على ترجمة تلك البيانات, 
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وتحويلها إلى ملفات شخصية Profiling‏ تستخدم لأغراض الاستطلاع Gully‏ ومن ثم 
تغييرآراء وسلوكيات المستخدمين Lo‏ يحقق أهدافها )2017: (Anderson & Horvath‏ 


5 التنقيب Glew!‏ في «اسرائيل» 


تمثل Galea‏ # ارال Vhs‏ فويدة يدع ا من التسهية وانتهاء eeit‏ 
الناشطة فيها. فمسمى «الهاسبارا» Hasbara‏ على سبيل المثال. مصطلح عبريء 
يعني الشرح والتفسير اعتمدته «إسرائيل» كنوع من التحايل والالتفاف على 
تسمية «الدعاية». حيث ترى أن المسمى يعكس نشاطًا سلبيًا يتعارض مع قيم 
ومبادئ الديمقراطية لديها .(Schleifer:2014)‏ وتتنوع الجهات الحكومية التي تزاول 
الدعاية داخل «إسرائيل». وهي مهيكلة بطريقة تسمح لمعظم الهيئات والأفرع 
بممارستها ضمن أنماط اشتغال منسقةء بحسب مجال ونطاق اختصاصها. كما 
يقوم بعضهاء على رعاية جهود جماهيرية داخلية وخارجية لدعم أنشصطتها المركزية. 
وبالعودة إلى الخصائص نجد أن التنقيب الدعائي جهد اتصالي تستطيع الحكومات 
والأفراد القيام به. لكن بدرجات وأشكال متفاوتة. ولأن جهود التأثيرفي «إسرائيل» 
مركزيةء فعملية جمع البيانات قد تتخذ شكلا حكوميًا كونها تتطلب شرعية قانونية 
وإمكانات كبيرةء من غير cL‏ للجمهورالحصول عليها. وق «إسرائيل» توجد عدة 
أجهزة تنفيذية تهتم بالمعلومات, وجمعها وتحليلهاء لأغراض الدعاية السيبرانية. كما 
أنها تتفاوت في طريقة تنفيذ التنقيب الدعائي؛ فمنها ما يقوم بالعملية برمتها بدءًا 
من جمع المعلومات وانتهاءً باستغلالهاء ومنها من يقوم باستغلالها بعد أن تقوم جهة 
أخرى بتوفيرالمعلومات. لذلك فمفهوم التنقيب الدعائي لدى الأذرع «الإسرائيلية » 
يقوم على مبدأ التكامل والتقاطع في المهامء بشكل يتسق وإدارة الدعاية المركزية. 

5 أذرع وزارية مدنية 


أ. وزارة شؤون الشتات 


ترى «إسرائيل» نفسها مسؤولة عن شؤون اليهود حول العالم؛ لهذا أنشأت 


وزارة «شؤون الشتات».التى تُعنى بتعزيزالعلاقة معهم وتحقيق الاستفادة منهم. 
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كما أن للوزارة مهام دعائية تقوم على مواجهة أنشطة «معاداة السامية» عبررفع 
منسوب الوعي حولهاء وتفعيل التزام الأفراد والهيئات والحكومات الأجنبية في 
مواجهتهاء إضافة إلى إعداد تقارير ودراسات دورية ترصدها LoS Like‏ تعمل على 
إقامة وتعزيز العلاقات مع المجتمعات التي ترحب باليهود من خلال رعاية أنشطة 
ثقافية وسياحية وتعليمية...إلخ, تعود بالنفع على جهود «إسرائيل» في مكافحة 
«اللاسامية» من جهة. وتحسين صورتها من جهة أخرى. إضافة لما سبق, تحاول 
الوزارة استثمارقدرات المستقدمين إليهاء عبرتوظيف قدراتهم اللغوية المتنوعة في 
أنشطة الدعاية؛ وعادةٌ ما يجري تنسيق مسيق بينها والوكالة اليهوذية بهذا الشأن 
t(Aouragh:2016)‏ خاصة Gly‏ محاولات Leis‏ عن كل من له علاقة بالديانة اليهودية 
حول العالم قد أشتد في الآونة الأخيرة (مجلي: 2018). وبخصوص التنقيب الدعائيء 
يشير موقع Big News Network‏ إلى تطوير الوزارة لنظام يتيح رصد أنشطة معاداة 
«السامية» على المواقع الاجتماعيةء ويستهدف أيضاً المواقف المعادية ل»إسرائيل» 
على مستوى العالم. لأجل ELIS‏ قامت بإنشاء مركز قيادة يُعنى بمراقبة الأنشطة 
المشارإليهاء وجمع معطياتهاء وتحويلها للجهات المعنية, لأخذ الإجراءات بشأنها 
(1361507:2018). ومن غيرالمعروف ماإذا كانت الإجراءات تشمل الاستغلال الدعائي من 
عدمه. لكن ما نستنتجه. أن أنشطة الوزارة على علاقة بسياسية «تكميم الأفواه». 
وإسكات أي صوت معارض . بحجة معادة السامية. وفي هذه السياسية روح دعائيةء 
كونها تؤدي إلى هيمنة رواية واحدةء بعد أن تعمد إلى تفعيل نزعات الخوف والتردد 
من أي ملاحقة قانونية. 
ب. وزارة الشؤون الإستراتيجية والمعلومات 


تهتم وزارة الشؤون الاستراتيجية والمعلومات. بمواجهة جهود نزع شرعية 
«إسرائيل» على المستويين العالمي والمحلي. خاصة مايتعلق بمواجهة أنشطة 
حركة المقاطعة وحركات مناهضة الاستيطان Dayan:2017)‏ & [13006). وتضم الوزارة 
ثلاث إدارات. هي : الاستخبارات. وتهتم بمراقبة وجمع المعلومات عن حركات 
المقاطعة وناشطيهاء إضافة للشخصيات والمجموعات التي تساندهاء بالاعتماد 
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على مصادر مفتوحة أو سريةء ميدانية وسيبرانية ؛ وإدارة الوعيء التي تنشط 
في التأثيرعلى توجهات وسائل الإعلام الدولية أوالجمهور عبرمواقع الشبكات 
الاجتماعية؛ وإدارة العمليات: التي تعمل على تنفيذ الخطط المقرة (Melman:2016)‏ 
وفيما يتعلق ب «التنقيب Sle)‏ »ء تقوم الوزارة على تحليل المواقع الاجتماعية. من 
حيث المحتوى. والبنية الشبكية والتكنولوجية إضافة لرصد مراكزالثقل والتركيز 
وتحديد الأفراد والمؤسسات والصفحات الناشطة. كما تقوم بدراسة أساليب وأنماط 
الحملات؛ بهدف تشكيل رؤية لمواجهتها .(Blau:2017)‏ ولا تنتهي أنشطة الوزارة عند 
الرصد والتتبع ء بل تعمل على توظيف المعلومات في جهود اتصالية دعائية ميدانية 
وسيبرانية . وتقوم أيضًا بالتحريض ضد نشطاء هذه الحركات محليًا Lilley‏ وتتخذ 
لأجل ذلك إجراءات قانونية من قبيل منع دخولهم «إسرائيل»؛ حيث نجحت في 
تمرير قانون عبر الكنيست يفرض عقوبات على المؤيدين لهاء أو من يعتنقون 
أفكارهاء حتى لو كانوا مواطنين «إسرائيليين» (1010). ويؤكد موقع «Middle East Eye‏ 
أن جزءًا من تركيزالوزارة منصب على الجمهور الداخلي لرغبتها نزع الشرعية عن أي 
حراك معارض للاستيطان .(Melman:2016)‏ إضافة لما سبقء تجتهد الوزارة في إنشاء 
أذرع وكيانات داعمة ل إسرائيل' Lille‏ كما تنظم فعاليات تبادل علمي وثقافي 
ورياضي (Winstanley:2018)‏ ناهيك عن فتح آفاق تعاون مع شخصيات وهيئات ذات 
اتر يكن استغلذلها لاحقاء aly‏ هذه لألشحلة PIE‏ الا انتحابة Sibel‏ 
«التنقيب». توظفها الوزارة في صياغة استراتيجية اتصالية تساعد على ترجيح كفة 
«إسرائيل» في الدول التي تتعاظم داخلها جهود تشويهها. فعلى سبيل SLAM‏ تلقت 
الوزارة عام 2018 مبلغ 37 مليون دولار لإنشاء مؤسسة تدعى Gis Kella Shlomo‏ 
بتنفيذ «أنشطة وعي جمعي» على المواقع الاجتماعية, وذلك باستخدام أساليب 
شبكية معقدة جداً (RussiaToday:2018)‏ ولأن المقصود بالتكنيكيات غير واضح إلا أننا 
نرى اشتمالها على أساليب Ailes‏ خفية وعلنيةء مرسخة كمبادئ تشغيلية على 
الفضاء الشبكي. وبهذا الخصوص.ء قام متطوعون مؤيدون ل إسرائيل SUS‏ حرب 
4 على غزةء بتدليس مجموعة من الحقائقء من خلال تنفيذ عمليات تلاعب 
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وتزييف لعدد من الصور الفوتوغرافية, أونسب اقتباسات مؤيدة ل إسرائيل”" 
إلى شخصيات شهيرة: أوإتباع أسلوب «التصيد» بغرض توجيه اتهامات لنشطاء 
مناصرين للفلسطينيين بمعاداة السامية -(Aouragh:2016)‏ 
ج. وزارة الشؤون الخارجية 

بخلاف مهمتها الرئيسة في إقامة جسور الاتصال الدبلوماسي مع الحكومات 
والكيانات الرسمية حول العالمء تهتم وزارة الشؤون الخارجية بتنظيم جهود تحسين 
صورة «إسرائيل» على الصعيد الخارجي. من خلال إدارة الدبلوماسية العامة, التي 
تضم أقسام للشؤون الإعلامية والثقافية والعلمية والرقمية (lbid)‏ وإدارة الإعلام 
والعلاقات العامة. التي ترعى عدد من الصفحات الاجتماعية. أهمها صفحة 
«إسرائيل» التي تتكلم بالعربية. والحقيقة تجمع آلية عمل الوزارة بين الصيغتين 
التقليدية والمستحدثة. فهي من جهة, تقوم على تنفيذ مهام إعلامية رسمية 
كجزء من استراتيجية الوزارة الاتصالية نحوالخارج ومن جهة أخرى. ترعى تنظيم 
وتوجيه أنشطة موجهة للجمهور بنكهة «دبلوماسية» بعيداً عن البروتوكولات 
الرسمية التقليدية. ويسمى هذا الجهد ب «الدبلوماسية العامة». وله وجه سيبراني 
«الدبلوماسية الرقمية» أو الهاسبارا 2.0. وتنخرط إدارة الدبلوماسية العامة في عدة 
أنشطة دعائية. أهمها التفاعل مع الشركات الخاصة والاتحادات الطلابية لحثها 
على المشاركة في جهود الدبلوماسية الرقمية. كما تنشطط في مجال رعاية وتوجيه 
متطوعي مواقع الشبكات الاجتماعية الداعمة «لإسرائيل» حول العالم. من خلال 
تنسيق وتوجيه مشاركاتهم, بما يتلاءم ومخطط الدعاية المركزي. ولأجل ELIS‏ قامت 
في فترات سابقة بإصدار نشرات ols‏ تحدد المفردات والتوجهات الدعائية الواجب 
استخدامها على نطاق عالميء سواء عبر المنصات الاجتماعية. أو خلال المناظرات 
المباشرة (10طا). 

وفيما يختص ب «التنقيب الدعائي ». تتعاون وزارة الخارجية مع نظيرتها للشؤون 
الاستراتيجيةء في تنسيق جهود الدعاية السيبرانية. فعبر الدمج بين القدرات 
الدبلوماسية للأولى. وقنواتها المتعددة من Age‏ والمهارة البحثية والتشغيلية للثانية 
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من جهة أخرى. صار ممكناً تحقيق مبدأ توزيع pl gh!‏ وممارسة قاعدة التركيز 
Gayle. dle‏ أن الثانية باتت مصدرمعلوماتي للأولىء أوبوصلة توجيه. تحدد لها 
أي المناطق في العالم تحتاج إلى جهد دعائي بلون دبلوماسي. إلا أن ذلك Y‏ يعني غياب 
الفروق Login‏ خاصة مسلك التنفيذ. ففي حين تنتهج وزارة الخارجية أسلوبا قائما 
على الحوار تتبن الثانية مدخلاً أمنياً يعتمد على الرقابةءوبأساليب ناعمة أكثر 
عدائية .(Blau:2017)‏ 

د. مكتب رئيس الوزراء 

إذا ما تفحصنا هيكلية مكتب رئيس الوزراء «الإسرائيلي ». نجدها تضم عدة 
إدارات وهيئات. تختص كل منها بمهام شبه متداخلة. إلا أن أهمهاء إدارة المعلومات 
الوطنية التي تهتم بتنسيق أنشطة الدبلوماسية العامة لمختلف الهيئات والوزارات 
الحكومية «الإسرائيلية» في مجالات الأمنء والسياسة الخارجية. والقضايا 
الاقتصادية -الاجتماعية. وإدارة المعلومات الوطنية -التي تمإنشائها عقب حرب 
لبنان الثانية عام 2006 كأحد توصيات لجنة فينوغراد - تتقاطع مع مختلف 
الوزارات على أساس يوميء وتحدد لها الرسائل الأساسية ؛ لتجنب أي تعارض بينها 
.(Shabi:2009)‏ ويمكن So BI!‏ أن إنشائها جاء لمعالجة وتدارك انهيار صورة «إسرائيل» 
على الصعيد الدوليء من خلال إشرافها على توحيد الرواية الداخلية أمام العالم 
.(Dart:2016)‏ 


” 


وبهذا tell‏ يشيرباحثين إلى أن جزءًا من توصيات لجنة «فينوغراد» توجهت 
تسو تيون EE‏ تعن اا عمال R ENA PETE ETE EEF‏ اة 
التقليدية daal‏ إضافة إلى الأذرع الدبلوماسية .(Clila & Ephraim:2018)‏ وفيما 
يتعلق بالدعاية السيبرانيةء ترعى الإدارة عدد من الصفحات على مواقع الشبكات 
الاجتماعيةء كصفحتي رئيس الوزراءء والناطق باسمه للإعلام العربي» كما تنشط في 
تشكيل غرف مخصصة للنشطاء المحليين. خاصة أوقات الطوارئء بهدف الاستفادة 


من خبراتهم وقدراتهم .(Abunimah:2013)‏ كما تسعى الإدارة نح وإقامة صلات مع 
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شخصيات وهيئات غير حكومية ناشطة داخلياً وخارجياء لتوجيه أنشطتهاء بشكل 
بخدم مسعى الدعاية الرسمي .(Shabi:2009)‏ ونستنتج Lia‏ أن مهام الدائرة في مجال 
تنسيق وضبط الرسالة الدعائيةء يتجاوزالمؤسسات الحكومية. ليمتد نحوالمدونين 
والنشطاء. وأي مؤسسة تنشط في دعم «إسرائيل ». 

وبهذا الخصوص. أطلقت «إسرائيل» في العام 2017 تطبيقاء يتيح لنشطاء 
الشبكات الاجتماعية عبر العالم المشاركة في جهود الدعاية «الإسرائيلية ». التطبيق 
- المخصص للهواتف النقالة - يحتوي على ما يقارب 50 Lege‏ يطلب من المشتركين 
الاخراط فيها بطرق متنوعة lnc!‏ مشاركة, تعليق. إعادة ty ai‏ توقيع عرائض, 
تقديم شكاوى...إلخ .(Rubin:2017)‏ ويسمح المشروع الذي وصف ب «قبة الحقيقة 
الحديدية» أيضًا بمشاركة مواد إعلامية منحازة ل «إسرائيل »» أوتقديم شكاوى ضد 
فعاليات نشطة على مواقع كفيسبوك وتويترويوتيوب. أوحتى توجيه مراسلات 
لشخصيات وهيئات دولية تطالبها بوقف تحيزها ضد «إسرائيل » (Sommer:2017)‏ 
ونستنتج Lia‏ أن المشروع الذي يأخذ شكل تعهيد جماعي» يحاول مركزة عمل الدعاية 
الجماهيرية عبرتوجيه أنشطة الأفراد بشكل منسق كي يخلق كثافة دعائية تبدو 
وكأنها صادرة عن رأي عام شبكي حقيقي. 

5 أذرع عسكرية 

يضم الجيش «الإسرائيلي» عدد من الهيئات والأقسامء تنخرط في مجهودات 
التأثيرالنفسيء بشكليها المباشر وغيرالمباشر؛ حيث تتوزع على مختلف الأذرع. 
خاصة قيادة الأركان. وشعبتي العمليات والاستخبارات. وتتنوع مهام كل منهاء بحسب 
التوزيع المعتمد للمهام الدعائية. 

أ. هيئة Sigint‏ 

تنشط Sigint 8200 diye‏ في مجال الجمع الاستخباري على الشبكات 
الاجتماعية. وتضم قاعدة بياناتها- إلى جانب المعلومات الأمنية- معلومات 
سياسية وشخصية, تكدس لاستخدامها لاحقاً في جهود التضليل حول العالم 
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.(The Garadian:2014)‏ والهيئنة - التي تتخذ من مقولة «كل البيانات متاحة» مبدأ لها- 
لا تراعي مسائل الخصوصية,. وتعتبرجميع أنواع المعلومات ذات أهمية. وإن تأجل 
ظهور تأثيرها. وهناء نستطيع تمييزنوعين من المعلومات GIS‏ جوهر دعائي: النشطة 
والخاملة. فالأولى مخصصة للاستخدام بشكل سريع ء خدمة لمساعي متنوعة, 
كتجنيد العملاءء أوتطبيق أساليب دعائية خلال زمن فعلي. أما الثانيةء فاستراتيجي؛ 
تحفظ لاستغلالها لاحقاً بحسب نوع التطورالذي قد تشهده البيئة المستهدفة (lbid)‏ 
ونستنتجء أن الهيئة قد تمارس التنقيب الدعائيء لأجل الحصول على معلومات ذات 
طبيعة جماهيرية - بغض النظر عن نطاق تمركزها الشبكي الجغرافي- ثم تمريرها 
للجهات المختصة بعد تحليلها بهدف تسخيرها في جهود الدعاية السيبرانية المركزية 
.Global Investigative Reporting:2017)‏ أي أن عملها قد يشكل حلقة من سلسلة 
وظيفية متكاملةء تبدأ goad h‏ وتنتهي بالاستغلال. 

ب. قسم عمليات الوعي 

يتبع قسم عمليات الوعي إلى شعبة العمليات في هيئة الأركانء 
وينظم أعماله إداريًا معها؛ أما Liga‏ فينسق مع شعبة الاستخبارات العسكرية, 
ناهيك عن ترتيب بعض مهامه في مجال الدعاية الدفاعية مع وحدة الناطق 
«(Maheshwari & Kumar:2016)‏ ويُعد مسؤولًا عن الدعاية بمستواها العملياتي والتكتيكي 
خلال الحروب. لكن في الآونة الأخيرة. طوّر القسم من نطاق عمله ليشمل التأثير على 
وسائل الإعلام» والرأي العام المحلي والدوليء رغبة منه في دعم أنشطة الجيش على جميع 
المستويات ما يعني ضمه للعمليات «الناعمة» خلال فترات الهدوء .(Harel:2018)‏ كما 
طوّرالجيش «الإسرائيلي» أساليب جديدة للتأثيرفي وعي الجماهير على مواقع الشبكات 
الاجتماعية حيث يتولى القسم تنفيذ أشكالها الخفية .(Shai:2018)‏ فعلى سبيل SUM‏ 
يرعى القسم تنفيذ أنشطة التلاعب المعلوماتي تحت ستارخفي؛ بهدف ممارسة التضليلء 
أوالتأثيرفي المنظومة الإدراكية لمستخد مي الشبكات الاجتماعية (1510). 
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ج.وحدة الناطق العسكري 

تنشط وحدة الناطق العسكري. داخل شعبة العمليات. ويعدها قائدها عضوًا 
في هيئة الأركان. كما تضم عددًا من الناطقين بمختلف اللغات, إضافة لعدة فروعء 
منها فرع استراتيجي slo‏ إعلامي ينشط ف الاتصال الشبكي من خلال إدارة مختلف 
المواقع والصفحات والمدونات الخاصة بالجيش .(Leong:2015)‏ ومنذ انطلاقة فرع 
الإعلام الاجتماعي عام 2009 تزايد حضور الناطق على شبكات التواصل بهدف 
الانفتاح على جمهوردوليء LU LAS‏ مرغوبة على صعيد الترويج. وفيما بخص 
العمل Glew!‏ تنتهج الوحدة أسلوبًا علنيًا مباشرًاء يقوم على استغلال الحقائقء دون 
أي تلاعب. في محاولة لتمييزنفسها عن قسم عمليات الوعي الذي ينتهج أساليب 
دعائية تتراوح بين الدعاية السوداء والرمادية؛ ما يعكس رغبتها في الحفاظ على 
مصداقية رسائلها أمام الجمهور عبر الاكتفاء بممارسة الدعاية البيضاء (Shai:2018)‏ 
لهذاء تستخدم الوحدة أساليب منوعةء كنشر مواد جذابة Lo peas‏ وبث مشاهد 
لجولات عسكرية أو تدريبية: إضافة لانخراطها È‏ جهود «الهاسبارا» بمختلف 
اللغات...إلخ .(Leong:2015)‏ 

وبالحديث عن الدبلوماسية العامة. يشير باحثان إلى انخراط الوحدة في 
«الدبلوماسية العامة العسكرية » عبر الإنترنت لرغبتها في إقامة اتصال ثنائي الاتجاه 
مع الجمهور خاصة العربيء الذي يقوم عليه أفيخاي أدرعي ‘(Azran & Yarchi:2018)‏ 
كما تهثم بنشر تقارير خاصة عن عمليات الجيش لوسائل الإعلام, والجمهور 
الشبكي. لإبرازقيم إنسانية وأخلاقية يتحلى بها (lbid)‏ بالإضافة إلى ماسبق تمارس 
الوحدة التنقيب الدعائي وفق المعلومات التي توفرها مختلف الأذرع الأخرىء كهيئة 
0ء أوتلك التي تحصل عليها بواسطة العاملين فيهاء أي انها تمارس ge‏ اتصاليًا 
دعائيًا مكملًا لأنشطة الهيئات التقنية الأخرى. 

د. وحدة تنسيق أعمال الحكومة «المنسق» 


تتبع وحدة تنسيق أعمال الحكومة «الإسرائيلية» إلى وزير الدفاع ويرأسها 
عضو في هيئة الأركان. كما تضم مكتبًا إعلاميًا يشرف على موقعها الإلكتروني 
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وصفحاتها على مواقع الشبكات الاجتماعية (ابوعامر:2018). وفيما بخص الدعايةء 
تسعى الوحدة إلى فتح حوارمباشر مع الجمهور ا لفلسطيني أملافي تحسين وترويج 
صورة «إسرائيل» من Age‏ وتحقيق نتا على المستوى الاستخباراتي من جهة أخرى. 
ويمكن وصف الجهد الدعائي لصفحة منسق أعمال الحكومة على شبكة فيسبوك 
بكونه استثمارًا ف الأنشطة المدنية لأجل تجفيف منابع البيئة الشعبية الحاضنة 
للمقاومة عبراستغلال الحالة الاقتصادية والمادية المتردية. لذلكء غالبًا ما تنشر 
مواد دعائية مرتبطة بحياة السكان. وبالعودة إلى التنقيب Sle sl‏ وبعد تفحص عدد 
من منشوراتهاء نتأكد من تلقي صفحة منسق أعمال الحكومة لمعلومات محدثة عن 
تطورات الوضع في قطاع غزةء خاصة الإنسانية منها. فمن الواضح أن الأجهزة التي 
تعنى بالرصد والجمع. تزودها بالمعلومات دورياء خاصة تلك التي يصلح توظيفها 
في مجال الدعاية السيبرانية, الأمرالذي يؤكده وجود مقاطع حدودية وجوية على 
صفحتها. وف نقطة أخرى. تستفيد الدعاية «الإسرائيلية» من الحالة النفسية 
للجمهور الفلسطيني . فعبرمراقبة GIS Clg ill‏ صيغة «التعبيرالذاتي». تستطيع 
صفحة المنسقء وغيرهاء التعرف على الموضوعات التي تشغل عقول الأفراد, وتؤثر في 
حيواتهم. ما يسمح لها بتوجيه دفة الدعاية نحوها أملًا في إيجاد حالة من الاستجابة 
والتفاعل النفسي مع رسائلها. لهذاء فإن مراقبة ما يصدر عن المواقع الاجتماعية. 
وضمن نطاق جغرافي محدد» يسمح بالحصول على معلومات لحظيةء من غير الممكن 
الحصول عليها إلا بعد وقت. ما يؤخر جهود استغلالها الفوري. 

6. نموذج تطبيقي: التنقيب الدعائي «الإسرائيلي» خلال مسيرات 
العودة 

خلال متابعتنا بعض الصفحات الرسمية «الإسرائيلية » الناطقة باللغة العربية 
على موقع فيسبوك. لاحظنا استغلالها للمحتوى الذي ينتجه نشطاء فعاليات مسيرة 
العودة في قطاع غزة من أجل تحقيق أهداف دعائية بحتة. كما رصدنا لآلية ممنهجة 
تقوم على رصد وتجميع المحتويين المكتوب والمرئي ومن ثم إعادة نشره على صفحاتها 
بعد معالجته دعائيًا بشكل يتوافق وأهدافها السياسية. وهوما يمكن تسميته 
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ب «التنقيب الدعائي» الذي يصب في تفسيرمفهوم إنتاج الدعاية لذاتهاء والتي تعني 
باختصار تكاثر وانتشارالموضوعات الدعائية بشكل تشعبي غيرمنتظم الاتجاه. حيث 
يصبح الجمهور Leli‏ في بنائهاء متأثرًا بهاء لا متلقيًا لها فقط. وتبحث الدراسة في 
ظاهرة «التنقيب الدعائي» ضمن سياق فعاليات مسيرة العودة في قطاع غزة من 
خلال تحليل المنشورات والصورالتي نشرتها بعض الصفحات «الإسرائيلية ». حيث 
تسعى إلى فهم كيف وظفت ماكينة الدعاية «الإسرائيلية» «التنقيب الدعاني» 
خلال فعاليات مسيرة العودة الكبرى في غزة, والكشف عن أساليب الدعاية الأخرى 
التي نشطت بموازاته, والآثارالمترتبة dic‏ وسبل مواجهتها. 

وتمثل مجتمع الدراسة في الصفحات الرسمية «الإسرائيلية » الناشطة على 
فيسبوك. والتي تستخدم اللغة العربية في توجيه خطابها للجمهورء مثل: صفحة 
رئيس الوزراء «الإسرائيلي». وصفحة منسق أعمال الحكومة «الإسرائيلية»ء 
وصفحة الناطق باسم الجيش «الإسرائيلي» باللغة العربية- أفيخاي ادرعيء 
وصفحة إسرائيل تتكلم بالعربية التابعة لوزارة الخارجية. وصفحة المتحدث باسم 
رئيس الوزراء للإعلام العربي- أوفيرجندلمان. وصفحة «إسرائيل » في الأردنء وصفحة 
«إسرائيل» في مصر...إلخ. أما العينة, فتمثلت في أربع صفحات. وهي : صفحة منسق 
أعمال الحكومةء وصفحة الناطق باسم الجيش «الإسرائيلي »ء وصفحة المتحدث 
باسم رئيس الوزراء للإعلام العربيء وصفحة «إسرائيل» تتكلم بالعربية. 

أ. معطيات عامة 

بالاطلاع إلى معطيات الجدول أدناهء يتبين إحراز التنقيب الدعائي $5142 
بنسبة 24.4% من إجمالي العينة التي بلغ ste‏ وحداتها 582 منشورًاء إضافة إلى نسبة 
6 من إجمالي المواد التي تناولت مسيرة dog all‏ البالغ عددها 250. وبالتدقيق 
أكثرفي نسب المنشورات المرتبطة بالمسيرةء نلاحظ مجيء صفحة «الناطق باسم 
الجيش «الإسرائيلي»- أفيخاي ادرعي» أولا بنسبة 38% بينما حلت صفحة 
«المتحدث باسم رئيس الوزراء-أوفيرجندلمان» ثانياً بنسبة 34.8% تلتها صفحة 


«منسق أعمال الحكومة «الإسرائيلية » بنسبة )20.4%( وأخيرًا صفحة «إسرائيل» 
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تتكلم بالعربية» بنسبة (6.87). وبمقارنة تكرارات ظهور التنقيب Sle)‏ الكلية على 
صفحات الدراسة. مع التكرارات الكلية لمنشوراتها الخاصة بالمسيرةء نلاحظ ارتفاع 
وتيرة توظيف التنقيب الدعائيء ليتجاوز النصف. فعند صفحة الناطق باسم الجيش 
«الإسرائيلي ». مثلًا. سجل 57 تكرارًا من أصل 95. فيما أحرز 50 تكرارًا عند المتحدث 
باسم رئيس الوزراءء و26 عند منسق أعمال الحكومة «الإسرائيلية » من أصل SI‏ 
و9 تكرارات لدى صفحة «إسرائيل » تتكلم بالعربية من أصل AT‏ 


نسبة ظهور التنقيب الدعائى 


من إجمالي 
العينة 


28.5% 






اا 


38% CT 


9.8% 
المتحدث باسم 
رئيس الوزراء 


35.2% 20% 8.6% 50 54.8% 87 34.9% 205 


مس اا 


8 127 21.8% 51 20.4% 26 4.5% 10.4% 18.5% 
الحكومة 


إسرائيل 
«تتكلم بالعربية» 


6.3% 5.6% 1.5% 9 6.8% 17 14.8% 86 


المجموع 582 100% 250 100% 142 244% 56.8% 100% 


ب. استغلال المحتوى الفلسطيني 

عند متابعة عشرات الصور ومشاهد الفيديوالتي ظهرت على الصفحات 
«الإسرائيلية » محل الدراسة, نجد أن معظمها يعود إلى صفحات فلسطينية ؛ وكأن 
الدعاية «الإسرائيلية» «تتغذى» على ما تنشره هذه الصفحات من محتوى. 
فعديد من المنشورات الفلسطينية تضمنت موضوعات ie giia‏ كإشعال الإطارات» 
ورشق الحجارةء وزيارات لمسؤولين. وزجاجات مولوتوف. وشهداء. وجرج. 
واحتفالات تأبين. ومحاولات قطع أواجتياز للخط الفاصل...إلخ. هذه الموضوعات 
خضعت لعالجات «إسرائيلية » متنوعة. بحسب الهدف Slew)‏ المركزي. فمنها 
Site‏ ما استخدم لتكذيب أطروحات حركة حماس. وأخرى وظفت لشيطنتهاء 
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أوتأكيد رواية استغلالها للأطفال والنساء كدروع بشريةء وهناك ما وؤظف لربطها مع 
جمهورية إيران. أو بالنازية . ويمكن رد هذا الاستغلال. إلى تنوع مشاركات الناشطين 
الفلسطينيينء وقيامهم بنشر جل ما يوثقون على شبكة فيسبوك., بوعي أو بدونهء 
الأمرالذي خدم جهود «إسرائيل» على المستوى الدعاني. فعلى سبيل SLM‏ قامت 
صفحة «المتحدث باسم رئيس الوزراء» باستغلال تداول المستخدمين صورة تجمع 
خمسة شهداء بلباس عسكري لضرب رواية سلمية المسيرات, والتأكيد على أنها 
ليست نابعة عن رغبة شعبيةء وإنما تحركها جهات «إرهابية ». وفي مثال آخر. نشر 
ناشطون صورة لعلمي فلسطين يتوسطهما علم 
أبيض يحمل شعار الصليب المعكوف. هذا الخطأ. 
تلقفنه «إسرائيل» لغرض شيطنة الفعاليات. عبر 
الادعاء بأنها تستقي أيديولوجيتها من النازية ذاتها. 
ويمكن القول إن شعار سلمية الفعاليات. وعدالة 
مطالبهاء تتناقض إلى حد ما مع دلالات بعض المواد المرئية المنشورةء وهوما يشير 
إلى غياب الوعي الكافي لدى البعض بثقافة الصورة. ويستدعي التركيز«الإسرائيلي © 
على المواد المرئية تساؤلًا حول الفرق بينها ويين النصوص على صعيد العمل 
الدعائي؟ وهنا نرى أن المشاهد المرئية أكثرقابلية للتصديق من النصوص المجردة, التي 
قد تكذب بسهولة. وهذا يعني انتهاج «إسرائيل» لاستراتيجية دعائية تعتمد مبدأ 
الحقيقة. أوأنصافهاء خاصة وأنها تخوض حريًا لتحسين صورتها المتدهورة. ويؤكد 
هذا الاستنتاج. ما أشارإليه ناكمان شاي.ء من تحديد لآلية اشتغال «الناطق باسم 
الجيش «الإسرائيلي »» على المنصات الاجتماعية. حيث يرغب الجيش بالمحافظة 





على مصداقية tic tay le‏ للجمهور وبالتالي ينحصردوره في ممارسة إجراءات 
بيضاء dg cea ld. SLY .(Shai:2018)‏ أبلغ في إيصال الرسالة. كما أن مقدارمواجهتها 
أضعف مما قد يحتمله النص. 

من جهة أخرى. لا يقتصر مفهوم استغلال المحتوى الفلسطيني على الاستخدام 
المجردء بل يتعداه نحوإنتاج فنون أخرى. فالعديد من الصورومقاطع الفيديو شكلت 
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Sas عا‎ E على انها وسال بضيرية‎ ele ا‎ E 
نشرت صفحة «إسرائيل » تتكلم بالعريية» تصميمًا احتوى صورة لرئيس الوزراء‎ 
«الإسرائيلي» بنيامين نتنياهوء حاملا قطعة من طائرة استطلاع إيرانية محطمةء‎ 
ويقابلها في ذات التصميم صورة طائرة ورقية تحمل شعارالنازية. هذا التصميم‎ 
بأنهما يشريان من كأس‎ cleat ly لخدمة هدف ربط حركة حماس بإيران.‎ 4b, 
أن بعض المحتويات,‎ SUL إرهابي واحد. وجدير‎ 
بشرية, ما منح «إسرائيل» فرصة التأكيد على اتباع‎ 
جيشها الإجراءات اللازمة منعًا لإلحاق الأذى بهم "أي‎ 
المدنيين"' . وبالتالي إبراز علو أخلاقه وسموإنسانيته.‎ 


ج. عملية إعادة تأطير 





تبين خلال البحث» وجود عملية ممنهجة تقوم على إعادة تأطيرالمواد البصريةء 
كي تخدم معن Liles‏ مرغوبًاء من خلال الاستعانة بتأثيرالنص. ويرى كارتر 
ماكنميرا أن «إعادة التأطير» ما هي إلا عملية للخروج بتفسيرمختلف للحدث» عبر 
تحويل منظور ا لشخص أو رؤيته للحدث باتجاه جديد. أو إلى زاوية أخرى McNama-)‏ 
2 وبالإسقاط على الصفحات «الإسرائيلية»: ك 
نجدها تتعمد اختيار صور ومشاهد ذات معنى مجرد. 
ثم ترفقها بنص مصاغ بعناية لإخراجها أو نزعها 
من إطارها الدلالي الأصليء فتكتسب معنى آخر 


r 





judi lo‏ هذا الطفل؟ 


جديدًا ينسجم مع مضمون النص الدعائي. فعلى 
سبيل SLIM‏ وظفت صفحة «منسق أعمال الحكومة «الإسرائيلية »» صورة طفل 
فلسطيني يمسك زجاجة حليب وهو بوضعية شبه عاريةء من أجل التأكيد على أن 
حماس ترب جِيلا من الأطفال لا يعرف سوى العنف والإرهاب. وعند التدقيق في 
الصورةء دون اعتبارنصها المرفق. نجد أن لا دلالة تربطها بالإرهاب أو بحركة حماس»ء 
ولكن صفحة «منسق أعمال الحكومة» استغلتها بوصفها صورة ملتقطة خلال 
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الفعاليات. من أجل حصرها داخل إطارء يعكس منظورًا جديدًا؛ أي أنه انتقل بها من 
إطار«الطفولة» إلى إطاري «العنف والإرهاب». 


د. مصدرتغذية مركزي 


بالإشارة إلى مركزية الدعاية في «إسرائيل ». وتنوع الجهات المسؤولة عن التنقيب 
الدعائيء نلاحظ إشارات قوية تدل على وجود مصدر موحد يعمل على تغذية صفحات 
الدراسة ببعض ال معلومات والصور المتعلقة بفعاليات مسيرة العودة. وعلى الرغم من 
غموض هويتهء إلا أن تشابه المواد المرئية المنشورةء يؤكد حضوره. فمثلًا: تماثلت صفحات 
«منسق أعمال الحكومة». و»الناطق باسم الجيش». و»المتحدث باسم رئيس الوزراء» 
في نشر مقطع فيديو يظهر GLb‏ يهم بإلقاء حجر ليرتطم برأس شاب آخر يقف خلفه. 
المشهد الذي وظف بصورة هزلية -كوميديةء منح الصفحات المذكورة حرية اختيارالنص 
الملائم لهاء ما يعني أن المصدر (الخفي ) ينشط فقط في مجال تزويدها بالمعلومات» دون 
أن يتدخل في طريقة معالجتها دعائيًا؛ على الرغم من اتفاق الصفحات على تأطير المشهد 
بكونه «إصابة ستدّعي «حماس » مسؤولية «إسرائيل » عنها. العديد من الحالات الأخرى 
ag Lal‏ التي لا يتسع المجال لعرضهاء تدفعنا إلى تصورآلية عمل دعائيةء تنسق العلاقة 
بين مصدر التغذيةء والصفحات الرسمية «الإسرائيلية » على فيسبوك. وفق الآني : 


شكل يوضح العلاقة بين مصدرالمعلومات الدعائية ومنصات نشرها 


A 


ا 


مصدريغذي وسائل 
نشرالدعاية بالمعلومات 
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وجود مصدر موحد للتغذيةء لا يعني عدم قيام صفحات الدراسة بجمع موادها 
الخاصة بنفسهاء فعديد من الصور والمشاهد المرئية ظهرت حصرًا لدى بعضهاء دون 
الأخرى. ورغم حصدها slot‏ حصرية, إلا أنها توحدت في إرفاق وسوم معهاء إضافة 
إلى تركيزها على موضوعات دعائية بعينها مايدل على وجود خطوط عامة تحدد 
مسار العمل الدعائي ونقاط تركيزه؛ مما يجعل عملية الجمع محددة ومرتبطة بها. 
ويتصاعد احتمال قيام مصدرالتغذية بتحويل مجموع ما يحصده من معلومات 
مباشرة إلى الصفحات لتقوم بدورها باختيارالملائم منهاء بحسب نطاق تركيزهاء 
ونوعية Aid. Langgar‏ تقوم صفحة «منسق أعمال الحكومة» بنشرمواد ذات 
بعد إنساني مرتبط بحياة الفلسطينيين» بينما تركز صفحة «الناطق باسم الجيش » 
على مواد ذات علاقة بتصرفات الفلسطينيين على الحدود. وحالة ضبط النفس 
التي يبديها الجيش. 

ه. عملية مشاركة محتوى 

تستخدم معظم الصفحات «الإسرائيلية » أسلوب مشاركة المحتوىء سواء 
عن بعضها البعض. أوعن صفحات لوسائل إعلام «إسرائيلية ». والمشاركة عملية 
استدعاء لمحتوى صادر عن مستخدم آخر بغرض إظهاره على واجهة صفحتك 
الخاصة. وفي حالاتها الاعتياديةء يقوم المستخدمون على مشاركة مضامين يرونها 
تنسجم مع توجهاتهم الفكرية أو مشاعرهم العاطفية؛ وف حالات أخرىء تحديدًا 
الدعائي منهاء يعمدون- خاصة أولئك المدفعون سياسيًا- على مشاركة محتويات 
gat‏ أغراض مختلفة , تتراوح بين نشر أطروحة ماء أوتضخيمها وترويجهاء أو تنفيذ 
عمليات تشهيربحق رافضيهاء أوتضليل جمهورها...إلخ. وف الحالة «الإسرائيلية ». 
نلاحظ مشاركة متبادلة بين الصفحات لبعض المحتوى الصادر عنهاء أوعن مواقع 
أخرى. بشكل دعائي مرتبط بطريقة نشر الرسالة. 
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أهداف عملية مشاركة المحتوى: 

1. تضخيم المحتوى. وضمان انتشاره؛ من خلال زيادة أعداد المتعرضين له. 
رشي رسناكل معنن مصادر CPO‏ فا ملوك ماركا تلب لاشباعات نفسية: 
تأخذ بالحسبان حالة الانقسام القائم. 
دفع هذه الصفحات- من خلال مشاركة محتوى صفحة أخرى- إلى تعريض متابعيها 
لرسائل الصفحة الأساسية. بغرض إشهارهاء وبالتالي دفع المستخدم إلى تسجيل 
الإعجاب بهاء ما يضمن تعرضًا Leite‏ لرسائلها بموازاة الصفحة الأصلية, الأمرالذي 
Gast‏ مبدأي التكثيف والإشباع الدعائي. 


و. أساليب دعائية بالتوازي مع التنقيب 


التنقيب الدعائي عملية اتصالية تجمع بين جهدين إلكتروني وبشريء لذلك 
فهوغيرقادربمفرده على التعبيردعائيًا عن أهداف القائم بالدعاية؛إذ يرتبط بآلية 
بحث تسعى بجانب أساليب أخرى إلى التأثيرفي الجمهور المستهدف. وقد وجدنا 
عددًا من الأساليب التي شكلت بمجموعها حالة فريدة من حيث استغلال جهة / 
القائم بالدعاية لما ينشره الخصم بهدف توظيفها ضده. وأول هذه الأساليب. 
«الاستشهاد». حيث تنوعت استخداماته بصورة ملفثة,. تراوحت بين الاستعانة 
Ley‏ ينشره النشطاء. أو ما توثقه كاميرات الرصد الحدوديء أو التي تقوم على 
نشره صفحات فلسطينية وأجنبية...إلخ. ولأن التنقيب الدعائي بحد ذاته عملية 
للبحث عن آراء ومعلومات شاذةء فإن الاستشهاد من هذه الزاوية مطابق له 
كونه انعكاس لمسعى يحاول التأثيرف تماسك الحاضنة الشعبية للفعاليات. وبهذا 
الخصوص. نشرت صفحة «منسق أعمال الحكومة» صورة على شكل لقطة شاشة 
Screen Shot‏ لعدة تعليقات صادرة عن ناشطين فلسطينيبن. ينتقدون فيها 
«حماس». ويتساءلون عن المستقبل. وفي حالة أخرى. نشرت صورة لصفحة تطلق 
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على نفسها اسم «مدينة رفح- الصفحة Ape S|‏ تتهكم فيها على واقع غزة. 
باختصار أرادت صفحة «منسق أعمال الحكومة» من خلال الاستشهاد بهذه 
الحالات. التأكيد على أطروحة عدم اهتمام حماس بالواقع المعيشي لسكان قطاع 
غزة. ونشط أيضًا أسلوب «نزع الشرعية» بصورة ملحوظة في جميع صفحات 
الدراسة, في إشارة إلى رغبة المنقب الدعاني إيجاد مايلائم أطروحاته من معلومات 
وصور تنزع أي مشروعية تخص الفعاليات. وبهذا الشأن. توزعت الجهود بين نزع 
شرعية حركة «حماس». أو سلمية الفعاليات وشعبيتهاء أوعدالة مطلب العودة 
ذاته...إلخ. وف سياق آخرء وظفت «إسرائيل » أسلوب «تحويل الانتباه» لحرف 
الأنظارعن الفعاليات. والتركيزعلى مسؤولية حماس سب 
عن سوء الأوضاع التي وصل إليها قطاع غزة. كما 
Sab,‏ أساليب أخرى.ء مثل «إطلاق Mle!‏ 
و«الربط». و«الشيطنة ». وغيرها. وهناء يتضح أن 
التنقيب الدعائي Y‏ يعمل من فراغ, وأنه جهد اتصالي 
رئيسي في حال أرادت جهة الدعاية توفي رمعلومات تساعدها على تفعيل قدرات 
أساليب أخرى. خاصة وأن استغلال المواد التي ينشرها الخصم أكثرمصداقية وقوة 
في حال أخسن التعامل معها. 

ز. تأثيرات التنقيب الدعائي 

تستدعي خطورة ظاهرة التنقيب الدعائي الإشارة إلى جزء من تأثيراتها المحتملة 
على المستويات المعرفية والنفسية والسلوكية للأفراد. لاسيما ما يتعلق بفعاليات 
مسيرة العودة. فبالنسبة للآثارالمعرفيةء يمكن للظاهرة إعادة تركيب وبناء الأحداث 
بشكل يشوه ظهورها العام لما تتعرض له من انتقائية وإعادة تأطيرمتعمد, تؤثر 
في إدراك المتلقي لتطوراتها ونتانجها الحقيقية. وللمفارقة, تسهم سلوكيات بعض 
المستخدمين. في تفعيل ELGG‏ الظاهرة لصالح الطرف الخصم» مع ما يعنيه ذلك من 
مشاركة عفوية في تقديم معرفة يمكن أن تستغل لصناعة أوترسيخ صور نمطية. 
وف حالة مسيرة العودة. حاولت «إسرائيل » استغلال المحتوى الصادرعن نشطاء 
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فلسطينيين لبناء دوامة معلوماتية مغلوطة تخدم تشكيل أطر معينة في ذهن 
المتلقي. فمن خلال إعادة تدوير منشورات تدعم بشكل غير مقصود أطروحات 
الفوضى. والعنف. والإرهاب...استطاعت تقديم أدلة تؤكد رؤيتهاء لاسيما تلك التي 
تؤسس لفاهيم سياسية وثقافية واجتماعية جديدةء ترى في الفلسطيني Line‏ ثقيلاء 
يجب التخلص منه؛إذ يتمثل الهدف في التشويش على الواقع الحقيقي. وضرب 
القناعات بشأنه لإيجاد معتقد مزيف. يناقض مطلب العودة: وينسجم مع الرؤى 
«الإسرائيلية ». 


وتتجاوزالآثارالمعرفية للظاهرة حدود الإقليم لتشمل المجتمع الشبكي بأسرهء 
مايمنح «إسرائيل» فرصة تحسين صورتها دوليًا؛إذ من المعلوم أن حركات مناهضتها 
تستمد قوتها وديمومتها من مشروعية النضال الفلسطيني ومصداقيته التي تسهم 
عشرات الصوروالمقاطع في odd‏ خاصة إذا ما وثقت لجرائم الاحتلال. لهذاء OLS‏ 
أي منشورات جماهيرية تناقض هذه المصداقية. ستشكل سلاحًا يرتد بالسلب 
على صورة الفلسطيني, وتدعم بشكل غير مباشر جهود الاحتلال. فالظاهرةء قادرة 
على إجهاض أي جهد شعي حقيقي. يجد تفاع لا ومتابعة على مواقع الشبكات 
الاجتماعيةء لكونها مرتبطة بأنشطة فردية غيرمركزية لا تخلومن الأخطاء. يستطيع 
الطرف «الإسرائيلي» Latin,‏ وتوظيفها لمصلحته. فهي مسلك لا يتسبب بأي حرج 
لهاء طالما أن المحتوى نابع من طرف آخر. ويهذا الخصوص. يمكن للتنقيب أن يؤثر 
في أي حملة إعلامية, داخلية وخارجيةء فقط عبررصد الآراء المحلية التي تعارضهاء 
لتصبح مصدرتغذية دائمة للجهود المضادةء وكأنها تحارب ذاتها بذاتها. 

وفيما يتعلق بالجوانب النفسية أوالوجدانيء فالظاهرة قادرة على توليد عدد 
من المشاعر السلبية كالإحباط واليأس والشكء اللازمة لإفشال الفعالية. فمن 
خلال رصد الحالة المزاجية للمواطن الفلسطيني, ومراقبة مشاعره تجاه الأوضاع 
القائمةء تستطيع «إسرائيل» إعداد تصور لمخطط Glos‏ يناسب مسعاهاء خاصة 
إذا ما استفادت من التداعيات النفسية للفقر والحاجة, اللتان تدان من يترجمهما 
على شكل منشورات. ولعل أسوء ما قد ينجم عن الظاهرة نفسيًا زيادة الشرخ 
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بين الفلسطينيين أنفسهم. أو صناعة الخلاف بينهم وشعوب وكيانات أخرى. 
فالتعبيرعن الآراء عبر الشبكات الاجتماعيةء خاصة الحاد منهاء قد يشكل مادة 
ثرية ل «إسرائيل»؛ التي لاتنفك تزرع الشقاق والفرقة, في واحدة من أكثرممارساتها 
الدعائية استمرارية على مرالسنين. باختصارء تستطيع الظاهرة تحويل الأمل إلى 
يأس. والدافعية إلى إحباط. واليقين إلى شك. فهي تستغل تقلبات الإنسان النفسيةء 
وحالة التراجع التي قد يُبتلى بها البعض. 

وبخصوص التأثيرات السلوكية. فبمجرد أن يتم تشكيل معارف وتصورات 
الجمهور حول الحدث بصورة محددةء تسعى الدعاية في خطوة ثانية إلى حث سلوك 
الأفراد باتجاهات معينة مرغوبة. وتستهدف التأثيرات المتوقعة فئتان: داخلية 
وخارجية. Lal‏ الأولىء أي الجمهور الفلسطيني. فالظاهرة عبر رصدها وتدويرها 
للأخطاء. تسهم في تحفيزسلوك SLT‏ 6 يمتنع عن المشاركة أوتقديم الدعم لمسيرات 
العودةء كما تستثيرسلوكيات معارضةء من خلال تأكيدها على مفهوم الأجندة 
«الحمساوية ». واستغلالها لعنوان وطني «العودة». من أجل تحقيق مكاسب حزبيةء 
كالاعتراف بشرعيتها في وجه السلطة. وعلى صعيد الخارح, أي الجمهور الغربيء فعبر 
تركيزها على سرديات معينة كالإرهاب والعنف. تسعى الظاهرة إلى استثارة ردود 
فعل رافضة للفعاليات, الأمرالذي قد يؤثر على أي جهود مستقبلية نحوتوفيرمظلة 
دعم ميداني ومالي وسياسي لها. وجدير SUL‏ أن «إسرائيل» من خلال إبرازها لأطر 
محددة (إرهاب. تهديد. تجريم, فوضى ) تحاول التناغم مع العقل الغربي؛ لذلك. ومن 
خلال ربطها بحركة حماس . تسعى الظاهرة إلى شخصنة الفعاليات. وتركيزها في بوتقة 
محددة. من خلال تدويرها للمنشورات ذات الأبعاد العاطفية لا العقلية. 

ح. سبل مواجهة التنقيب الدعائي 

لايمكن ادعاء وصفة سحرية تستطيع صد الدعايةء كما Y‏ يتوافر نمط واضح 
يوقف تأثيرات التنقيب الدعائيء خاصة إذا ما Liae‏ ارتباطه بالنشاط الاتصالي 
للأفراد أو المؤسسات أو حت الدول في التعبيرعن ذاتها بشت الطرق. ولكنء ما 
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نستطيع تأكيده. أن الوعي الإنسانيء يتصدرأهم الأسلحة. القادرة على مجابهة أي 
محاولة للتأثيرفي ذواتنا. لهذاء فإن الناشط في مواقع الشبكات الاجتماعية الفلسطيني, 
مطالب بامتلاك بصيرة كافية , تؤهله للتمييزبين ما هو نافع أوضارللذات. وقضيته. 
كما أنه مطالب بالتوقف للحظة مع نفسه. وأن يتساءل حول كيفية استفادة عدوه 
مماينشر. ولأننا نعلم شعبية الوسيلةء وصعوبة استدعاء وعي BIS IS‏ فالمئؤوسسات 
الفلسطينية الحكومية والحزبية والخاصة. مطالبة أيضًا بتأسيس حالة ثقافية 
جماعية تسهم في ضبط الممارسة المعلوماتية للمستخدمين, Lo‏ يشمل التعريف 
بسبل «إسرائيل » الدعائيةء وطرقها في استغلال المحتوى الفلسطيني لصالحها. 
بدورهاء الأجهزة المختصة في مجال تكنولوجيا المعلومات. مدعوة للتعمق BAST‏ 
عرض خطورة مواقع الشبكات الاجتماعيةء وما يترتب عليها من تحصيل للبياناتء 
وبالتالي خدمة جهود أي طرف يرغب في استغلالها Liles‏ بالإضافة إلى ما Sew‏ يقع 
سر نجاح أي حملة في تخطيطها المسبق, وقدرتها التنبؤ بأساليب وخطوات الحملات 
الدعائية المضادة. لهذاء فإن مركزية التوجيه أساسية وضرورية:ء كما أن المتابعة 
الدائمة لأنماط اشتغال الخصم تساعد على تخطي استغلاله لأي أخطاء ترتكب. 

وأخيراً. تكشف ظاهرة التنقيب الدعائي مدى خطورة الممارسات الدعائية 
المستجدة Lille‏ ومستوى إفادتها من غياب الوعي الشبكي الكافي لدى مستخد مي 
مواقع الشبكات الاجتماعية ؛ خاصة في مجال تحصيلها لمعلومات وبيانات تستخدم 
في تشكيل انطباع مزيف. يؤثرفي مدركات الجمهور للواقع الحقيقي وسياقات تطوره. 
كما تُظهردرجة الاقتران بين التطورات التقنية الحديثة من جهة, والدعاية من 
جهة أخرى. وسعيها-البشري والآلي - نحو الآراء والمنشورات الشاذة بغية استغلالهاء 
مستفيدة من غياب المركزية الاتصاليةء وصعوبة السيطرة على حركة تدفق 
المعلومات في البيئة الرقمية. 

ويتضح من خلال الملاحظة. أن التنقيب الدعائي-كاستراتيجية تنفيذ-يرق 
لمستوى أسلوب دعائي سيبرانيء الأمرالذي يؤكد طبيعة الدعاية, في كونها جهد 
مخطط يرتبط بنشاط إنساني يستطيع استحداث أشكال تأثيرمبتكرة. فالدعاية 
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«الإسرائيلية » على شبكة فيسبوك. سارت وفق منج متسلسل.ء استهلتها بجمع 
مختلف الهفوات. ثم عالجتها دعائيًا؛ كي تعيد نشرها داخل إطارمعلوماتي جديد 
بخدم خطابهاء وكأنها دليل LS]‏ يُستشهد به من صاحب الرسالة الأصلية. ولعل 
أهم ما كشفته الظاهرة, انتهاج «إسرائيل» مبدأ مواجهة الدعاية لذاتهاء في ممارسة 
غيرتقليدية, تستغل مساوئ ممارسات المستخدم أو «الصحفي المواطن »ء عبرإبراز 
المتنافروالمتناقض منها مع أطروحات المسيرة. Ling‏ عمدت «إسرائيل» إلى دراسة 
طبيعة تفاعل شراخ الجمهور الفلسطيني مع دعوات مسيرة العودةء من خلال 
مراقبة ما يصدرعنهم من تعليقات وصور؛ لتتمكن من تخطيط إستراتيجية اتصالية 
دعائيةء تستجيب لأهدافها إجهاض الحاضنة الشعبية للمسيرةء وبالتالي تحويلها 
من مطلب Jale‏ ذو طبيعة سلمية,. إلى تحرك إرهابي عنيف بطبعه. 

ورغبة منها بلوغ أقصى درجات التأثير. ركزت الصفحات «الإسرائيلية » على 
استغلال المنشورات المرئية. لإمكاناتها الإقناعية, التي تتجاوزقدرات Gal‏ إضافة 
إلى توظيفها لأساليب دعائية متنوعة, كالربط والاستشهاد. في إشارة جلية إلى قدرة 
التنقيب الدعائي تنشيط أساليب تأثيرأخرى بموازاته. ولأن خطورة الظاهرة باتت 
واضحة., فتبني جهود تثقيفية بات مطلبًا Lobe‏ خاصة لجهة رفع منسوب وعي 
مستخد مي مواقع الشبكات الاجتماعية. وأولئك المنخرطون في جهود نضالية شعبيةء 
كالحالة الفلسطينية. وأخيرًاء يستدعي ما سبق جملة من التساؤلات. حول كيفية 
ممارسة الأفراد للتنقيب الدعائيء والدورالذي يؤديه في سياقات مختلفة ؛ كالانتخابات 
والحروب والأزمات الاقتصادية؛ ومدى قدرته تفكيك الحالة الاجتماعية. أوالتأثير 
على الأنشطة السيبرانية الموجهة. خاصة الجماعي منها. 
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خاتمة الفصل 

حرصنا خلال هذا الفصل على عرض وشرح مجموعة من أخطر ظواهر الدعاية 
السائدة على مواقع الشبكات الاجتماعية, فتناولنا للهندسة الاجتماعية, والتزييف 
العميق ودعايتي التضليل والحشد المزيف. ثم اختتمنا بالتنقيب الدعائيء الذي 
عرضنا خلاله لنموذج تطبيقي مستمد من واقع التجربة الفلسطينية. 

ودون نفي وجود ظواهر أخرى. إلا أن المعروض يؤكد حجم المخاطر المحيطة 
بالمستخدمين داخل المجتمعات الافتراضية, وهي تتنوع بين انتهاك الخصوصية. 
وسرقة البيانات واستغلالهاء والتعرض للأخبار الكاذبة والمفبركةءورفع منسوب 
خطاب التطرف والكراهيةء وتهديد التماسك المجتمعي أوالحياة السياسية...إلخ. 
وتستدعي هذه الأخطار ضرورة العمل على إيجاد ثقافة اتصالية Zale‏ تساعد 
مرتادي المواقع الاجتماعية على مجابهتها والحد منها أوعلى الأقل التحصن من 
تداعيتهاء ودون ذلك فالدول والكيانات معرضة إلى أخطار جديدة لا يعلم أحد شكل 
تأثيرها أو طبيعة ارتداداتها. 
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أساليب الدعاية كثيرة ولا يمكن حصرها. هذا التنوع لم Sk‏ من فراغ, بل لأسباب 
ite‏ أهمها تعدد أوجه النشاط الإنساني التي تسعى الدعاية إلى التأثيرفيه. وبالنظر إلى 
الدراسات والأبحاث التي تناولت أساليب الدعاية» نجد أنها انبثقت عن حقول علمية 
dalise‏ مثل: الإعلانء والإعلامء والعلاقات العامةء والسياسيةء وعلم النفسء وغيرها. 
هذه الشمولية عكست الطبيعة الحقيقية للدعاية. في كونها عملية تعتمد التأثير كمجال 
لتحقيق مصالح مُحركها. لكن عملية التأثير لا تتم من العدمء لهذا السبب يجري ترجمتها 
عب رأساليب وتكنيكيات متنوعةء يمكن أن نطلق عليها اسم «أساليب التأثير». 

وتختلف أساليب الدعاية باختلاف الجهة التي تقف ورائهاء والجمهور المستهدف. 
والأهداف التي تسعى لتحقيقهاء إلى جانب السياق الزمني والمكاني وطبيعة الأحداث 
والقضايا نفسها (مزاهرة:2012). فرجل الدعاية في حقيقته فنان متمرس يعتمد البرغماتية 
القائمة على قاعدة أن «الغاية تبرر الوسيلة ». وسلاحه في ذلك مجموعة من الأساليب 
والتكنيكيات المدروسة .(Merril:1997)‏ لذلكء لن يجد أي غضاضة في توظيف الكذب. 
والتشويهء والتجهيلء والتنميط. والتأطيرء وكل ما يراه مناسباً من أساليب تلاعب تصب 
في تحقيق تأثيرمتعمد ومخطط في الجمهور. 

وتعددت الجهود البحثية والمؤلفات العلمية حول أساليب الدعاية. وتعود البداية 
الحقيقية إلى النصف الأول من القرن العشرينء وتحديدًا خلال الحرب العالمية الثانية, 
عندما سعت مجموعة من الباحثين الأمريكيين إلى تفكيك وفهم الدعاية الألمانية, وتحليل 
lasts‏ على المجتمع الأمريكن. ففى عام 91937 CLT‏ ق الزلايات التحدة مؤسسبة alt‏ 
الدعاية (IPA) Institute for Propaganda Analysis‏ وتمحورت مهامها الأساسية 3 توعية 
المجتمع الأمريكي بطرق وأساليب الدعاية المعاديةء إضافة إلى المهارات المطلوبة لرصدها 
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والوقاية منها. Gland‏ عام 1965م» أجرى باحث أمريكي دراسة حول الأساليب المستخدمة 
E‏ تحريض الجماهير عبروسائل الإعلام lates «(Brown:1963)‏ بعامين صدرت دراسة حول 
كيفية تنميط مجلة ال Time‏ لثلاثة من الرؤساء الأمريكيين (Merril:1965)‏ تبعتها في العام 
p 1971‏ دراستين كشفت الأولى عن مجموعة من الأساليب التي يوظفها الصحفيون خلال 
العملية الإخبارية (Merrill & Lowenstein:1971)‏ فيما تطرقت الثانية إلى أشكال التحيز 
الذي تمارسه وسائل الإعلام بهدف تضليل الرأي العام .(Cirino:1971)‏ وبالقفز إلى العام 
P2009‏ صدرت دراسة حول أساليب الدعاية المستخدمة في القنوات الفضائية العراقية 
(الموسوي والشجيري:2009). تبعها في العام 2011م دراسة علمية أزاحت الستارعن الأساليب 
التي توظفها قناة Fox News‏ الأمريكية لغسل دماغ المشاهد (8032:2011).: ثم دراسة أخرى 
عام 2016م صادرة عن مؤسسة أمريكية حول أساليب الدعاية خلال الحروب والأزمات 
.(Propaganda Critic:2016)‏ وتوجد صعوبة ف رصد تصنيف ثابت وشامل لأساليب 
الدعاية؛ فعديد من الدراسات والمؤلفات تصدت للمهمة دون أن تخلص إلى تصنيف محدد. 
ولعل مرد ذلك إلى طبيعة المواقف التي تواجه رجل الدعاية. والتي تفرض عليه استحداث 
أساليب تلائمها وتنسجم مع أهدافه. ويؤكد هذه الحقيقة ما قاله وزير الدعاية النازي 
جوزيف غوبلز: «ليس للدعاية طريقة أساسية. بل هدف واحد يتمثل في غزو الجماهير 
والسيطرة عليهاء وكل وسيلة تخدم هذا الهدف تعتبر مقبولة »(سميسم:2005). 

وتباينت الآراء حول حقيقة الاختلاف بين الأسلوب والتكنيك في الدعاية ؛ فهناك من 
يفرق بينهما على قاعدة أن الأسلوب أقرب إلى الإستراتيجية» بينما التكنيك تطبيق عملي 
للاستراتيجية ذاتهاء ولكن بأشكال مختلفة. وبهذا الخصوص. تقول حميدة سميسم: 
«إن التكنيك هو العنصر التنفيذي للأسلوب. إنه عامل مساعدء عامل تنفيذي في تطبيق 
وتكثيف جزيئات أو وحدات الأسلوب الفني؛ بينما الأسلوب هو مجموعة من العناصر 
القادرة على خلق رد فعل معين مقصود لدى المستقبل ...» (lbid)‏ 

على الجانب الآخرء هناك من يعتقد عدم وجود فروق بين SHUT‏ وأن كليهما تعبير 
عن شيء واحد. ويرتكز هذا الفريق في طرحه على تباين الترجمات العربية للمصطلح نقلا 
عن الأدبيات الغربية. بحيث أدت إلى jon‏ انطباعات بوجود فروق. وعلى أي حالء يميل 
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المؤلف إلى اعتناق الرأي الأول الذي يفيد بوجود فروق. فالأسلوب تعبيرعن Sia‏ بينما 
التكنيك مجموعة من الطرق الالتفافية لتحقيق الهدف. وسنعرض فيما يلي أهم أساليب 
الدعاية الشائعة في الممارسة الإعلامية التقليدية» Lole‏ بأنها مازالت سارية ومستخدمة 
على مواقع الشبكات الاجتماعية. 


أولاً: الأساليب والتكنيكيات التقليدية 

1. أسلوب إطلاق التسميات :Name-Calling‏ يطلق عليه أيضًا اسم «استبدال 
الأسماء». ويهدف إلى إثارة مشاعر الكراهية والخوف والرفض لدى الجمهور عبرتسمية 
شخص. أو doles‏ أو فكرة. أو معتقد. أو سياسةء بمسميات ذات دلالات سلبية. 
بمعنى آخرء يقوم رجل الدعاية بإطلاق تسميات غيرذات صلة بالأشياء التي تدل عليهاء 
الأمرالذي يدفع الجمهور باتجاه تبني أحكام رافضة ومنتقدة لهاء دون الاعتماد على أدلة 
وبراهين .(IPA:1938)‏ ومن التسميات الدارجة مصطلحات مثل: الفاشية» والدكتاتورية, 
والإرهاب. والتطرف. والراديكالية. والأخونة. والعصاباتء والميليشيات. ومعاداة 
السامية. والهولوكوست... وغيرها كثير. ومن زاوية أخرىء يشيرأحد الباحثين إلى فئتين 
من التسميات تندرجان تحت هذا الأسلوب :(Brown:1963)‏ 

- تسميات مباشرة: أسماء ذات Gall‏ الواحد الصريح»ء وتستخدم في حالة كان 
الجمهور متعاطفًا أو ga Golo‏ جهود الدعايةء مثل: إرهابي. قذر. جاسوس. 

- تسميات غير مباشرة: أسماء تحمل أكثرمن Gee‏ بحيث تعكس في ظاهرها (xe‏ 
حياديًا؛ !لا أن باطنها يدل على gee‏ آخر. ويستخدم هذا النوع في حالة عدم تقبل الجمهور 
للكلمات ذات المعنى المزعج (مستوطنة تصبح مستعمرة ). 

2. أسلوب التعميمات البراقة :Glittering Generalities‏ إثارة مشاعر الحب 
والانتماء والقبول لدى الجمهوں من خلال تغليف شخ ص. أو dolor‏ أو حدث. أو cites‏ 
أو فعلء بمسميات إيجابية تحظى بقبول ple‏ بمعنى أنها كلمات ترتبط بقيم ومعتقدات 
ذات قيمة عالية تحمل قوة الإقناع» بحيث تنشد حب الوطن. والسلام, والحريةء وغيرها. 
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وهنا يقوم رجل الدعاية بتغليف حملته الدعائية بمفاهيم علياء عبر استخدام مصطلحات 
تدل عليها؛ وذلك بهدف دفع الجمهور إلى الاعتراف بها وقبولهاء دون الحاجة إلى أدلة 
وبراهين . وهناك من يرى في التعميمات البراقة إطلاق تسمية ولكن بشكل معكوس . «فإذا 
كانت عملية إطلاق التسمية تتطلب تكوين قرار أو حكم بالرفض وأن نُدين بدون برهان أو 
فحص للد ليل» فإن التعميمات البراقة لا تحتاج ذلك لتجعلنا نوافق أونقبل؛ لأنها تمثل أفكارًا 
عميقة وثابتة نؤمن بها ونكافح من أجلها»(آل بهيش:2012). ومن أمثلتها: الديمقراطيةء 
العدالة. الحرية, الوطن...إلخ. 

5 أسلوب التحويل أو الربط :Transfer‏ تحظى بعض الرموز والنصوص 
والشخصيات بحمولة (شهرة) إيجابية أو سلبية عند الجمهور. EU‏ يقوم رجل الدعاية 
بربط هذه الحمولة بفكرة أو قضية معينة؛ وذلك بهدف إقناع الجمهور بقبولها أو رفضها. 
بمعنى آخر. توظيف قيمة شيء معين وربطه بشيء آخر. بحيث يصنف الأخير بحسب دلالة 
الأول عند الجمهور (108:1958). ويكثر استخدامه ف الإعلانات التجاريةء مثل استقدام 
طبيب مشهور للترويج لمعجون أسنان. وهنا يوظف المُعلن شهرة الطبيب لإقناع الجمهور 
بالمنتج. ومكانة الشخصية هي المعيار في هذا الأسلوب؛ فالشخصيات الاعتبارية 
والمحبوبة Sale‏ ما تلقى قبولًا لدى الجمهور, بعكس المجهولة أوالمكروهةء حيث يعمد رجل 
الدعاية إلى استغلال هذه المكانة بحسب الهدف . Lal‏ في الممارسة الإعلامية ؛ فيستخدم هذا 
الأسلوب في ربط شخص أو جماعة أوقضية أو معتقد ما برموزومصطلحات وشخصيات 
وكيانات ذات Moar‏ بحيث تنتج عنها قوالب وأنماط ذات دلالات سلبية أوإيجابية بحسب 
الهدف. ومثال ذلك ربط الإسلام بالإرهاب. أو ربط شن الحروب بالديمقراطية والحرية. 
ويندرح أسلوب أو تكنيك الريط عبر الذنب Guilt by Association‏ تحت هذا التصنيف» وهو 
يعني ربط شخص أو جماعة أو فكرةء بأشخاص أو جماعات أو أفكار أخرى مكروهة من 
قبل الجمهورء من أجل تدميرها أو الحط من قدرها (8022:2011)» ومثال ذلك : عندما قامت 
وسيلة إعلامية بنشر صورة لمسؤول فلسطيني مع وزيرة الخارجية «الإسرائيلية » تسيبي 
ليفني. هنا تم ربط المسؤول بشخصية يكرهها الجمهور الفلسطيني, لذلك يتحول الكره 
تلقائيًا للمسؤول بسبب ما يعتقد أنه ذنب قد اقترفه. 
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4. أسلوب الاستشهاد :Testimonial‏ ويعني (الاستعانة ب) أو (الاقتباس 
عن) شخصيات. أو أفكار أو نصوص. أو تجارب. أو إحصاءاتء أو أحداث سابقة. أو 
مأثورات؛ وذلك من أجل دعم أو رفض قضية. أو مُنتج. أو فكرة. أو سياسة (154:1958). 
ويكثر استخدام هذا الأسلوب في الإعلانات التجارية وخلال حملات الانتخابات 
السياسية. كأن يقوم رجل الدعاية بالاستشهاد giy‏ شخصية لدعم أو انتقاد مشروع 
سياسي. أو الاستشهاد برأي خبير لدعم مشروع طبيء أو الاستشهاد بتجربة ربة منزل 
مع مسحوق غسيل معين. وفي الممارسة الإعلامية يوظف هذا الأسلوب عبر اقتباس 
أو استشهاد انتقائي للمصادر يصب في مصلحة الدعاية. كما يُستخدم خلال الخطب 
السياسيةء عند الاستعانة بنصوص دينية للإقناع ببعض الأطروحات. من جانب 
آخر. يندرج تحت هذا الأسلوب ما يعرف بسلطة الشاهد أو اللجوء إلى الشخصيات 
والمصادر Appeal to Authority‏ ويعني استخدام شهادات أناس من ذوي الخبرة 
الحقيقية أو المزيفة» أو من ذوي الشهرة والصيت. لأجل إسناد أو دحض فكرة أو توجه 
(Merrill & Lowenstein:1971)‏ وعادة ما يستفيد رجل الدعاية من «سلطة 
المنزلة العلمية والفكرية والسياسية للمرجع الذي ننسب الكلام إليهء حيث إن 
الجمهور AST‏ ميلا لتصديق الفكرة إذا ما Creed‏ برأي خبير أو متخصص ف المجال 
Appeal to Expert Opinion‏ (بهيش وا ميالي:2015). ولكن هذا لا يعني أن الاستشهاد يعتمد 
فقط على خبير a>‏ بل يمكن أن يكون مزيفاء بحيث يُدفع إلى الواجهة لأغراض العمل 
الدعائي. وتقوم وسائل الإعلام بالاحتكام إلى مصادر مجهلة لتمرير معلومة معينةء بحيث 
تظهر في العديد من النصوص. كالآتي: زعم مصدر مسؤول. أفادت مصادر أمنيةء ذكر 
شهود عيان... إلخ. علاوة على ما سبقء يُعد أسلوب اللجوء إلى الدين Appeal to Religion‏ 
أحد أنواع الاستشهاد. حيث يلجأ البعض إلى الاقتباس من نصوص أو شخصيات دينية 
من أجل إضفاء شرعية على أفعاله أو أقواله .(Boaz:200)‏ وهنا تعمد وسائل الإعلام إلى 
تأطيربعض القرارات والتصرفات السياسية والحزبية والشخصية بكونها انعكاسًا لتعاليم 
ومهام دينيةء وبالتالي التحذير من مغبة معارضتهاء كونها خروجًا عن الدين نفسه . وهذا 
الأسلوب Gat‏ تأثيرًا كبيرًا على أفراد الشعب (خاصة الشعوب المتدينة) لحجم الهالة 
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التي تحظى بها تعاليم الدين. ومن أمثلته. وصف الرئيس بوش الابن الحرب على العراق 
وأفغانستان بكونها حملة صليبيةء هدفها حماية الدين المسيحي من إرهاب المسلمين. 

5. أسلوب اللحاق بالركب :Band Wagon‏ أسلوب يرتكز في تحقيق أهدافه على 
ميل الأفراد الفطري نحو الانتماء للجماعة.ء ومسايرة الاتجاه السائد. وله مسميات عدةء 
مثل: غريزة القطيع. والجوقة الموسيقية (8022:201). وهنا dols‏ رجل الدعاية إقناع 
الأفراد بتبني فكرة معينة أو مسلك محدد. على قاعدة أن غالبية الجماعة تتبني الفكرة 
نفسها أو المسلك ذاته؛ لذلك عليهم (الأفراد) اللحاق بركب الجماعة وعدم تفويته. 
ونلاحظ أن الأسلوب يستغل بشكل أساس مشاعر الانتماء والخوف والانتهازية لدى 
الأفراد. فيسعى نحو إقناعهم بالانضمام إلى الجانب الراج على قاعدة انخراط الغالبية 
.(Kadir & Hassan:2014)‏ وفي الممارسة الإعلامية يتضح هذا الأسلوب عند الحديث 
بصيغة الترجيح والتوقع مثل: «من المتوقع فوزحركة فتح با لانتخابات ». «غزة ستصوت 
لحماس». «لا أحد يشاك في ذلك »... إلخ. وهنا يسارع بعض الأفراد إلى الانضمام للجهة 
الا عة اما stats lat‏ خوفا هن Clea‏ 


6. أسلوب تقمص البساطة :Plain Folks‏ ويطلق عليه البعض اسم «من الشعب 
«Populism‏ وهو أسلوب يقوم على ارتداء ثوب البساطة للفوز بمحبة وثقة الجماهير 
Sales .(IPA1938)‏ ها يستخدمه السياسيوث والقادة عير التخشوط بالحماهين والظيور 
بمظهر المواطن Caled!‏ الذي لا يختلف عن باق أفراد الشعب في تصرفاته واهتماماته. فهو 
منهم ولا يختلف عنهم. ومن أمثلة هذا الأسلوب أن يقوم رئيس ما بالجلوس في مدرجات 
فئة الجماهير خلال مباراة كرة قدمء مرتديًا G)‏ بسيطًا لا يميزه عن باق أفراد الشعب أو أن 
يتوجه إلى مطعم بسيط لتناول الغداءء Ley‏ يعكس ممارسة حياتية طبيعية SUS‏ طبقات 
الشعب. هذا الأسلوب يعمل على رفع رصيد الشخصية لدى الجمهور, فيفوز بمحبته 
ودعمه. علاوة على EUS‏ يُستخدم هذا الأسلوب خلال الممارسة السياسيةء عندما يحاول 
قائد ما إقناع الجمهور بصلاحية أفكاره لأنها من الشعب ولخدمتهء عبر توظيفه كلمات 
وجمل تعبر عن UL‏ توحد مع الجمهور, الأمر الذي يؤدي إلى إثارة العواطف. وبالتالي 
القبول. ومن أمثلتها: «أنا كمواطن فلسطيني سأعيش على الدقة والزعتروالزيتون. ولن 
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أطأطئ رأسي لسياسة الحصار». كما ينشط هذا الأسلوب خلال الحملات الانتخابيةء 
بالتوازي مع أسلوب كبش الفداء بحيث تقود وسائل الإعلام حملة للترويج للمرشح على 
قاعدة أنه من الشعب. وف الوقت نفسه تحاول حشد الجمهور ضد الخصم بوصفه فردًا 
مختلمًاء أومن الطبقة العليا التي لا تمت للشعب بأي صلة (Ibid)‏ 

7. أسلوب الصور (القوالب) النمطية Stereotypes‏ الصورة النمطية هي 
اعتقاد مبالغ فيه يرتبط بفئة del gi‏ وظيفتها تبرير السلوك إزاء تلك الفئة. وهو 
أسلوب دعائي يقوم على تبسيط الوقائع. عبرتقديمها ببعد أوقالب واحد. وهنا 
تقوم وسائل الإعلام بخلق صورة مزيفة عن Gis‏ أو شخصية. أو جماعة. أودولةء 
من خلال تغليفها بقالب فكري سلي» بحيث تتحول مع مرور الوقت والتكرارإلى 
صورة نمطية ثابتة في أذهان الجماهير (Merrill & Lowenstein:1971)‏ ويزداد تأثيرهذا 
الأسلوب عند غياب التجرية أوالاحتكاك المباشر للجمهور مع الحدث أوالشخصية. 
بحيث يبني تصوراته وفق ما تقدمه وسائل الإعلام. وأمثلة هذا الأسلوب متنوعةء 
لعل من أهمها تنميط وسائل الإعلام الغربية للعرب والمسلمين بكونهم «راكبي 
جمال. وشهوانيين» وإرهابيينء ولصوصًاء ومفجري طائرات »(شفيق :2011). 

8. أسلوب رص الأوراق :Card Stacking‏ أسلوب يعبرعن محاولات رجل الدعاية 
توظيف كل فنون الخداع من أجل إقناع الجمهور بمواقفه وأفكاره ومعتقداته وسياساته؛ 
فهو يلجأ إلى انتقاء الحقائق التي تصب في مصلحته. كما يلجأ إلى الكذب والتزييف. أو 
يستشهد بمصادر محددة ويتجاهل أخرى. أو يقوم Gis‏ الانتباه نحو قضايا أقل أهمية 
.(IPA1938)‏ ويمكن القول إن هذا الأسلوب يعبرعن أساليب أخرى كثيرة انفصلت عنه مع 
الوقت. كما يعد من أقدم الأساليب» حيث وضعته مؤسسة تحليل الدعاية عام 1937 

9. أسلوب تقديم الرأي كحقيقة Opinion as Fact‏ أسلوب يقوم على عرض 
الرأي بكونه حقيقة. حيث يعمد الصحفي إلى إقحام رأيه الخاص وتحيزاته في النص دون 
أن يشعر الجمهور بذلك. وهذا الأسلوب من أكثرالأساليب شيوعًا في الممارسة الإعلاميةء 
فيصعب على الجمهور التفريق بين ما هو رأي خالص أو بين كونه حقيقة واقعة 


519 





«(Merrill & Lowenstein:1971)‏ ومن أمثلتها: »> محمود عباس خلال زيارته إلى غرة 
باستقبال حماسي لم يسبق له مثيل». 

0. أسلوب التحيز با لإسناد Biased Attribution‏ يشير إلى ممارسات متحيزة عبر 
توظيف الأفعال والصفات. فرجل الدعاية يعمد إلى انتقاء كلمات وصفات تثير شحنة 
نفسية إيجابية أوسلبية لدى الجمهور. فالفعل «قال » يدل على معنى Sole‏ لا يستثيرأي 
شحنة نفسيةء بعكس الفعل «زعم» الذي يثيرشحنة سلبية قوامها التهوين والاستحقار 
(1010). وهذا الأسلوب شائع جدًا في العمل الإعلامي» مثل: ادعى» ما يسمى . 

1. أسلوب اختيار المعلومات :Information Selection‏ ويطلق عليه أسماء التحيز 
بالانتقاء والحذف. أو الرقابة Censorship‏ أو المعالجة Spin‏ أو التأطیر Framing‏ أو أنصاف 
الحقائق 9a9.Half Truth‏ عملية اختيارمقصودة لمعلومات حول حدث معين Ling.‏ يقرررجل 
الدعاية i‏ المعلومات ستورد داخل القصة, وبأي ترتيب وشكل. وأي منها سيتم تجاهله. 
وف العادةء تؤدي هذه العملية إلى نزع القصة الصحفية عن سياقها الدقيق؛ لأنها تشمل 
التركيز على أبعاد محددةء فيما تتجاهل أخرىء بحيث تصبح الحقيقة مشوهة ومجترأة. 
كما يندرج تحت هذا الأسلوب ما يسمى «التحيزباختيار القصص والموضوعات»: وتعني 
قيام الوسيلة الإعلامية بانتقاء قصص وموضوعات معينة تعمل على طباعتها أو بثهاء في 
مقابل تجاهل موضوعات أخرى لا توافق أجندة الوسيلة .(Cirino:1971)‏ 

2. أسلوب العناوين الخادعة :Misleading Headlines‏ يستغل رجل الدعاية 
اكتفاء عديد الأفراد بقراءة العنوان دون التعرض لمجمل القصة. لذلك يقوم بتضمينه 
بمعلومة مضللة على قاعدة أنها sja‏ من حقائق Bayly‏ داخل القصةء بحيث يضمن تبني 
غالبية الجمهور لها. بهذه الطريقة تستغل الدعاية عادات الجمهورمع الوسيلة الإعلامية 
لتحقيق أهدافها. من جانب آخر يستخدم العنوان كجزء من ممارسات التحيزالصحفيةء 
حيث يتلاعب رجل الدعاية بحجمه ولونه ومفرداته لممارسة تحيز تجاه جهة ما. 

5. أسلوب التحيزبا لصور الفوتوغرافية Photographs‏ 813560 : الصورة الصحفية 
لا تكذب. ولكنها في كثير من الأحيان خادعة. وفق هذه القاعدة يقوم رجل الدعاية 
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باستغلال الصورة الفوتوغرافية بشكل يوافق أهدافه. فزوايا اللقطة, والمعاني التي تحملهاء 
والمدلولات التي تشير إليهاء كلها عناصر توظف لاختيار الصورة الأفضل. والتي توافق 
موضوع الدعاية. ولعل المثال الذي يحضرناء هو قيام الصحف الحزبية بعرض صور منتقاة 
لتجمعات جماهيرية خلال احتفالاتهاء الأمرالذي يؤدي إلى صناعة انطباع زائف بحجم 
الشعبية التي تتمتع بها. ويندرج هذا الأسلوب تحت آخريسمى توظيف الرموز البصرية 
Evocative Visual Symbols‏ الذي يُعنى بإثارة عواطف الجمهور؛ وذلك بهدف تعزيزالجبهة 
الداخلية عبرتوظيف كل ما هو متاح من رموز بصرية مثل: التماثيلء الرايات. المللصقات. 
الكاريكاتير... إلخ .(Propaganda Critic:2016)‏ 

14. أسلوب التكرار Repetition‏ تعمد وسائل الإعلام إلى تكرار بعض الشعارات 
والأفكار والمصطلحات والرسائل بشكل دائم وبوسائط متعددة. ما يُسهم في تثبيتها في 
وعي الجماهير. والتكرار لا يشمل العناصرأعلاه فقط؛ بل يتضمن نهج الوسيلة الإعلامية 
في تناولها لمختلف الأحداث والقضاياء أو ما يسمى السياسة التحريرية المعتمدة. يقول 
جوزيف جوبلز: «حتى الكذبة الكبيرة يمكن أن تصدق طالما أنها تكرر مرارًا على مسامع 
الجماهير». لذلك. فتكرار مصطلحات وشعارات على فترات زمنية طويلة يؤدي إلى 
تثبيتها في وعي .(Brown:1963) paleadl‏ 

5. أسلوب التعاطي :Negativism glut!‏ تقول القاعدة النفسية إن الجمهور 
ينجذب نحو القضايا السلبية AS)‏ من الإيجابية. لذلك. تفضل وسائل الإعلام انتهاج 
مسلك عدائي في بعض معالجاتها الإعلامية . على الجانب الآخر. يستفيد رجل الدعاية من 
هذه القاعدة. عبرتوجيه وسائل الإعلام نحو قضايا وشخصيات محددة. لتقوم بالتركيزعلى 
جوانبها السلبية بشكل متكررء بما gas‏ فائدة دعائية مرجوة .(Merrill & Lowenstein:1971)‏ 

6. أسلوب الرواية أوالخيال :Fictionalizing‏ نادرًا ما تقوم وسائل الإعلام باختلاق 
ونشر وقائع وقصص من وحي الخيال. ولكن ما يحدث في بعض الأحيان أن الصحفيين 
يحقنون هيكل القصة الصحفية أو حقائقها بجرعة معينة من الخيالء عبر اختلاق وقائع 
ومصادرلا وجود لها؛ digs‏ سد الفجوات المعلوماتية. وهذا الأسلوب يختلف عن أسلوب 


الكذب الصريح Downright Lying‏ حيث يقوم الأخير باختلاق أحداث ووقائع من وحي 
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خيال رجل الدعايةء دون تضمينها أي حقيقة. ويكث راستخدام الأسلوبين خلال الحروب» 
بحيث لا يستطيع الجمهور التفريق بين ما هو حقيقي وكذب صريح. ومن مساوئهما أنهما 
يؤديان بمصداقية رجل الدعاية إلى الهاوية في حال تم كشفه .(Brown:1963)‏ 

7. أسلوب تحديد العدو :Pinpointing the Enemy‏ يطلق عليه أيضًا اسم كبش 
الفداءء أو كبش المحرقة Scapegoat‏ ويقوم على تبسيط المواقف المعقدة من خلال وضعها 
في إطارين متنافرين (الشرء الخير)ء (الحقء الباطل)ء (الصواب» الخطأ). أو تبسيطها 
بوضع اللوم على شخصية أو جماعة (عدو وهمي أو حقيقي)ء على اعتبار أنها مصدر 
كل الشرور والتعقيدات. وسبب المشاكل الاقتصادية والاجتماعية والأمنية القائمة. 
وعادة ما يُستخدم هذا النوع خلال الحروب والأزمات أو الحملات السياسية, أو في حالة 
شعور الجمهور بالخوف وانعدام الأمان (Ibid)‏ ومن أمثلتها: تحميل هتلر اليهودَ مسؤولية 
تدهور الاقتصاد في ألمانيا بعد الحرب العالمية الأولىء وأنهم مصدر الشرور لتسببهم 
في الحرب ذاتها. على نحو haia‏ يتشابه هذا الأسلوب مع آخر «شيطنة الخصم 
0 رب بمعنى الترويج للخصم بكونه Gå‏ مطلقًا (شيطان رجيم). وهنا تقوم 
وسائل الإعلام بالإعلان صراحة عن العدوء فهو يقف بجلاء أمام الجمهور بكونه ISIS‏ 
وعدوانيّاء وسفاك دماءء ومصدرًا لكل تهديد. ويحقق هذا الأسلوب تأثيره عندما يرتكب 
العدو مجازرضد النساء والأطفال والمواطنين العزل؛ مما يؤدي إلى سريان شعور بالغضب 
dual SIs‏ , تتعالى معه صيحات الجمهور بالانتقام. 

8. أسلوب التوكيد :Assertion‏ يطلق عليه اسم الكذبة الكبيرة Big Lie‏ وهو عبارة 
عن جملة أوتصريح يُقدم للجمهور بكونه حقيقة ثابتة لا تحتاج إلى دليل أو برهان (lbid)‏ كما 

ثراستخدامه في الإعلانات التجارية, أو خلال الخطب الجماهيرية والسياسية, بحيث 
Wala‏ بطابع حماسي. وعادةً ما يرافقه أسلوب التكرار, لزيادة التأكيد على صحته. ومن 
أمثلتها: «فتح أقوى من أي وقت مضى ». «شامبو Sunsilk‏ هو الأفضل بكل تأكيد». 

9. أسلوب القراءة المركبة :Conflation‏ دمج قراءتين مختلفتين لخلق مفهوم 
أو دلالة معينة. وفي هذا السياقء يتخذ أحد الباحثين من قناة Fox News‏ مثال لتوضيح 
الأسلوب. فهي تعرض موقف «مناصرة» الحرب بكونها تجسيدًا لبطولةء بينما تعرض 
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«معارضتها» كحالة ضعف. والمقصود هناء كيفية تأطير القناة للسياسيين من زاوية 
مناصرة أو معارضة الحرب liag .(Boaz:2011)‏ الأسلوب لا يختلف عن أسلوب الريط أو 
التأطير إلا أنه als‏ معها في الخطورة . حيث تعمد وسائل الإعلام إلى تركيب مصطلحات 
تروج للعنف والحرب بكونها ممارسة رياضية. مثل مصطلحات: «استعراض القوة», 
«عرض عضلات ». «مبارزة عسكرية ». الأمر الذي يؤدي بالجمهور إلى مناصرتها على 
اعتبار أنها تجسيد للقوة والشجاعة. وكنتيجة. تصبح مناصرة الحرب مرادفة للقوة 
والبطولة, بينما معارضتها مرادفة للضعف والجبن. 

0. أسلوب إعادة كتابة التاريخ :Rewriting History‏ تشويه أحداث تاريخية 
معينة. ثم عرضها على الجمهور بكونها حقائق ثابتة. وذلك من أجل تحقيق أهداف 
سياسية أو اجتماعية خاصة. وهنا يراهن رجل الدعاية على قدرة الجمهور المحدودة على 
sis‏ أحداث تاريخية قريبة. أو جهله بالتاريخ عمومًا (1510). ومثال EUS‏ أن تعمد وسيلة 
إعلامية فلسطينية على تأريخ بدء الفلتان الأمني بلحظة فوز حماس بالانتخابات. بينما 
تتعمد تجاهل أن الفلتان تفشى مع فقدان السيطرة على أجهزة أمن السلطة فور اغتيال 
الرئيس ياسر عرفات. كما يشمل هذا الأسلوب المحاولات المتعمدة لتفسيرالتاريخ بشكل 
False Analysis of History ¿bls‏ حيث يعمد البعض إلى تفسير أحداث تاريخية بشكل 
مشوه من أجل ترويج فكرة ما. ومثال ذلك. القول بأن هزيمة ألمانيا النازية كانت بسبب 
تدخل الولايات المتحدة الأمريكية. وتجاهل أن الهزيمة كانت بسبب الأخطاء العسكرية 

1. أسلوب ترويج الذعر :Panic Mongering‏ إبقاء المشاهد (الجمهور) في حالة 
رعب وذعر دائمة؛ وذلك بهدف تحييد قدرته على التفكير المنطقي. وهنا تقوم الوسيلة 
الإعلامية بضخ سلسلة متواصلة من الأخبار والقصص شديدة السلبية؛ مما يؤدي إلى 
طغيان شعوردائم بالخوف. يفقد معها الفرد قدرته على التفكيرالمنطقي. وبالتالي يصبح 
أكثراستعدادًا لتصديق كل ما تعرضه الوسيلة (1010). ومثال ذلك سلسلة الأخبارالتي تنشر 
على سكان قطاع غزة (الحرب. الأمراض. الكهرياء. المعبر...إلخ). 
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2. أسلوب الاستئساد أو التنمر81011/128: محاولة الاستقواء على الخصم ودفعه 
إلى التسليم والمهادنة. ويشيع استخدامه في البرامج الحوارية التلفزيونية. حيث يقوم 
المحاور أو أحد الضيوف بمحاولة الاستقواء على غيره عبر المقاطعة, والصراخ, والتبخيس 
من أهمية أطروحاته. أو وصفه بكلمات خشنة وجارحة... وهو ما يقود الآخ رإلى الإذعانء 
ue,‏ منه في التخلص من حالة الإحراج والخجل . ويقول حسنين شفيقء إن اختيا رشخصية 
ضعيفة لتمثيل قضية cle‏ سيساعد على تشويهها والإضرار بها (شفيق:2011). ويحقق هذا 
الأسلوب Sli‏ عندما يتصف الضيف بضعف الشخصية. انعدام الثقةء غياب المعرفة 
بحقائق الموضوع تحت النقاش. 


5. أسلوب الإرباك iuil: Confusion‏ المقصود على مناظرة أو مناقشة بحجة 
أنها تفتقر إلى المنطق أو الترتيب أو المدخل الصحيح, وذلك لإرياك الجمهور Baleg (Ibid)‏ 
ما يستخدمه ضيوف البرامج الحواريةء من خلال الإصرار على انعدام المنطقء والادعاء 
(عبرالتلميح فقط) بأنها محاولة من الوسيلة الإعلامية للتلاعب بالجمهور, وأن المغفل 
فقط من لا يشاطره (الضيف) الرأي نفسه. وعادةٌ ما Gast‏ هذا الأسلوب DAE‏ على 
الأفراد الأقل ثقة بأنفسهم (أوذوي التعليم والمطالعة المتواضعة ): على قاعدة أنه نوع من 
التفكير المعقد الذي تجيده فئة من الناس. وبالتالي يصبح منطق الضيف حقيقة لا غبار 
عليها. ومثال ذلك. أسلوب محمد حسنين هيكل خلال استضافته في البرامج الحواريةء 
وتشويشه المتواصل على منطق سبر القضاياء والادعاء (بتهذيب) بأن مداخلها تفتقرإلى 
الدقة والمنطق. بحيث يتمكن من توجيه الحوار إلى وجهة منطقية أخرى تناسبه. ما يقود 
الأفراد للاعتقاد Gb‏ هذا الرجل لديه قدرة على رؤية الأشياء بمنظار مختلف e‏ مستمدة من 
عقل وتفكير شديدّي التعقيد. هذا الاعتقاد تحديدًا ما يجعل جزء كبيرمن الجمهور يصدق 
كل كلمة يقولها هيكل. 


4. أسلوب قلب الصورة :Flipping/Projection‏ يسمى أيضاً بالواقع المعكوس أو 
المقلوب Reversal of Reality‏ وهو أسلوب يقوم على شقلبة الحقيقة أو الواقع. وعكسها 
اماه ار le‏ ي Ul cll‏ م الي واد tie‏ امون ل: 
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تقوم جهة (A)‏ باتهام جهة (B)‏ بممارسة أفعال معينة gas‏ أو بحق غيرهاء 
وهي في حقيقتها ممارسات تقوم بها (A)‏ ومن أمثلتها: تقوم حركة فتح باتهام حركة 
حماس بقمع المقاومة الفتحاوية التي تنطلق من غزة عبر حراستها حدود قطاع غرة 
لصالح «إسرائيل»؛ بينما الحقيقة أن فتح (ممثلة بالسلطة ) هي من تنسق أمنيًا 
لحماية «إسرائيل» من المقاومة. 

تقوم جهة (A)‏ بتنفيذ أفعال ضد (C)‏ ثم تتهم (B)‏ بتنفيذها أوالتسبب بها؛ 
ومن أمثلتها: تقوم السلطة بقطع رواتب الموظفين في غزة, ثم تتهم حماس Leb‏ 
السبب في قرار القطع بسبب انقلابها على الشرعية. أوأن تقوم مصر بإغلاق معبر 
رفح في وجه المسافرين., ثم تتهم حركة حماس بأنها المسؤولة عن معاناة المسافرين. 

تقوم جهة (A)‏ بتفنيد اتهامات جهة (B)‏ عبرش قلبتها ؛ ومن أمثلتها: تقوم 
السلطة بالرد على اتهامات حركة حماس بخصوص أزمة الكهرياء. عبر اتهامها 
(حماس) أنها المتسبب ف الأزمة. 


تقوم جهة (A)‏ بالتركيزعلى أخطاء وهفوات جهة (8) من أجل مواراة أخطائها؛ 
ومن أمثلتها: تقوم حركة فتح بالتركيزعلى أخطاء وهفوات حركة حماس في قطاع 
dpe‏ من أجل التغطية أولفت الأنظار عن أخطائها في الضفة الغربية. 

5. أسلوب الإلهاء أو تحويل الاتجاه :Diversion‏ المقصود هنا تحويل اتجاه الحواں 
وليس تحويل انتباه الجمهور عن قضية ما .(B0az:201)‏ وعادةً ما يقوم المستضيف بتحويل 
اتجاه الحوار لتجنب مسارات خطيرة قد تؤدي إلى فقدان السيطرة. وبالتالي الدخول في 
تفسيرات لا تصب في صالح الوسيلة الإعلامية. أو أن يتجنب الضيف الإجابة عن أسئلة 
حساسة,. فيعمد إلى تجنبها عب رتحويل الاتجاه عنها. علاوة على ما سبق, يختلف هذا الأسلوب 
عن أسلوب «ذرالرماد في العیون » Red Herring‏ حيث إن الأول تحويل للاتجاه. مع البقاء في 
ذات الموضوع., بينما الثاني انتقال لموضوع آخر بعيدًا عن الموضوع الرئيس . 

6. أسلوب الإشباع saturation‏ تقوم وسائل الإعلام بالتركيزعلى موضوع معين 
إلى أن يبلغ الجمهور درجة من الإشباعء تقوده إلى تبني الموضوعء بغض النظر عن صدقه. 
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وللإشباع شروط ثلاثة هي : التكرار: بمعني تكرار الرسالة على الدوامء التنوع: تصدر عن 
وسائل إعلامية Cyst degiie‏ تحاصر الجمهور وتلاحقه. الثبات: بمعنى تناغم المعلومات 
التي تصدر عن مختلف الوسائل. ومن أمثلة هذا النوعء قيام وسائل الإعلام الأمريكية 
بالحديث عن أسلحة الدمار الشامل العراقيةء في تناغم منقطع النظير, الأمر الذي أدى إلى 
غزو العراق» وتدميره لاحمًا. 

27. أسلوب الاستخفاف بالتعليم :Disparaging Education‏ أسلوب يرتكز 
على ازدراء المتعلمين والمثقفين والحط من قدرهم أمام dale‏ الشعب. ورغم غرابة هذا 
الأسلوب؛ إلا أنه تجسيد لسعي بعض المؤسسات الإعلامية سحب البساط من تحت 
أقدام فئة أو طبقة معينة سيطرت على الحياة السياسية في بعض الدولء مثل الولايات 
المتحدة الأمريكية؛ كي تمنح نفسها حق الحديث والتحليل دون منافسة أو تحدي. ومن 
آلياتها تأطير المتعلمين كطبقة نخبوية لا علاقة لها بالشعب. أو أن امتلاك شهادات Lle‏ لا 
يعكس مصداقية ما بقدرما يعبرعن فقدانهاء أو معظم الحروب والأزمات الاقتصادية هي 
من صناعة حملة الشهادات. لذلك هي (الشهادات) لا تمنح صفة الحكمة والقدرة على 
إصدار الأحكام. 

8. أسلوب إثارة العواطف :Emotional Appeals‏ ويطلق عليه اسم اللجوء 
للعواطف Appeal to Emotions‏ وهو أسلوب يقوم على مخاطبة وإثارة مشاعر الجمهور؛ 
وذلك بهدف تحقيق استجابة مرغوبة تجاه قضية ما. وعادةً ما تركز وسائل الإعلام على 
مشاعر الخوف. على قاعدة أن الجمهور المرتعب أكثر استعدادًا لتصديق رسائل الدعاية. 
كما يستهدف مجموعة متنوعة من العواطف (سلبية أو إيجابية) بحسب طبيعة الدعاية 
(هجومية أو دفاعية)ء على الشكل الآتي: الغضب Apel SM‏ الشك والغموض. الخوف 
من الموت. الخوف من المستقبلء شهوة السلطة, الغرور انعدام الأمنء الطمع» الوحدة. 
isd‏ الأملء الترغيب. البطولة ء الطموحالحنينء وغيرها. ومن الجدير ذكره, أن مخاطبة 
الجوانب العاطفية للجمهور بعيدًا عن الجوانب العقليةء تهدف إلى تحقيق استجابة 
سريعة. على قاعدة أن الجمهور أكثر bolt‏ مع الرسائل التي ترتبط بواقعه الشخصي. 
أو واقع المقربين aie‏ وأمثلة هذا الأسلوب كثيرة ومتنوعة. ولكننا سنكتفي بالمثال الآتي: 
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بعد الحرب العالمية الأولىء دأبت وزارة الدعاية الألمانية على إثارة مشاعر الكراهية تجاه 
اليهود. بحجيث شنت حملة تحريض واسعة ضدهم. على قاعدة أنهم سبب البلاء الذي حل 
بالشعب. ومع بداية الحرب العالمية الثانيةء ترجمت هذه الحملة إلى سلوك عمليء ليبدأ 
الجيش النازي بملاحقة كل من هو يهودي في ألمانياء بموافقة ومباركة الشعب ال معبأ أصلا 
صدهم. 

9.أسلوب سبب JS‏ الشرور :Pan-malefic‏ اتهام شخص أو جماعة أو فكرة أو 
معتقد بأنه سبب كل المشاكل والأزمات والشرور التي يعاني منها الأفرادء أو الجماعات, 
أو المجتمعات أو الدول. ويرتكز هذا الأسلوب على ميل الأفراد نحو الإجابات المبسطة 
للمشاكل المعقدة. لذلك تعمد وسائل الإعلام (خاصة التي تخضع للأنظمة الديكتاتورية 
والسلطوية) إلى تبسيط المعضلات بإلصاقها بجهة ما على قاعدة أنها المُسببة لها 
«(Orange Papers: n.d)‏ ومن أمثلتها: قيام وسائل الإعلام المصرية باتهام جماعة الإخوان 
المسلمين بأنها سبب أزمة الكهرباءء والغاز... وغيرها. ومن الجديرذكرهء أن هذا الأسلوب 
يستخدم بالتوازي مع أسلوب «العلاج أو الحلول «Panacea‏ حيث تعمد الوسيلة 
الإعلامية إلى طرح حلول للمشكلات القائمة. بحيث تتوافق مع توجهات معينة. ومثال 
ذلك: «تسليم حماس للمعبر؛ كي يتم حل مشكلة إغلاقه ». 

0. أسلوب التهديد والوعيد ill: Threat & Menace‏ مشاعر الخوف والرهبة 
في نفس الخصم؛ وذلك عبر التلويح بإجراءات قاسية تعود عليه بالضرر في حال عدم 
الاستجابة. وعادة ما يستخدم هذا الأسلوب خلال الحروب أوالأزمات. بحيث يأخذ 
عدة أشكال. مثل التهديد ب: شن حملة أوعملية عسكريةء فرض حصار اقتصادي»ء 
قطع العلاقات الدبلوماسية, قطع العلاقات التجارية... إلخ. 

1. أسلوب التحيزبالأشكال الصحفية Form Bias‏ : توظف وسائل الإعلام الأشكال 
الصحفية. مثل: فن الحديث أو مواد الرأي والافتتاحيات لممارسة تحيزاتهاء من خلال اختيار 
أو استضافة شخصيات معينة توافق توجهاتهاء في مقابل تجاهل أخرى. أو من خلال نشر 
المقالات التي توافق أهدافهاء على قاعدة أنها تعبيرعن كاتبها لا عن توجهاتها (Cirino:1971)‏ 


527 





2. أسلوب التحيز بمكان وحجم القصة الصحفية Space 8 Size Bias‏ 
وذلك من خلال نشر قصة معينة على صدر الصفحة الأولى (صحف. مجلات).: أو 
افتتاح النشرة الإخبارية بها (التلفاز. الراديو). إضافة إلى تخصيص مساحة أو وقت 
أكبر مما تستحقه. ناهيك عن عناصر الإبراز المصاحبة, والتي تعكس شعورًا مخادعًا 
بأهمية القصة (lbid)‏ 


5. أسلوب الفكاهة (النكات) Humor‏ خلال الحرب يطغى شعور نفسي بقوة 
العدو؛ لذلك يعمد رجل الدعاية إلى إطلاق النكات بهدف التقليل والحد من شعور الرهبة 
الذي يختلج صدور الجماهير .(Propaganda Critic:2016)‏ ويعكس هذا الأسلوب شعور 
الأفراد بالظلم والقهر في الأنظمة السياسية التي تقوم على كبت الصوت المعارضء فيعمد 
الجمهور إلى إطلاق نكاته كشكل من أشكال التنفيس أو المقاومة الخفية لنظام الحكم 
وسياسته القهرية تجاههم. 

34. أسلوب الكليشيهات :Catchy slogans‏ جمل قصيرة مقترنة بحدث معين. 
يسهل تذكرها. وبمرور الوقت تتحول إلى شعارذي دلالة شائعة داخل المجتمع (كالحكم 
والمأثورات). وخلال الحرب. يعمد رجل الدعاية إلى استدعاء ذاكرة الجمهور عبر نشر 
هذه الشعارات بشكل متواصل لإبقائه في حالة تحفز وحذر ما يؤدي إلى دعم قوي للجهود 
العسكرية على الأرض. ومن أمثلتها: «لا تنسوا صبرا وشاتيلا». «مجزرة دير ياسين »ء 
Jao‏ يخفى القمر». «شعرة معاوية»...إلخ. 

5. أسلوب خفض سقف التوقعات Low Expectations‏ ويعني تهيئة الجمهور 
نفسيًا لاحتمال حدوث الأسوأ. وهنا يقوم رجل الدعاية بتبني استنتاج سوداوي مسبق 
تجاه حدث أو قضية ماء ثم يعمد إلى مطالبة الجمهور بعدم رفع سقف توقعاته. ويمكن 
gall‏ إنه نوع من الإجراء الوقائي الذي يهدف إلى احتواء حالة الإحباط التي قد SLAG‏ حال 
تصادمت أمنيات الجمهور مع ELEN‏ كما أنه شكل من أشكال المراوغةء فرجل الدعاية 
يرفض توقع الأفضل كي لا يثبت العكس فتتأثر مصداقيته. ويحبذ توقع الأسوأ كي لا 
يتضررفي حال وقوع الأفضل . ومثال EUS‏ قيام وسائل الإعلام الفلسطينية بخفض سقف 
توقعات نجاح لقاءات المصالحة الفلسطينية. 
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6. أسلوب التهويل ولمبالغة Hyperbole‏ & Fxaggeration:تشویيهa‏ 
الحقيقة من خلال تضخيمها والمبالغة فيها؛ مما يؤدي إلى تكوين انطباع زائف 
حولها. وهناك من يرى فيها عملية (مظ للحقيقة). بمعنى أن رجل الدعاية 
يكتفي بعرض جانب معين من جوانب الحقيقة. ليبدأ بعدها بالمبالغة والتضخيم 
.(Durham:2014)‏ ومن أمثلتها: قيام وزير الخارجية الأمريكي «كولن باول» بتضخيم 
قوة الجيش Sled!‏ عبراتهامه بحيازة أسلحة للدمارالشامل. وبالإشارة إلى الحقيقةء 
فإن الجيش العراق كان يمتلك أسلحة كيميائية فقط. ولكن الإدارة الأمريكية عملت 
على تشويه الحقيقة والمبالغة فيها عبراتهامه بحيازة أسلحة نووية. من خلال 
توظيفها المخادع لمصطلح «دمارشامل». 

37. أسلوب التبرير Justification‏ ويعني تبرير المواقف بشكل منطقي ومقبولء 
مع إخفاء الأسباب الحقيقية (الموسوي والشجيري:2009). ويستخدم هذا الأسلوب لتبرير 
سياسات لا تحظى بقبول شعبي. 

8. أسلوب الافتراض المسبق of Presupposition‏ /إ131130: التشكيك في قضية 
ماء عبرإحراج الطرف الآخر وإظهاره بمظهر المخادع أو المراوغ أو المحتال. وهنا يقوم رجل 
الدعاية بدعوة الخصم لتفسير قضية ما زالت تحت البحث أو قيد الإثبات. من خلال 
طرحه لافتراض مسبق» يسعى عبره لانتزاع cl‏ أو توجه معين. ملائم لأهداف الدعاية 
(Orange Papers: n.d)‏ ومن أمثلتهاء قيام وسيلة إعلامية بطرح افتراض مسبق على 
قيادي من حماس مفاده JYI‏ «لو افترضنا نجاح جهود المصالحة الوطنيةء هل ستسلم 
حماس سلاحها للسلطة الشرعية». وبما أن المصالحة لم تتم بعد., فالوسيلة الإعلامية 
ستجد مدخلا للجدال مع القياديء من خلال تحديها له إثبات صدق نوايا حماس تجاه 
المصالحة عبر تسليمها للسلاح. وفي حال رفض القيادي احتمال تسليم السلاح. عندها 
ستعمل الوسيلة على التشكيك في نوايا حماس. بالقول إنها تفضل مصلحتها الخاصة 
على حساب الوطن. 

9. أسلوب الخداع بعلة وحيدة :The Fallacy of a Single Cause‏ يقوم على ربط 
النتيجة بعلة واحدة فقط (مسبب واحد)ء مع تجاهل باق الأسباب التي أسهمت فيها. ومن 
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أمثلتها أن تقوم وسيلة إعلامية بالادعاء أن أزمة رواتب الموظفين (نتيجة) كانت بسبب 
سوء إدارة حماس للملف السياسي (مسبب واحد).ء بينما تتجاهل باق الأسباب. مثل 
الحصار المفروض على قطاع غزة. أو تخلي حكومة الوفاق عنهم. 

0. أسلوب التعالي (النزعة الفوقية ) Gb sles! Superiority‏ جهة ما أفضل من 
أخرىء وفق أسلوب يقوم على التعالي والتكبر. وعادةً ما تتباهى الشخصيات, والجماعات, 
oll‏ بأنها أرفع شأنًا ومنزلة عن خصومها سواء في: العرقء الاقتصاد., الثقافة, التاريخ. 


هجومها على أحد الخصوم. ويشيع استخدامه في البرامج الحوارية وبرامج ال Talk Show‏ 
ومقالات الرأي. ومن أمثلته : قول أحد المذيعين العرب «انتو مين أصلا (غزة)؟. اتتومش 
عارفين احنا مين؟... دحنا نمسحكم في AGE‏ انتو ولا حاجة ». 

1. أسلوب أهون الشرور of Evils‏ 3568© 1: الادعاء Ob‏ الخيارات والبدائل المطروحة 
سيئة بمجملها وغير مرغوب فيها؛ إلا أن تبني أحدها سيؤدي إلى ELE‏ أقل سوءاً أو أقل ثمناً 
.(Constitution Society: n.d)‏ وعادة ما يُستخدم هذا الأسلوب لتبرير توجهات عنيفة ضد 
جهة ما أووضع قيود على الحريات العامة والشخصية . كما يستخدم بالتوازي مع أسلوب 
كبش الفداء؛ وذلك بهدف وضع اللوم على جهة بذاتها لتبريرا لتدابيرالمُتخذة. ومثال ذلك : 
«قيام وسائل الإعلام المملوكة للسلطة الفلسطينية بتبرير «التنسيق الأمني » بكونه أقل 
الخيارات سوءًاء حيث إن البدائل (إلغائها) ستؤدي إلى انهيار ا لسلطة e‏ وذلك بسبب النهج 
التدميري ل «إسرائيل» . 

2. أسلوب توقع المستقبل Assume Future or Future Results‏ : أسلوب قائم 
على توقع أحداث مستقبلية معينة, أو ÉLU‏ قد تقع مستقبلا. ويستفيد رجل الدعاية 
من مختلف القضايا والأحداث والتجارب التي يعايشها الحمهور (Sls‏ أوعايشها سابقا: 
من أجل رسم صورة مستقبلية معينة في أذهانهم توافق أهدافه. ومثال EUS‏ قيام بعض 
وسائل الإعلام الفلسطينية برسم صورة قاتمة لمستقبل سكان قطاع غزةء خاصة مع 
استمرار حكم حماس. وعادة ما يتم استخدام هذا الأسلوب بطريقة سلبيةء لتحريض 
الجماهيرمن أجل تغيير الواقع , وبالتاللي تغييرحتميّة المستقبل المنظور. 
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5. أسلوب الهجوم 41]201: الهجوم على شخصية أو جماعة بشكل مباشر أو غير 


مباشر. ويتضمن هذا الأسلوب نوعين: 


- الهجوم غير المباشر :Apophasis (Paralipsis)‏ الهجوم على شخصية أو جماعة 
بشكل منمق من خلال ادعاء المهاجم عدم نيته إثارة موضوع ماء إلا أنه Shy‏ على ذكره بشكل 
غيرمباشر (مقصود). بمعنى آخرء ادعاء شخص عدم نيته التطرق إلى موضوع ماء ولكنه في 
الحقيقة أشارإليه بطريقة غير مباشرةء وهنا (git‏ الشخص وراء ستار (النية الحسنة) 
لشن هجومه غير المباشر. ويشيع استخدام هذا الأسلوب في المناظرات التلفزيونيةء أو 
كتابات الرأي. ومن أمثلتها: يقوم كاتب رأي ما بالقول: «لن أشي رإلى انتهاكات حماس BF‏ 
أفراد aid‏ ولكنني أدعوها إلى تغليب المصلحة الوطنية». أو «بعيدًا عن ممارسات فتح 
بحق المقاومة في الضفة,. على الرئيس محمود عباس إعادة ترتيب البيت الفلسطيني ». 

- الهجوم المباشر (اغتيال الشخصية )355255122600 :Ad Hominem, Character‏ 
يقوم على شن هجوم مباشر على الخصم في حال تبنيه لأفكار ومواقف تتعارض مع جهة 
الدعاية. وهنا تقوم الوسيلة الإعلامية بإغفال المعالجة العقلانية والحوارالهادف. لتباشر 
هجومًا مباشرًا وشرسًاء تشكك عبره في مصداقية الخصم. ودوافعهء وشخصيتهء وكل 
ما يمكن أن يغتاله معنويًا أمام الجمهور. بمعنى أن الخصم هو الذي يتعرض للهجوم؛ لا 
الفكرة baleg .(Boaz:2011)‏ ما يُستخدم هذا الأسلوب خلال حلقات النقاش التلفزيونية, 
أو مواد الرأي الصحفية. ومن أمثلتها: السباب والشتائم والمزاودات التي يتبادلها ضيوف 
برنامج فيصل القاسم «الاتجاه المعاكس» على قناة الجزيرة الفضائية. 

4. أسلوب الإطراء المخادع :Deceitful Flattery‏ إثارة مشاعر الغرور عند الأفراد 
أوالجماعات Soll gi‏ من أجل قبول طرح ماء أوتعزيز تصرف معين. بمعنى yl‏ يستخدم 
رجل الدعاية الإطراء والثناء للإشادة بجهة ماء من أجل حفزها على قبول أطروحاته. أو حثها 
غلى الاستمرارفي مسارها الحالي .(Orange Papers: n.d)‏ وخير مثال على هذا oglu‏ ما 
تقوم به «إسرائيل» مع السلطة الفلسطينية . حيث دأبت على الإشادة بجهودها الأمنية 
في صد وقمع أي محاولة تهدف للمس بأمن «إسرائيل». أو يمكن أن تعود بالضرر على 
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اتفاقية السلام الموقعة. ويمكن القولء إن الأسلوب ملائم لجهود الفرقة والوقيعة بين 
الكيانات المتنافسة. 

5. أسلوب نزع الشرعية :Delegitimization‏ يعني نزع الشرعية عن حقيقة ماء أو 

- نزع الشرعية عن الحقائق :Spurious Delegitimization of Evidence‏ التشكيك 
في شرعية بعض الحقائق والأدلة (المزعجة لأطراف معينة) من خلال انتهاج عدد من 
التكنيكيات على الشكل الآتي: 

أ. تكنيك المبنى للمجهول :Passive Voice‏ ومثالها: «الانتخابات الفلسطينية 
مشكوك في نتانجها». من الذي شكك في hg ALG‏ ومتىء وأينء وكيف. 

ب. تكنيك العامل الزمني Dismiss by Antiquity‏ رفض أو نزع الشرعية عن 
حقيقة لقدمهاء مثل : «اتفاق القاهرة عدّى عليه الزمنء لنبحث عن آخر جديد». 

ج. تكنيك شن الهجوم Ad Hominem‏ نزع الشرعية عن حقيقة معينة من خلال 
الهجوم المباشر عليها أو على صاحبها. ومثالها: «أنت تنتقد سوء معاملة «إسرائيل» 
للشعب الفلسطينى لأنك عنصري ومعادٍ للسامية ». 

د. تكنيك الاستشهاد Testimonial‏ : نزع الشرعية عبر الاستشهاد بتجارب dg‏ أو 
أحداث. أوآراء مختصين . أو عبرنصوص قانونية أو تشريعية. أودينية... إلخ. 

ه. تكنيك الإجماع :Consent‏ نزع شرعية شيء OF‏ الغالبية تقر بهذه الحقيقة. 
ومثالها: «الجميع يعتقد أن حماس ضد الإجماع الوطني». 

- نزع الشرعية عن الخصم :Delegitimize Ones Opponent‏ نزع صفة الإنسانيةء 
والقانونية. والشرعية. عن شخص. أو حزب. أو جماعة. عبر التشكيك بأن أفعالها 
وتصرفاتها وأهدافها تناقض وتنتهك أبسط القيم والسلوكيات والأعراف الاجتماعية 
السائدة. وهو يختلف عن النوع الأول في كونه يتوجه إلى شرعية الخصم لا شرعية الحقيقة. 
من خلال التشكيك بكينونته وأطروحاته وأفكاره ومطالباته وقدراته. ويشيع استخدامه 
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خلال الأزمات التي تندلع بين الأطراف السياسية, وبالتحديد عندما يشعر أحد أطراف 
النزاع أن أهدافه وخططه عرضة للتهديد من قبل الخصم. من زاوية أخرى. يتم تنفيذ هذا 
النوع بانتهاج عدد من التكنيكيات على الشكل اني :(Bar-Tal:2014)‏ 

أ. نزع الصفة الإنسانية :Dehumanization‏ استخدام مصطلحات تجسد الخصم 
«كحيوان». مثل : همجي . متوحش. بربري ... إلخ. 

ب. الوسم بالسمات :Trait Characterization‏ نعت الخصم بسمات وأوصاف 
شديدة السلبية ومرفوضة داخل مجتمع ماء مثل SiS:‏ إرهابي» متآمر... إلخ. 

ج. النبذ بالتشبيه والربط :Out-Casting & Transfer‏ نبذ الخصم عب رتشبيهه أو 
ربطه بشخصيات وجماعات سياسية أو اجتماعيةء يرى فيها الآخر أنها تنتهك أو تخالف 
الأعراف والسلوكيات والقيم السائدةء مثل: نازيء فاشي . شيوعي » إخواني... إلخ. ونلاحظ 
هناء إمكانية chal‏ التكنيكيات السالفة تحت أسلوب القوالب النمطيةء فهي لا تختلف 
عنها كثيرًا. ومن أمثلتها: «هؤلاء المحتجون ما هم إلا مجموعة من الشباب المغرر بهم 
لصالح أجندة معينة». «احتجاجات حماس الجماهيرية ضد GUE!‏ معبر رفح جزء من 
مؤامرة لإحراج مصر lal‏ العرب». 

ويمكن رصد مخاطر استخدام هذا الأسلوب ف الآتي: 

- تعاظم النزاع والخلاف بين الأطراف. الأمر الذي يسهم في ترسيخ انطباع بأن كل 
طرف يحاول تصفية الآخر ونفيه عن الوجود. (اختفاء صيغة التعايش المشترك ). 

- صعوبة تسكين حدة الخلافات. خاصة مع استمرارجهود نزع الشرعية. وتوصيف 
كل طرف للآخر بأنماط شديدة السلبية, الأمرالذي يؤدي إلى تفشى مشاعر الكره والبغضاء 
بين أفراد كل جماعة تجاه الآخر. 

- تؤدي إلى قولبة جميع أعضاء الجماعة -التي تتعرض لجهود نزع الشرعية -ضمن 
كينونة واحدة. بحيث لا تسمح ببروز الآراء الأخرى أو المختلفة داخلها. والمقصود هنا أنها 
تعمل على خلق تجانس فكري بين أفراد الجماعةء بحيث تعرقل ظهور أصحاب الرأي 
والنظرة المختلفةء باعتبارها خروجًا عن الاتجاه المهيمن. 
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- تصليب انطباعات الجمهور حول الجماعة Glial‏ طويلة. Cyst‏ يصعب 
التخلص منها طالما استمر „ELUI‏ 

- تفريخ جيل من الأفراد لا يؤمن بالتعايش مع الآخر, إلا وفق شروطه. 

وخيرمثال نورده عن هذا الأسلوب. ما تقوم به وسائل إعلام حركتي فتح وحماس من 
محاولات لنزع شرعية الآخر. وهو الجهد الذي Gal‏ إلى بروز صورة نمطية شديدة السلبية 
عند كل طرف تجاه الآخر. dasa‏ من فرص التعايش بينهما حرجة (على الأقل في الوقت 
الحاضر). كما كان لهذا الأسلوب أثره على أفراد كل حركةء بحيث تفشت لغة التخوين 
والإقصاء. وصار بروز أ صحاب الرأي الآخرداخل كل جماعة تحديًا لاتجاهات الأغلبية. 

6. أسلوب التعميم :Generalize‏ تعميم حكم أو نتيجة أو Sly‏ أو استقراء دون 
تقديم برهان أو دليل علمى ÀIS‏ على صدقه. وهنا pods‏ رجل الدعاية بإصدار تعميمات 
نهائية من خلال الاعتماد على حد أدنى من المعلومات والحقائق . ومن تكنيكاته الآتي: 

أ. تكنيك الاستشهاد 165]11701131: تقوم وسيلة إعلامية باستضافة ثلاثة شبان من 
قطاع غزة للحديث عن واقع الشباب الفلسطيني ؛ وبعد أن يقرر الشباب أن الوضع سجئ. 
تقوم الوسيلة بإصدارحكم وتعميم نهائي Ob‏ واقع كل الشباب الفلسطيني في غزة سبئ. من 
خلال الاستشهاد برأي ثلاثة شبان فقط. 

ب . تكنيك اختيارحالة ©035: وتعنى اختيارحالة أومثال لتعميم حكم على قضية أو 
جماعة. ومثال ذلك : تقوم وسيلة إعلامية pS UL‏ على قضية «مصعب حسن يوسف », 
لإصدارحكم نهائي أن حركة حماس هي صناعة صهيونية. 

ج. تكنيك القوالب النمطية :Stereotypes‏ استدعاء القالب النمطي الدال على 
شخص أو جماعة معينة. لتعميم حكم Le‏ ومثال ذلك: تقوم وسائل الإعلام السعودية 

د. تكنيك إثبات التعميم :Proof by Anecdote‏ مغالطة تهدف إلى إثبات التعميم 
الصادر Gt‏ شخص أو قضية من خلال إيراد أمثلة وأحداث تؤكد عليها (في العادة لا تكون 
الأمثلة حقيقية أو صادقة. أو أن يتم تجاهل أحداث تنفيها). Sling‏ ذلك: تقوم وسائل 
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الإعلام المصرية بإصدار حكم أو تعميم Gb‏ حركة حماس إرهابية, ثم تورد Flia‏ للتأكيد 
على صحة تعميمها بالقول إن حماس هي من قتلت الجنود المصريين خلال شهر رمضان. 

7. أسلوب cles!‏ المعرفة الحصرية :Special & Secret Knowledge‏ الادعاء 
بحيازة معلومات سرية أو حصرية تبرر الموقف المُتخذ تجاه قضية Le‏ وهنا يقوم رجل 
الدعاية بالتلاعب بالجمهور من خلال إثارة إحساسه بالجهل لأجل تحصيل قبولهء أو على 
الأقل عدم معارضة موقفه. ومن أمثلتها: «أن يقوم كاتب مصري بالادعاء أن حماس هي 
من قتلت الجنود في سيناءء وأن اتهامه مبني على معلومات سرية». أو «أن يقوم كاتب 
مقال بالتحذير من عملية إرهابية ستنفذها جهة معينة بناء على معلومات سرية حصل 
عليها». ونلاحظ أن هذا الأسلوب لا يلمح إطلاقًا إلى جهة أو مصدر المعلومات: ولكنه 
يكتفي بالإشارة إلى سريتها وحصريتها. baleg‏ ما يشيع استخدامه في مقالات الرأيء 
والحوارات التلفزيونيةء والمقابلات المباشرةء أو حتى في النشرات الإخبارية والخطابات 
السياسية. كما يندرج تحت هذا الأسلوب. عدد من الأساليب الفرعيةء على الشكل الآتي: 

أ. الادعاء بدون دليل :Unsupported Claim‏ طرح ادعاء غيرمدعوم بأدلة أو براهين. 
ومثال EUS‏ أن يدعي رجل سياسي : «أن بين يديه قائمة من 25 شخصية تتحمل مسؤولية 
قتل المتظاهرين». وهنا يتحاشى صاحب الادعاء الإعلان عن أسماء الأشخاص؛ لأنها 
Deal‏ غير حقيقيةء ولكنه يكتفي بالتلويح بها كنوع من التأكيد. 

ب. الدليل المزيف :Imaginary Evidence‏ يعتمد على أدلة مزيفة لدعم حجة أو 
ادعاء. كما يشمل إساءة قراءة ELE‏ دراسات وأبحاث علمية من أجل إسناد الادعاء. ومن 
أمثلتها: «أثبتت الدراسات العلمية أن طريقة زراعة الطماطم في قطاع غزة تؤدي إلى 
الإصابة بالسرطان». وهنا يتحاشى رجل الدعاية تحديد نوع الدراسة SS gf‏ اسم صاحبهاء 
أوالمؤسسة الصادرة عنهاء بحيث يعتمد على بريق «العلم» من أجل التحايل على الجمهور. 


8. أسلوب الاستهزاء بالخصم :Mocking the Opponent‏ الحط من قدرالخصم 
عبر الاستهزاء بهء وبقدراته. وأفكاره. وأفعاله. وكل ما يصدر عنه. وهنا تعتمد وسائل 
الإعلام على عدد من التكنيكيات في توظيف الأسلوب على الشكل الآني: 
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أ. التنكير: وتعنى قيام وسائل الإعلام بإظهار الخصم وكأنه نكرة. ومثال ذلك: Lam‏ 
تسمى بحركة حماس ». أو «ما تسمى بكتائب القسام ». 

ب. السخرية: وتعنى الحط من قدر الخصم باستخدام النكات. أو عبر التقليد 
والمحاكاة. ومثال ذلك برامج ال Talk Show‏ مثل «برنامج باسم يوسف». 

ج . توظيف المصطلحات والكلمات: وتعني استخدام كلمات ومصطلحات دالة على 
توجه ساخر نحو الخصم. مثل: «طائرات إف 16 القسامية, المواسيرا لطائرة ». 

د. توظيف الصور والرسوم والكاريكاتير: مشابه للتكنيك السابقء لكنه يختلف 
فيالفن. 

9. أسلوب الطرف الثالث Third Party Technique‏ يعتمد على مبدأ ميل 
الجمهور نحو تحصيل المعلومات والآراء حول قضية خلافية ما عن طريق جهة مستقلة 
وحيادية. GUL‏ فهو يبتعد (الجمهور) عن الجهات التي يعتقد أنها تتلاعب بالمعلومات 
والنتاح لصالح تعزيز وجهة نظرها. وهنا يقوم رجل الدعاية بنشر معلوماته أو حجته عن 
طريق طرف Auli‏ يظن الجمهورأنه مستقل وذومصداقية. ومن تكنيكيات هذا الأسلوب 
:(Durham:2014)‏ 

أ. استخدام الصحفيين :Hiring Journalists‏ توظيف صحفيين داخل مؤسسة 
إعلامية ذات مصداقية من أجل تبني SLES‏ وآراء تتفق مع توجهات رجل الدعاية, وبالتالي 
نشرها. 

ب . استغلال المال والإعلان والسلطة :Money, Advertising & Power‏ وذلك 
للضغط على مؤسسات إعلامية ذات مصداقية من أجل تبنى وجهة نظر معينة. 

ج. توظيف مؤسسات استطلاع الرأي Opinion Polls‏ عبر الدفع بها من أجل تبني 
استطلاعات Gly‏ مزورة أو متلاعب بهاء لتحقيق أهداف الدعاية. 

د. توظيف مراكز الدراسات والأبحاث :Think Tanks‏ عبر الدفع بها لإعداد تقارير 


ودراسات تتوافق مع رأي وحجة رجل الدعاية. 
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0. أسلوب المأزق المزدوج :Double Bind‏ موقف تجد فيه الجماعات نفسها 
مرغمة على اختيار بدائل صعبة وغير مرضية؛ بمعنى آخرء مجابهتها بخيارات متناقضةء 
تلحق بها الضرر بكل الأحوال (خياران أحلاهما مر). ومن أمثلة هذا الأسلوب؛ ما تقوم به 
«إسرائيل» مع السلطة الفلسطينية. بتخييرها بين السلام معهاء أو الوحدة مع حماس. 
ففي حال اختارت الأولى ستتهم بالخيانةء وبالتالي تخسر شعبهاء أما إذا اختارت الثانية 
فستتعرض للحصار nettle‏ والتجويع, Lang‏ الانهيار. 

51 أسلوب تمرير كذبة بالانتقال المفاجئ :Hypnotic Bait and Switch‏ التحايل 
عبر إيراد الحقائق بشكل منطقي متسلسل. ومن ثم اعتراضها (فجأة) بمعلومة كاذبة 
دون أن يشعر القارئ بذلك. وهذا الأسلوب يعتمد على تدفق الحقائق للإيقاع بالقارئ 
(ظعم (Bait‏ . فخلال انتقاله من حقيقة إلى أخرى وإقراره بصحة كل منهاء يتملك القارىّ 
شعورٌ بالاطمئنان تجاه باق القصة (تنويم «(Hypnotic‏ وأن المعلومات التي سترد لاحقًا 
حقيقية وغير مشكوك فيها. وهنا تحديدًا يتم تمرير الكذبةء عبر التحول الفجائي عن 
الحقائق (الانتقال «(Switch‏ وإيراد المعلومة الكاذبة التي يريد رجل الدعاية تثبيتها. 
وهنا لا يشعر القارئ أنه تعرض للخداع؛ لأن حواسه خضعت للتخدير منذ البداية. 
والشكل التالي يوضح آلية عمل هذا الأسلوب: 


شكل يوضح أسلوب تمرير كذبة بالانتقال المفاجئ 
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2. أسلوب التذرع بالوطنية :Flag waving‏ يلجأ رجل الدعاية إلى المشاعر القومية 
أوالوطنية ليدعم بها حجته أو موقفه. أو ليقوض موقمًا آخر باعتباره منافيًا لها. ويندرج 
تحت هذا الأسلوب التلويح ch‏ رمز أو التلفح ch‏ راية: سياسية. أو مذهبية: أو دينيةء 
حين يكون ذلك افتعالًا وتكلمًا غيرذي ilo‏ بالحجة المعنية (مصطفى:2007). ومن أمثلته: 
أن تدعي حركة فتح الآتي: ليس من الوطنية أن تمنع حركة حماس أبناء فتح من ممارسة 
حقهم في المقاومة المسلحة !!! أو أن تتهم السلطة الفلسطينية حركة حماس بمغادرة مربع 
الوطنية عبرتبنيها لأجندات خارجية. 

5. أسلوب الإيهام بالإجماع :Musion Consent‏ إيهام الآخر Ob‏ قضية. أو (Gh‏ 
أو فكرةء أو قرارّاء أو دعوةء أو استقراءً. أو سياسةً. تحظى بإجماع وقبول جماهيري. وهو 
مشابه ل «أسلوب اللحاق بالركب ».إلا أنه يختلف عنه في أن الأخيرأسلوب ترجيح لحشد 
الجمهور مع جهة ماء أما الأول فهو أسلوب خداع للإيهام بأن موضوعًا ما يحظى بإجماع 
بين الجماهير. وبغض النظر عن الفروقات. فكلاهما يكمل الآخر. ومن تكنيكيات هذا 
الأسلوب: 

أ. استخدام كلمات دالة على حالة إجماع : مثل: نحنء كل. معظمء غالبية...إلخ. ومن 
أمثلتهء أن يصرح أحد المسؤولين «أن غالبية الشعب الفلسطيني مع توجهات محمود 
عباس السياسية ». أو« نحن كشعب فلسطيني لا نقبل تدخل قطر في الشأن الداخلي». 

ب. الكذب باستخدام الإحصاءات with Statistics‏ 116: وهوأحد تكنيكيات الكذب؛ 
إلا أنه يستخدم في محاولات الإيهام. ومن أمثلتهء أن تقوم مؤسسة إعلامية بالقول: «أكثر 
من 90% من سكان قطاع غزة مع وقف ال مقاومة ». أو »80% من سكان غزة يعتقدون أن 
حماس تتدخل في الشأن المصري». 

4.أسلوب lal]‏ اللوم :Blame‏ تحميل الآخرين مسؤولية أحداث ووقائع Y‏ علاقة 
لهم بهاء أو لم يتسببوا وحدهم بحدوثهاء هي في الأصل من تنفيذ جهة الدعاية أو جهة 
أخرى. وهنا يقوم رجل الدعاية بإلقاء اللوم على الآخرين لتبرير أخطائه وزلاته. ويتضمن 
هذا الأسلوب عدة تكنيكيات على الشكل الآتي: 
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أ. تكنيك كبش الفداء a Scapegoat‏ 813176: إلقاء اللوم على شخص أوجماعة 
معلومي الهوية لدى الجمهور. ومثال ELIS‏ اتهام فتح لحماس بأنها سبب تشقق 
البيت الفتحاوي. 

ب. تكنيك لوم الضحية :Blame the victim‏ عند وقوع جريمة أو مجزرة أو 
واقعة اغتصاب أواغتيال... يعمد رجل الدعاية إلى إلقاء اللوم على الضحية بدلا 
عن منفذهاء بمعنى تحميل الضحية مسؤولية الخطأ. ومثال ذلك. قيام السلطات 
المصرية بتحميل معتصمي رابعة مسؤولية المجزرة التي وقعت بحقهم. 

ج. تكنيك اللوم بالعموم Anybody Else‏ ©81317: وهو مشابه للتكنيك الأول؛ !لا 
أنه يختلف من ناحية أن اللوم يوجه إلى جهة غير معلومة (عامة). ومثال ELIS‏ إلقاء 
السطات الأمريكية اللوم على الإرهاب لتبرير حملات التصنت على المواطنين. 

5. أسلوب التحريض (التهييج ) :Agitate‏ وهو مخاطبة العواطف. من أجل 
إشعال حماسة الجماهير وتحفيزها باتجاه تبني فعل أو حراك. يتوافق مع هدف 
الدعاية. وعادةً ما يُوظف بهدف تغييرالوضع القائم؛ عبر حشد الجماهيرضد نظام 
حكم. أوجماعة, أو معتقد. أوسياسة. وهنا يعمد رجل الدعاية إلى تأجيج مشاعر 
الغضب. والكراهيةء والرفض. والظلم لدى الجمهور وبالتالي تحفيزه للقيام بحراك 
فعلي يؤدي إلى تغييرصورة المشهد الراهن. وتعد حالات العصيان المدني والتمرد. 
والانتفاضة الشعبية. ol alls‏ والاعتصامات. من التحركات التي قد يلجأ لها 
الجمهورلتحقيق التغيير. أمافي الممارسة الإعلاميةء فالتحريض يُنفذ بتكنيكيات على 
الشكل الآتي :(Elul:1971)‏ 

أ. التعاطي السابي :Negativism‏ تركز وسائل الإعلام على الممارسات السلبية 
التي تؤثر في حياة الأفراد. وتتجاهل أي ممارسات إيجابية أخرىء مثل: حالات 
الاضطهاد والقمع. والفقر والعوز. وسوء قطاعات التعليم والصحة... إلخ. 

ب. التكرار0©61101»؟!: تعمد وسائل الإعلام على تكرار نمط تغطيتها السلبي. 
كما تتعمد تكرار المطالبات بإصلاح الوضع القائم. حتى تستقرفي وجدان الجماهير. 
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ج. الاستشهاد [165611101113: تؤكد وسائل الإعلام على سوء حالة الأفراد عبر 
الاستشهاد بآراء بعضهم. سواء عبر المقابلات الشخصية أو بالقصص الصحفية. 

د. تحديد مصدرالمعاناة the Enemy‏ 2172011711118 : تقوم وسائل الإعلام بتحديد 
سبب معاناة المواطنينء سواء كان نظام الحكم» أو وزيرًا فاسدًا...إلخ. 

ه.التحريض باتجاه الفعل Acting‏ تبدأ وسائل الإعلام بتبنى لغة تحريضية 
تدعو الجمهورإلى تغييرواقعه وأخذ أقداره بيده. وليس بالضرورة أن تمارس وسائل 
الإعلام دعوات التحريض بشكل صريح ؛ بل يمكن أن تكتفي بالتلميحات فقط. 

و. التحريض بإثارة شعورالعار :Are You Afraid?‏ تعن اتهام الأفراد بالخوف 
والجبن بهدف إشعال مشاعر العار والخجل. والإحراج» في نفوسهم. وهذا التكنيك 
نوع من التحريض المباشر OF‏ الفرد يرفض أن يُتهم Heth‏ وبالتالي هو مستعد 
لتنفيذ أي شيء لإثبات عكس ذلك. وقد ينجح هذا التكنيك في الإقناع على المستوى 
الفرديء إلا أنه عسيرمع جماعات كبيرة من الناس. 

ز. التحريض باللجوء إلى التاريخ Recalling History‏ يعمد رجل الدعاية إلى 
التحريض عبراستدعاء التاريخ المشرف للأجداد. أوالرموزالوطنية,. أوالحركات 
والأحزاب. ومثال ذلك؛ قيام حماس بتحريض شباب فتح عبراستدعاء تاريخ فتح. 

6. أسلوب دفن الحقيقة الأهم :Bury the Lead‏ تذييل المادة الصحفية بأهم 
حقيقة تتضمنها القصة, بمعنى إيراد الحقيقة الأهم في الفقرة الأخيرة. وهو أسلوب 
شائع في الكتابة الصحفيةء حيث يعمد الصحفي إلى التقليل من أهمية الأحداث 
عن Gab‏ تجاهل أهم حقائقهاء ودون أن يضطر إلى حذفها؛ كي لا يتهم بالتحيز. 
ومثال ذلك الآتي: 
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زعمت مصادرعبرية أا قامت بقصف جوي 
وبحري لمجموعة من المقاومين شمال قطاع 
غزة بزعم محاولتها زرع عبوات ناسفة على 
السياج الحدودي الفاصل. وعلم مراسل 
الصحيفة أن الجيش طلب من المستوطنين 
المزارعين في المنطقة عدم الاقتراب من 
السياج الحدودي. والبقاء على بعد 
كيلومتر واحدء على الأقل» من السياج.. 
olay‏ إلى أن GLA‏ فلسطينيًا استشهد. فيما 
أصيب ثلاثة آخرون جراء قصف طائرة 
استطلاع "إسرائيلية" لمجموعة من المواطنين 
غرب بلدة بيت Lad‏ شمال غرب قطاع غزةء 
قرب الشريط الحدودي. 





7. أسلوب الاحتكام للجهل Appeal to Ignorance‏ : ويعني أن Lind‏ ما «حق » 
بالضرورة ما دام لم يبرهن أحد على أنه «باطل». والعكس صحيح. ففي كلتا 
الحالتين. يُؤْخذ غياب الدليل مأخذ الدليلء ويتم التذرع بغياب المعلومات التي تثبت 
شيئًا ما كدليل على بطلان ذلك الشيء (Ibid)‏ ومن أمثلتها: ليس هناك دليل على أن 
حماس تشبه تنظيم داعش lle‏ حماس ليست داعش . أولا يوجد دليل على أن محمد 
دحلان قثل عرفات,: إذًا دحللان برىع. 

8. أسلوب ادعاء الحتمية STSI: Argue Inevitability‏ على مصيرأو نتيجة 
ماء عبرافتراض حتميتها واستحالة اجتنابها. وعادةً ما يستخدم للتشكيك في مسار 
معين. تحاول من خلاله بعض الجهات تجنب نتيجة أو مصيرما. ومن أمثلته: أن 
تقوم وسيلة إعلامية بادعاء حتمية الثورة على حكم حماس ؛ عبر التأكيد على أن كل 
ماتقوم به الأخيرة لن يغيرفي مصيرها شيئًا. أوأن يقول سياسي فلسطيني : استمرار 
الصراع مع «إسرائيل» حتمية قرآنية. لذلك فمحاولات السلطة التوصل إلى سلام 
دائم معهالن تغيرحتمية مصيرها. أوأن تعلن «إسرائيل» أن الجولة الرابعة مع 
كتائب القسام قادمة لا محالة, وأن محاولات التهدئة لن تغيرمن حقيقة الشيء. 
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9. أسلوب مفترق الطرق :Bifurcation‏ يطلق عليه اسم القياس المتناقضء أو 
القسمة الثنائية الزائفة Dichotomy‏ 22156. ويعنى باختصار أن Y»‏ حلول وسط أو منطقة 
رمادية ». بحيث يصنف الآخر بناء على مغالطات منطقية وفق الآتي: 

أ. التصنيف بناء على الاختيار: يقوم رجل الدعاية بتحديد خيارين متناقضين 
فقط. مع حجبه CY‏ خيارات أخرى. وعلى الخصم التقاط أحدهما (إما × (gl‏ 
(أبيض × أسود). وهنا معيار التصنيف سيتحدد عبرنوع الاختيار. ومن أمثلته الآتي: «إما 
أن تكون ljo‏ من الحلء أو جزءًا من e ULAN‏ أو Lal‏ أن تكون معناء أو ضدنا». ونلاحظ 
بناء على المثالين السابقين. أن الشخص مدفوع باتجاه خيارين فقطء ولا يستطيع تبني 
خيار ثالث (أن يكون (Aia Gal‏ بحيث يصنف بناء على الاختيار. فلو اختار أن يكون 
معهم. فهو ضدناء والعكس صحيح. ولعل المثال الأشهر. ما cle‏ على لسان جورج بوش 
الابن حين قال: «عندما يتعلق الأمر بالاختيار بين الدفاع عن أمريكا أو تصديق كلمات 
رجل مجنون. فإنني بالتأكيد سأختار الدفاع عن أمريكا»””. 

J.a‏ لتصنيف عبرا لا ستنتاج والافتراض الزائف: ويعني 5 تصنيف الدول أوالجماعات 
أو الأفراد وفق استنتاج واحد غير منطقي قائم على فرضين فقط. بحيث تستبعد أي 
استنتاجات أخرىء مثل: 

- عدوالشربالتأكيد إنسان جيد. Y)‏ يعني أن يكون إنسانًا (lage‏ 

- صديق عدوي بالتأكيد عدوي. (ليس بالضرورة أن يكون عدوك ). 

- إذا كنت مكروهًا من إنسان سئئ ؛ فأنا إنسان جيد. Y)‏ يعنى أن تكون جيدًا). 

- إيران دولة شيعية. حماس تتلقى الدعم من إيران؛إذَا حماس شيعية. 


- فتح حركة علمانية, العلمانية منهج كافر؛ Ny‏ فتح حركة كافرة. 


© تصريح الرئيس بوش جاء في معرض رده على كلمات “Hans Blick”‏ أحد أعضاء لجنة الأمم المتحدة للتفتيش عن 
أسلحة الدمار الشاملء عندما أقربعدم وجود أسلحة من هذا النوع في العراق. 
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ج. التصنيف بناء على الرفض والقبول: ويعني إرغام الدول أو الجماعات أو الأفراد 
على التقرير بخصوص بديل واحد فقطء ومن ثم تصنيفها بناء على قبولها أورفضها. وعادة 
ما ish‏ صيغة tigi‏ أو مساومة. أو ضغط. ومن أمثلته: 

- إما أن تقبل حماس مبادرة حل أزمة pall‏ أو أن يتم سحبها. 

- إما أن توقف السلطة التنسيق الأمني. أولن يتم تحقيق الوحدة الوطنية. 

ونلاحظ Lia‏ أن حماس ستصنف (وفق المثال الأول) بكونها غير مكترثة بعذابات 
الشعب (والعكس صحيح)؛ بينما السلطة (وفق المثال الثاني) ستصنف بأنها اختارت 
«إسرائيل» بدلا عن أبناء جلدتها (والعكس صحيح). 

د. التصنيف برصد الخطأ: مغالطة مختلفة MS‏ عن سابقاتها؛ إلا أنها لا تخرج 
عن إطار تصنيف الخصم. وهي تقوم على قاعدة أن ما يطرحه الخصم يحمل وجهين أو 
احتمالين فقط لا ثالث لهماء إما كذب أو حقيقة. وهنا يترصد رجل الدعاية لحظة وقوع 
الخصم في خطأ ماء ليباشر تكذيب الأطروحة بأكملهاء حتى لو احتمل معظمها الصواب. 
فهو يستغل هذه الزلة لنزع شرعية الخصم., والتقليل من شأن BL‏ أطروحاتهء Malate‏ أن 
الخصم قد يخطئ في شيءء ويصيب في أشياء أخرى (The Philosophy Index: n.d) iS‏ 

0.أسلوب الاحتكام للأرقام Appeal to Numbers‏ نوع من التحایلء 
يتخذ من لغة الأرقام Logis‏ للتأكيد على صحة توجه أو قضية أو فرض أو 
طرح. وهو مشابه لأسلوب اللحاق بالركب» من حيث الالتجاء إلى مبدأ الإجماع 
الجماهيري لتحقيق أهداف الدعاية. ومن أمثلته: ادعاء مؤسسة إعلامية مشاركة 
عشرات آلاف المواطنين في احتفالات انطلاقة حزب الشعب بغزة: أوادعاء مؤسسة 
أخرى أن عدد المنتسبين لكتائب القسام بلغ 500 ألف. ويعتبرالرفض بالأرقام 
Dismiss by Numbers‏ الوجه النقيض للأسلوب المذكور. حيث يعمد رجل الدعاية 
إلى توظيف الأرقام للتقليل من شأن حقيقة أوحجة أوموقف ماء وذلك عبرالادعاء 
بتمثيلها لأقلية بين الجمهور. وتجدرالإشارة هناء إلى وجود فرق بين استخدام رقم 
محدد. وبين رقم ترجيحي. فالأول يقود إلى الاعتقاد بصحة الطرح. مثل: بلغ تعداد 
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السكان 10آلاف؛ أما الثاني فأقل تأكيدًاء كونه يتبنى LAD Í‏ ترجيحية,. مثل: بلغ عدد 
السكان حوالي 10آلاف. ومن الجيد الإشارة إلى حذر رجل الدعاية الشديد عند 
توظيفه للأسلوب؛ وذلك لتجنب فضحه. 

61. أسلوب الاحتكام للتقاليد Appeal to Tradition‏ الدعوة للالتزام أو التقيد 
بأفعال وتصرفات. أو التصديق بأفكار وتوجهات. لأنها تعبرعن تقليد أو ثقافة أو معتنق 
أو ممارسة راسخة منذ أمد بعيد. ومثال ذلك. أن تقوم وسيلة إعلامية بدعوة سكان قطاع 
غزة للتكافلء لأنه تعبيرعن أصالة الفلسطيني. أو أن تقوم وسيلة إعلامية «إسرائيلية » 
بالدعوة إلى رفض الانسحاب من الضفة الغربيةء بزعم أنه يتعارض مع معتقدات اليهود. 

2. أسلوب الحوار اللاعقلاني :Antirationalism‏ مراوغة للهروب أو تجنب 
الاعتراف بالحقيقة ؛ وذلك عبر الادعاء Ob‏ لا شيء مؤكد. وهنا يعمد رجل الدعاية إلى تأطير 
الحوار بكونه مجموعة من الآراء المتصارعة. وأن الحقائق والأدلة الدامغة لا تعني شين 
طالما أنها تعبرعن رأي شخصي يحتمل الصدق والخطأ. ومن أمثلته. رفض «إسرائيل» 
الاعتراف باغتيال محمود المبحوح في دولة الإمارات. عبر الادعاء بأن الاتهام لا يعدو كونه 
مجرد رأي يحتمل وجهين. إما الصدق أو الخطأء فما من شيء مؤكد. 

63. أسلوب cles!‏ الفضل :Undeserved Credit‏ أن تعزو حدوث الأشياء الجيدة 
إلى شخص أو جماعة أو دولة. وهنا يقوم رجل الدعاية بنسب الفضل إلى جهة معينة من 
أجل التسويق والترويج لها أمام الجمهور. ويشيع استخدامه في وسائل الإعلام. خاصة 
الحزبية والسلطويةء بحيث تسارع إلى ربط نتيجة إيجابية بجهة ماء متجاهلة أي عوامل 
أخرى أسهمت في تحقيق هذه النتيجة. ومن أمثلته. نسب الإعلام الأمريكي الفضل 
للرئيس ريغان في انهيار جدار Cale‏ أو أن استراتيجيته هي التي مهدت لانهيار الاتحاد 
السوفيتي سابقًا. ومن أمثلته فلسطينيًاء نسب حركة فتح الفضل للرئيس محمود عباس 
في اعتراف بعض العواصم العالمية بالدولة الفلسطينية, lalia‏ حجم التضحيات التي 
قدمها الشعب الفلسطيني بكل أطيافه. أو نسب حركة حماس الفضل لكتائب القسام 
بأنها السبب في انسحاب الجيش «الإسرائيلي» من B32‏ متجاهلةً العوامل السياسية 
الدولية والإقليمية في هذا المضمار. 
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4. أسلوب إنتاج علاقة زائفة :Confusion Of Causation & Correlation‏ 
مغالطة منطقية تقوم على طرح استنتاجات ails‏ هدفها إرباك الجمهور وذلك 
بالبحث عن علاقة سببية أوارتباطية بين الأحداثء دون دليل أو برهان منطقي على 
صحة العلاقة. وهنا يقوم رجل الدعاية بربط نتا أحداث منفصلة بمسببات غير 
ذات صلة. أو أن يقوم بخلق ارتباط بين حدثين منفصلين, بحيث تبد وللجمهور وكأنها 
منطقية تمامًا. وهذا النوع له عدة تكنيكيات على الشكل EY‏ 
أ.الاستنتاج بإيجاد علاقة سببية Hoc (Coincidence)‏ 5056 : الادعاء OL‏ نتيجة 
حدث ما كانت بسبب حدث آخرسبقه Loe)‏ أوتزامن معه فيذات الوقت. بمعنى أن 
حدث ۸ وقع قبل حدث 8؛ لذلك فالحدث ۸ تسبب في الحدث 8. وبذلك نستنتج أن 
الحدث الأول هوالمسؤول عن نتيجة الحدث الثاني لأنه حصل Fo‏ وذلك على الرغم 
من غياب العلاقة Login‏ ومن أمثلته: 
)1( 
الحدث 1: وصول سفيردولة قطر«العمادي» يوم الأحد إلى غزة لتفقد مشاريع البنية التحتية. 
الحدث 2: أعلنت شركة الكهرياء يوم الإثنين العودة لجدول 4 ساعات بسبب نفاد السولار. 
الاستنتاج السببي الزائف الخاص برجل الدعاية: زيارة العمادي هي التي تسببت في عودة الأزمة . 
)2( 
الحدث 1: مصرتعلن فتح معبررفح يوم الثلاثاء لعبورالمسافرين. 
الحدث 2: وقوع انفجارفي منطقة الشيخ زويد شمال سيناء يوم الأريعاء. 
الاستنتاج السببي الزائف الخاص برجل الدعاية: فتح معبررفح تسبب في وقوع الانفجار. حيث سمح 
لعدد من المتطرفين بالعبور إلى مصر. 
ب. الاستنتاج بإيجاد علاقة ارتباطية :Correlation and association‏ وهي تشير 
إلى حدثين أو ظاهرتين منفصلتين Lele‏ يتم الربط بينهما للحصول على استنتاج 
يوافق أهداف رجل الدعاية. ومن أمثلته فلسطينيًا: 
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)1( 
الحدث 1: حماس تعلن أنها ستتصدى للجرائم «الإسرائيلية » بحق أبناء الضفة الغربية. 
الحدث 2: مراسل القناة الثانية يفيد بوقوع انفجار في تل أبيب» وخلفية الحدث مجهولة . 
الاستنتاج الارتباطي الزائف الخاص برجل الدعاية: من المحتمل وقوف حماس خلف التفجير؛ لأنها 
هددت سابقًا بأنها ستتصدى للجرائم «الإسرائيلية ». 
)2( 
الحدث 1: حماس تجري تجارب صاروخية مكثفة في عرض البحر. 
الحدث 2: «إسرائيل» تلمح لإمكانية شن حرب على قطاع غرة . 
الاستنتاج الارتباطي الزائف الخاص برجل الدعاية: تجارب حماس الصاروخية SE‏ في إطار ا لاستعداد 
لحرب قريبة مع «إسرائيل». 

5. أسلوب الاحتكام للعقاب Appeal to Force‏ ويعني استغلال الخوف في نفوس 
الجماهيرء أو الجماعات. أو Soll‏ عبر التحذير من مصير قاتم حال الاستمرار في / أو 
السعي إلى / نهج أو مسلك معين. كما يمكن القول إنه دعوة للتغيير بحيث يترتب على 
عدم الاستجابة olde‏ مثل igh)‏ السجن... إلخ). وعادة ما يستخدم مع التكنيكيات 


الاتية: 


أ. تكنيك إثبات التعميم :Proof by Anecdote‏ يعمد Jo)‏ الدعاية إلى إيراد أمثلة 
تاريخية لحالات تعرضت للعقاب نتيجة رفضها الإصغاء لدعوات التغيير. ويهدف من 
خلال ذلك إلى دفع المستهدف للاتعاظ من أحداث التاريخ. 

ب. المحاجة بالعواقب الوخيمة :Argue from Adverse Consequences‏ 
وتعني ممارسة ضغوط على صانع القرار من خلال الإشارة إلى العواقب الوخيمة لأي 
قرار غير ملائم أو خاطئ أو غير مدروس . وهذا التكنيك مشابه لأسلوب المنحدر GUN‏ 
Slippery Slope‏ الذي يعني أن Mad‏ ماء VAPA‏ أو KSL‏ بحد ذاته. سوف ير وراءه سلسلة 
محتومة من العواقب تؤدي في نهاية المطاف إلى نتيجة كارثية. فكل حدث في هذه السلسلة 
هونتيجة ضرورية لما قبله وسبب للحدث الذي cael)‏ مثل : 


أساليب وتكنيكيات الدعاية 





إذا سمحنا اليوم ببعض الضوابط القانونية على الكتابة الصحفية, فسوف نسمح غدًا بمزيد 
من القيودء وهكذا حتى يأت اليوم الذي ot‏ أنفسنا فيه نعيش ف ظل دولة بوليسية دكتاتورية. أو 
إذا وافقت حماس على تسليم المعبرء فسوف تسمح غدًا بعودة جهازالأمن Sloot!‏ وهكذا Go‏ نجد 
حماس خارج إطار اللعبة السياسية بالكامل 


من باب آخر يُعبرهذا الأسلوب عن حالات اللجوء إلى التهديد والوعيد لدفع 
الجهة المستهدفة نحوتبني سلوك يوافق هدف رجل الدعايةء بمعنى الارتكازعلى 
منطق أن «القوة «العصا» تصنع الحق». وبهذا الخصوص» يقول Jole‏ مصطفى: 
«بوسعك أن تفرض السلوك القويم بالقوةء ولكن ليس بوسع أحد قط أن يفرض 
الرأي العقلي بالقوة. وأن ألف سيف مُسلط على رقبتك لن تنهض لك La‏ على أن 
اثنين واثنين تساوي خمسة مثلا! قد تشتري رقبتك بالطبع» وتسلم للمأفونين Leib‏ 
كذلك؛ ولكن الانصياع لا يعني الاقتناع» (مصطفى:2007). 

6. أسلوب استغلال الأماني Wishful Thinking‏ oitاExp:‏ يُطلق عليه اسم 
«التفكير بالتمني »ء ويعني تبني الفرد لاعتقاد أو قرار بحسب انسجامه مع أمانيه ورغباته 
المتخيلة» بعيدًا عن العقلانية والواقعية. بمعنى آخرء تعاطي الفرد مع أفكار وتوجهات 
توافق أمنيات يرغب في أن تصبح حقيقة على أرض الواقع. وهذا النوع من التفكيريمنح 
صاحبه إحساسًا بالسعادة والراحة؛ لأنه ينسجم مع أمانيه. وعادة ما يرافق هذا SAI‏ 
Jad‏ قوي على الأرض باتجاه تحقيق الأمنية, وإلا أصبح مجرد حلم غيرمقدرله الوجود. من 
زاوية أخرى, يفضل الجمهور التصديق بحقيقة شيء لأنه يرغب بشدة أن يكون حقيقيًاء كما 
يفضل الاستماع لشيء لأنه يتوافق تمامًا مع أمانيه. وهنا تحديدًا يبدأ عمل رجل الدعايةء 
بحيث يعمد إلى منح الجمهورما يرغب في سماعه أوتصديقه لملامسته أمانيه . ومن أمثلته. 
أن يقوم مرشح رئاسي بإطلاق وعد بالعلاج المجاني لكل المواطنين في حال انتخابه. ولأن 
الجمهوريرى في العلاج المجاني أمنيةء سيقوم بتبني وعد المرشحء وسيعمل على انتخابهء 
لأنه يريد لها أن تتجسد على أرض الواقع . من باب آخر dey‏ هذا الأسلوب شديد الخطورة 
في حال تعارض GLY!‏ مع الواقع. واستحالة إخراجها إلى حيز الوجود. ولنأخذ «الوعد 
بتحرير المقاومة للقدس خلال عامين» كمثال. فعند سماع الجمهور لهذا الوعد. يتهلل 
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طربًا وفرحة بهء لأنه يوافق أمتية تطالما أزاد لها أن تتحقق. هنا تبداً حلقة حساسة من 
ثلاث مراحل تسمى «دائرة الخيال». ودائرة الخيال هي نمط متكرر في الممارسة الحياتية, 
أو السياسية, أو التاريخيةء بحيث تشيرإلى مراحل الفعل الحقيقي لتحقيق الأمانيء على 
الشكل الآتي: 

- مرحلة الحلم: يندفع الأفراد نحو تحقيق الأمنية (تحريرالقدس خلال عامين) عبر 
ا لخراطهم في فعل تنفيذي (التحضير Cui‏ متجاهلين حقيقة الواقع» أو مدى عقلانية 
الأمنية. وعادة ما تسيرهذه المرحلة بسلاسة دون أي Bilge‏ 

- مرحلة الإحباط: تواجه الأمنية في هذه المرحلة صعوبات جمة (حصارء أزمات 
داخلية. نقص معدات. نقص تمويل...إلخ)ء ما يؤدي إلى تسلل شعور بالإحباط داخل 
نفوس الأفراد. وهنا يتعاظم شعور داخلي قوامه الرغبة في تحدي الصعوبات. ليندفع 
بعدها الأفراد نحو بذل مزيد من الجهود. للتغلب على الإحباط الناثئ. ونلاحظ في هذه 
المرحلة غياب التفكير المنطقي.ء وبدء انسلاخ الفرد عن واقعه. ما سيمهد للمرحلة الثالثة. 

- مرحلة الكابوس: تصطدم الأمنية أخيرًا بجدار الواقع والحقيقة. ويقر الأفراد 
بصعوبة تنفيذها. عندها تعم حالة من الانهيارالنفسي ؛ OF‏ الأمنية قد تلاشت. 

وتتجلى خطورة هذا الأسلوب فلسطينيًاء عند تبني جهة معينة لوعد يلامس أماني 
الجمهور, دون اعتبارلعقلانية وواقعية تنفيذه. وما إن يصطدم بجدارالواقع, حتى يرتد على 
ذات الجهة, بحيث تتهم باستغلال تطلعات الجماهيرلصالحهاء وبالتالي تفقد مصداقيتها. 
ومن أمثلتها الكثير: 

تعدكم حركة فتح أن تجعل غزة كسنغافورة. 

ونشير أيصًاء إلى أن تكرار استخدام الأسلوب على فترات قصيرةء سيفقد الجهة 
المعنية قدرتها على إقناع الجماهير مستقبلًا. كما ستتحول إلى Bale‏ للتندر والتهكم 
والسخريةء وستؤدي بالجمهور إلى حالة من الإحباط النفسي الهائلء وترسيخ قناعة 
بعدم جدوى المقاومة في ظل الواقع الحالي, وبالتالي عدم قدرتها على تحقيق أماني وتطلعات 
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67. أسلوب الاختباء وراء الآخر Hide Behind Others‏ مخادعة تقوم على 
إخفاء نوايا أو أفكار أو Sle» bi‏ شخص أو حزب معين. باستخدام صيغة 
التعميم أو الجمعء بحجيث يبدو رجل الدعاية وكأنه يُمثل أو يُعبر عن إجماع 
-(Orange Paper: n.d)‏ ومن أمثلته التالي: 

نحن كشعب فلسطيني ضد اتفاقية أوسلو 

Lia‏ يظهررجل الدعاية وكأنه يتحدث باسم الشعب. في محاولة منه تجنب 
الظهور بمظهرالمعبرعن رأيه الخاصء أو ch‏ حزيه. كما نلاحظ. أن استخدام الأسلوب 
بشكله السابقء يؤدي بالجمهورإلى مسايرة الرأي أوالموقف السائد. وهوما أشرنا إليه 
سابقًا عند تناولنا ل «أسلوب SLAM‏ بالركب». كما يشتمل هذا الأسلوب على نوع 
آخريطلق عليه «أنطق الناس بمقولتك ».أو بمعنى آخر ymin‏ كلامك على لسان 
الآخرين» .Put Words Into Other People’s Mouths‏ وهنا يقوم رجل الدعاية بنسب 
الكلام لأحد آخر À)‏ العادة مجهول)ء وهوفي حقيقته كلام رجل الدعاية نفسه. ومن 
أمثلته الآتي: 

قال لي صديق مقرب إن حماس ستسلم قطاع غرة للسلطة قريبًا 

هنا يتحاشى رجل الدعاية نسب الكلام لنفسه؛ لأنه يرغب أن تبدوالمعلومة 
وكأنها منقولة عن لسان شخص آخر. وعادة ما يُستخدم بهدف التخريب على توجه 
معين. أو رصد ردود أفعال الجماهير تجاه قضية معينة (بالون GLAS!‏ أوتوظيفها 
من أجل الدفع بفضيحة سياسية. أواستخدامها في جهود الإشاعة. 

8. أسلوب نشر التشاؤم Pessimism‏ رفع منسوب الإحباط بين الجماهيرمن 
خلال التركيزعلى الجوانب السلبية فقطء دون الالتفات لأي إيجابية. وهنا يعمد رجل 
الدعاية إلى عكس واقع سوداوي للظروف dF!‏ إضافة إلى رسمه لصورة مستقبلية 
بالغة السوءء كما يهدف إلى نثرالإحباط بين الأفراد نتيجة واقعهم المعاش. وبالتالي 
تحصيل نظرتهم التشاؤمية حيال المستقبل. ومن أمثلته التالي: 

واقع غزة لم يعد يطاق؛ فالفساد بلغ ذروته» الظلم طال الجميع. 
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البشر في حالة تيهء لا أحد هناك ليأخذ بأيديهم. 
ألا يكفي غزة ثلاثة حروب. آلاف الشهداء والجرح. وما زالت تنزف. إلى متى هذا الحال 
يا غزة. لعل حريًا رابعة Gai‏ غزة عن ogee)!‏ فيرتاح أهلها من ظلم أهلها. 

9. أسلوب الغموض :Vagueness‏ استخدام مقصود لكلمات وعبارات مُبهمة 
الدلالة أو Gall‏ أو القصد. بحيث يُترك للجمهور تأويلها وفق منطقه الخاص. بمعنى 
si‏ الامتناع عن طرح الأفكار أو الآراء بشكل صريح ومباشر؛ وذلك لتجنب الجدل حول 
صحتهاء أو واقعيتهاء أو أهميتهاء أو قابليتها للتنفيذ. وتقوم آلية هذا الأسلوب على إثارة 
إحساس بالتشويش وعدم الفهم لدى الأفرادء ما يدفعهم إلى استخلاص معان لا يمكن 
إثباتها أو التأكد من صحتها. وبهذه الطريقةء يتجنب رجل الدعاية تقديم تفسيرات 
واضحة من الممكن أن تعود بالضرر عليه . ومن أمثلته إعلاميًا الآتي: 

إن ما يجري في قطاع غزة يستدعي الحوارء والمزيد من لغة الحوار وليس التمردء كما يطالب 
بعض المرجفين في المدينة.. نعم أحوال القطاع تبعث على الخوف والقلق. ومؤشرات التوتر 
تستدعي أن تكون بيننا حوارات وطنية. والتوصل إلى تفاهمات وموقف جامع يلتقي عليه الكل 
الوطني والإسلامي. وهو مطلب الصغير والكبيرء حتى لا تخرج الأمور عن السيطرة. التي يريدها 
eal‏ و :مياق غيرها يركب ب الخلصوق من آهل هذا البلد: ر ان له زبرسف :02016 

70. أسلوب تقمص دور الضحية :Self-Victimization‏ الظهور كمفعول بك 
وليس كفاعل. لكسب تأييد وتعاطف الآخرين. هنا Sols‏ رجل الدعاية إقناع الجمهورأنه 











ضحية جرائمء ومؤامرات. وحملات تشهير وافتراءات... يرتكبها أو يسوقها الغير بحقه. 
ومن أمثلته : ادعاء ألمانيا في الحرب العالمية الثانية أن هجومها على بولندا GIS‏ دفاعًا عن 
النفس؛ لأن الأخيرة هي من بدأت الحرب. أوادعاء «إسرائيل» أنها ضحية الإرهاب العربي. 
لذلك فهي مضطرة للدفاع عن نفسها. كما نلاحظ استخدام «إسرائيل» لهذا الأسلوب 
خلال حروبها العسكرية. حيث تعمد إلى إطلاق تسميات تعبر عن بعد دفاعي وليس 
هجوميًاء مثل «الحافة الوقائية OOM‏ من باب آخر لا يُنفذ هذا الأسلوب بالكلمات فقطء 


© الحافة الوقائية dsl: “Protective Edge”‏ لتسمية ”الجرف المنهار". استخدمته إسرائيل لمخاطبة وسائل الإعلام 
الغربية. 
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بل يوظف الصورة أيضًاء لكونها أشد فاعلية وتأثيرًا من الكلمة. ومثال ذلك: صورة الطفل 
محمد الدرة الذي قتل بجوار أبيه مع انطلاقة الانتفاضة الفلسطينية الثانية عام 2000م 
حيث قامت «إسرائيل « بالادعاء أنه طفل «إسرائيلي » قتله فلسطيني. 

71. أسلوب الأنسنة :Humanization‏ إلصاق صفة الإنسانية بشخص. أو 
جماعة. أو تصرف . بمعنى ys)‏ محاولة تجميل ما هو قبيح في أعين الجماهير. عبر ضخ 
روح الإنسانية فيه (Constitution Society: n.d)‏ ولعل المثال المستحضر في هذا المضماررء ما 
تقوم به وسائل الإعلام المصرية من تجميل لصورة الرئيس عبد الفتاح السيسيء خاصة 
بعد المجازر التي ارتكبت بحق المتظاهرين في ساحتي رابعة والحرس الجمهوري. كما تشمل 
جهود رجل الدعاية إبراز الشخص المعني بصورة Argel‏ أو بصورة الحكيم واسع التجرية, أو 
بصورة المعايش للام الناس ومعاناتهم. من جانب osi‏ يتقاطع هذا الأسلوب مع golul‏ 
«تقمص دورا لضحية» و «استدرار العطف»». من زاوية أن كلا منهما يسعى إلى صياغة 
قالب إنساني للموضوع. وبالتالي دمغ صورة نمطية جديدة في أذهان الجماهير. 

2. أسلوب استدرار العطف (مناشدة الشفقة ) :Appeal to Pity‏ تحقيق الهدف 
عبر إثارة مشاعر العطف والشفقة. وهنا يعمد رجل الدعاية إلى استخدام لغة أو صورة 
مشحونة بالعواطف لاستدرار عطف الجمهور وبالتالي تحصيل docs‏ والعطف شعور 
إنساني نبيلء يُستغل لهدف Gles‏ خبيث. تمامًا كما تفعل «إسرائيل» حين تستغل 
روايات الناجين من «المحرقة» في مناشدة عطف llall‏ وبالتالي تحصيل دعمهم (مالء 
سرقة وطنء سلاح... إلخ). كما تجدرالإشارة إلى تشابه هذا الأسلوب مع «تقمص دور 
الضحية»؛ إلا أن الأول يصلح مع قصص إنسانية واجتماعية. بينما يوظف الثاني في 
المنازعات السياسية (مصطفى:2007). وأمثلة هذا النوع كثيرة على المستوى الفلسطيني, 
بحجيث تشمل قصصًا إنسانية egio‏ تهدف إلى كسب تأييد العالم, وتحصيل دعمه 
السياسي والمالي. 

5. أسلوب التفريق والتشتيت Divisive‏ إثارة الكراهية والبغضاء. وكل ما من 
شأنه تحقيق الفرقة والخلاف. وله عدة مستويات. مثل: 
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- الفرقة بين الأحزاب. أو بين الأحزاب والدولة. أو بين الشعوب. أوالدول. 
تشتيت أبناء الشعب الواحد. أوالتفريق بين الشعب والدولة,. أو قيادته. 

ولتحقيق هدف Gy dill‏ يعمد Joy‏ الدعاية في مرحلة dol‏ إلى دراسة الفئة 
المستهدفة بشكل مستفيض. عبررصد الموضوعات والقضايا التي من الممكن استغلالهاء 
أوالتي تشكل مواطن خلاف حالي أو محتملء ومن أمثلتها الآتي: 

- الفروق العرقية والاثنية والدينية داخل الدولة أوالإقليم. 

- تحديد مراكز الثروةء والفروقات في الحالة الاقتصادية. إضافة إلى تحديد 
المستفيدين اقتصاديًا على حساب فئات أخرى. 

- رصد الخلافات السياسية بين أفراد الطبقة الحاكمة,. أو بين الحلفاءء أو بين 
سلطة الحكم وباق الأحزاب والشخصيات خارج إطار الحكم., أو بين الأحزاب السياسية 
والدينية. إضافة إلى تحديد موضوعاتهاء ومدى تعارضها أو انسجامها مع تطلعات 

- رصد القرارات الاقتصادية التى تشكل inc‏ على غالبية المواطنين» ولا يستفيد 
منها سوى فئة معينة (الضرائب كمثال). 

- رصد القرارات السياسية السلبية للدول أوالأحزاب أو القيادة السياسيةء وتحديد 
ممارساتها الخاطئةء وتأثيرها على أماني الأفراد بحياة مستقرة ومزدهرة. 

- دراسة تاريخ الدول والأحزاب والأعراق والشعوب» ورصد ما عانته في الماضى . 

- دراسة عادات وتقاليد وثقافة المجتمعات والشعوب. والتركيز على أوجه التناقض 
والخلاف بينها. إضافة إلى تحديد الموضوعات والقضايا الخلافية بين أفراد الشعب. أو بين 
الشعوب ببعضهاء أو بين أبناء الأحزاب ... إلخ. 

وفي مرحلة ثانيةء يمارس رجل الدعاية مجموعة من التكنيكيات لتحقيق هدف 
التفريق أوالوقيعة. منها: 
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أ. استخدام التلميحات Insinuation‏ : التلميح تكنيك يستخدم لإثارة شكوك 
الجمهورالمستهدف نحو ش خصية. أوجماعة, ol‏ 3,85 وذلك باستعمال عدد من 
الأدوات مثل: الأسئلة الموجهة,. والنكات. والرموز البصرية, وأسلوب الربط عبر 
الذنب... وغيرها. وهنا تقوم جهة الدعاية بالإشارة أوالتلميح ضمنيًا إلى شيء ماء 
يؤدي بالجمهورإلى استنتاج محدد. ومن أمثلته الآتي: 

ماذا يفعل محمد دحلان في مصر؟ 

هناء توظف جهة الدعاية الاستفهام من أجل استخلاص نتيجة واحدة. فأبناء 
حماس سيقولون إن زيارته لها علاقة بتشديد الحصار على غزة: أما أبناء فتح 
فسيقولون إنها زيارة للتآمر على القيادة الشرعية متمثلة في الرئيس محمود عباس . 
ومن الجيد الإشارة إلى استفادة رجل الدعاية من تاريخ دحلان مع حركتي فتح 
وحماس. من أجل توجيه أفرادها لاستنتاج سلبي محدد alt‏ الأمرالذي سيقود 
إلى تعزيزالشقاق معه. 

أين تذهب ضرائب قطاع غزة؟ 

سؤال بريء في ظاهره؛ إلا أنه تلميح يحمل من الاستنتاجات الكثير. وهنا تعي 
جهة الدعاية بشكل مسبق الأوضاع الاقتصادية الصعبة لسكان قطاع غزة. كما تعلم 
الأزمة المالية التي تمربها حركة ules‏ إضافة إلى حجم الضرائب المفروضة. لذلك 
تعمد إلى إثارة شكوك المواطنين. وبالتالي تحصيل استنتاجات تصب في مجرى الوقيعة 
بين المواطن وحركة حماس . على الشكل الآتي: حماس لاتكترث بالمواطن. وأبناؤها 
يعتاشون على آهات الشعب... إلخ. 

ب. صناعة الاختلاف :Granfalloon‏ كلمة Granfalloon‏ تشير إلى الفوارق 
والاختلافات التي بموجبها يتم تمييزجماعة من الأفراد عن باق الأفراد خارج إطارها. 
وهنا يعمد رجل الدعاية إلى صناعة التمايز وتعزيز الاختلاف بين الجماعات أوالأفراد 
أوالشعوب ( نحن X‏ هم)ء عن طريق توظيف كل ما من شأنه تحقيق ذلك. حتى لو 
بدا بعضها غيرذي Aes‏ مثل: الدين. القومية, العرقء الحزب. الرايات»القبعات... 
إلخ. وعادةً ما ينتج عن استخدام هذا التكنيك تشبث الأفراد بقوميتهم أو عرقهم أو 
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حزبهم» وزيادة ولائهم والتزامهم نحوه. وهو مقصد رجل الدعاية من الأساس. ولعل 
المثال التاريخي الأشهرء ماقام به هتلر عند بداية تأسيسه للحزب النازي. حيث طلب 
من المنتسبين ارتداء سترات بنية اللون لتمييزهم عن غيرهم من خارج إطارالحزب. 
في ذلك الوقت, جوبه هذا التصرف بانتقادات ساخرة. إلا أنه كان كفيلا بتوثيق ترابط 
أفرادهء وزيادة التفافهم حول هتلر, مما قاد لاحمًا إلى سيطرته على مقاليد الحكم في 
ألمانيا. ونستنتج هناء أنه وبمجرد تفعيل تكنيك «صناعة الاختلاف ». فإن أي جهود 
لإعادة اللحمة قد تستغرق Lid,‏ قد يمتد لأجيال. ومن أمثلة هذا التكنيك في الممارسة 
الإعلامية الآتي: 

- استخدام كلمات ومصطلحات للدلالة: صقو ر/حمائم. محافظ /ليبراليء 
حمساوي /فتحاوي» دحلاني /عرفاتي. شيعي /سني, علماني /إسلامي. حكومة غزة / 
حكومة الضفة. 

- توظيف شعارات ورموزللدلالة: راية خضراء /راية صفراءء قبعة حمراء / 
قبعة سوداءء هلال /صليب... إلخ. 

- فرض التمايز: «لن تستطيعوا تذوق حلاوة algal‏ فأنتم لستم مقاومين». 

ج.التسريبات :Leaks‏ هناك من يطلق على هذا التكنيك اسم «دق 
الأسافين». من حيث اعتماده على معلومات ووقائع صحيحة, إلا أنها مجهولة وغير 
معلنة. وهنا يعمد رجل الدعاية إلى تسريب أي معلومة من شأنها الإيقاع والتفرقة 
(الموسوي والشجيري:2009). ومثال ELIS‏ التسريبات التي أشارت إليها وسائل الإعلام 
عن علم السلطة الفلسطينية المسبق بنية «إسرائيل» شن حرب على غزة في عام 
8م . أوتسريب «إسرائيل» لاتفاق مع السلطة يقضي بإجهاض الانتفاضة... 
وغيرها. ويندرج ما يقوم به «الإسرائيلي » «إيدي كوهين» على موقع التدوين 
المصغرتويترتحت هذا التصنيف. 

د. التحريض والاتهام المتبادل: تشجيع مناخ التحريض. وتغذية الاتهامات بين 
الجماعات والأفراد؛ مما يؤدي إلى شيوع الكراهية, ونزعات الإقصاء (61101:1971). ومن 
الجديرذكره. أن جهود التحريض ضد جهة ماتستدعي تلاحم والتفاف أفرادهاء 
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الأمرالذي يزيد من رقعة الفرقة بين الأطراف. وقد تصل ف بعض الأحيان إلى حد 
المواجهة المسلحة. وخيرمثالء ما تقوم به حركة حماس من تحريض ضد السلطة في 
الضفة الغربية.الأمرالذي col‏ إلى تلاحم والتفاف أبناء فتح حولهاء على قاعدة أن 
حماس لا تعمل إلا لمصلحتها الخاصة. 

ه. الشائعات Rumors‏ معلومات أو أخبارلا أساس لها من الواقع. تستهدف 
صناعة الفرقة بين الأفراد والجماعات والأمم» مثل شائعات الكراهية والعنصرية 
والفضاتٌ ... إلخ (مزاهرة:2012). ومثالها: شائعة طلب إيران من حماس قطع علاقتها 
مع السعودية كشرط لاستئناف المساعدات المالية. 

و. الربط المقصود: الربط بين أحداث معينة من أجل إقناع الأطراف أن أحدهما 
poly‏ على .(1PA1937) > S91‏ ومثال ذلك؛الربط بين زيارة الرئيس عباس إلى مصر 
وإغلاق معبررفح. 

ز. عقدالمقارنات: وتعني تحقيق الفرقة باتباع أسلوب SG LAM‏ مثل: مقارنة 
الحال الاقتصادية بين الضفة وغزة (فتح. حماس). أو مقارنة أحوال الأفراد 
المعيشية قبل وبعد فوزحماس بالانتخابات التشريعية, أو مقارنة الحال المعيشية 
بين المواطنين والقادة. 
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ثانيا: الأساليب والتكنيكيات الحديثة 

يستعرض الجزء الحالي أهم أساليب وتكنيكيات الدعاية على مواقع الشبكات 
الاجتماعية؛ وذلك وفق الآتي: 

1. أسلوب التضخيم Amplification‏ يشير إلى مجموعة من الخطوات المركزية 
المنسقة من أجل زيادة انتتشاررسائل الدعاية داخل مواقع الشبكات الاجتماعيةء 
بحيث تعتمد على مكونات بشرية وآلية لتحقيق مطلبي السرعة والاتساع» يوضحها 
الشكل المرفق. 


شكل يوضح أسلوب زيادة إنتشارالرسالة الدعائية 


جهد منظم بتوجيه مركزي نسبة مشاركة Atle‏ لرسائل الدعاية 
Higher Rate of Propaganda Message Sharing Centralization‏ 


estes, 





A 
رو بوتات‎ u 
تشكيلات‎ 
مشاركة على نطاق واسع‎ 
Wide Scale Sharing 
تضخيم الرسالة‎ 
Massage Amplification 
غير منظم لا مركزي 5 نسبة مشاركة منخفضة لرسائل الدعاية‎ > 

Lower Rate of Propaganda Message Sharing Decentralization 


` 


™~ 


المصدر: (المؤلف نفسه) 
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2. أسلوب الإطباق على :Hashtag Latching powell‏ استغلال وقرصنة وسوم 
عالمية مشهورة ودارجة بهدف الترويج لقضية معينة من خلال الوصول إلى أكبر عدد من 
المستخدمين. بمعنى OST‏ تعمد جهة الدعاية على نشر محتوى. مرفق بوسم شائع لايمت 
للمضمون الذي تريد إيصاله للجمهور بصلة ؛ وذلك بهدف تعميم الموضوع على أكبرشريحة 
من المستخدمين. خاصة أولئك المتابعين لتطورات الوسم. وإلى جانب كونه أسلوب للفت 
الأنظار فقد يستخدم أيضاً للتخريب على وسوم رائجة معينة Hashtag Spamming‏ من 
خلال إرفاق الوسم بمحتوى يعارض القضية التي يدعو أو يحاول الترويج لها. على سبيل 
SLU‏ تتعمد جهة ماء من أجل إظهار اعتراضها على قوانين أو قرارات سياسيةء إلى تدشين 
حملة يتخللها وسم رئيسي يعبر عن هذا الرفض. هناء قد تقوم لجان إلكترونية تابعة 
للحكومة بالتخريب عليها من خلال نشر محتوى مذيل بذات وسم الحملة الرئيسي؛ إلا 
أنه يقلل من أهمية القضية التي تتبناها أو يشكك فيهاء أو يقدم لمعلومات وآراء مناقضة 
قد تطيح بها وتفشلها. وميزة التكنيك أنه يقدم لمتابعي الحملة حول العالم محتوى 
يصنع لانطباع مزيف بعدم وجود اجماع أو التفاف شعبي حول مطالب الحملة. ومن 
النماذج العالمية التي توضح لهذا الأسلوب ماقام به تنظيم «داعش» من استغلال لوسم 
napaquake#‏ أو #زلزال_ناباء الذي شمل تغريدات عن زلزال ضرب الجزء الشمالي من ولاية 
كاليفورنياء في نشر صور ورسائل تهديد للولايات المتحدة الأمريكية (Nissen:2015)‏ 

3. أسلوب تحويل الاتجاه :Misdirection‏ لا يختلف كثيراً عن الأسلوب التقليدي 
الوارد في الجزء الأولء ويتبنى المبدأ نفسه. كما يرتبط بالأسلوب السابق «الإطباق»ء 
إذ يقوم على تحويل تركيز المستخدمين إلى موضوع جديد بعيداً عن الموضوع الاصلي 
الذي يحظى باهتمامهم في لحظة زمنية ما. وعادة ما يستخدم لإلهاء المستخدمين؛ 
وذلك بهدف فرض سيطرة وتحكم اتصاليء مخافة انفلات مجرى الرواية لغير صالح 
جهة الدعاية. ويندرج تحت أسلوب تحويل الاتجاه تكنيك يطلق عليه اسم التغطية 
Giles Smoke Screening‏ عند محاولة جهة الدعاية حرف الاهتمام نحو زاوية جديدة من 
القضية غيرتلك التي يجري تداولها. وهو نوع من التشتيت المعلوماتي لإفقاد المستخدمين 
تركيزهم. Sted‏ تعمد جهة الدعاية إلى توجيه اهتمام المستخدمين نحو دور التجار في رفع 
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الاسعار بعيداً عن مداولات دور الحكومة في ضبط الأسعار ومعاقبة التجار. ومن الأمثلة 
العالمية التي توضح لأسلوب تحويل الاتجاه قيام جهات روسية بنشر معلومات مضللة ودفق 
معلوماتي كبيرلتشتيت الانتباه عن حادثة اختفاء الطائرة الماليزية MH17‏ من خلال بث 
عدد كبير من التفسيرات والمبررات المتناقضة حول أسباب تحطم الطائرة (bid)‏ ويندرج 
تكنيك السطو على الموضوعات Thread-jacking‏ تحت هذا الأسلوب:» وغالبا ما يلحأ إليه 
المتصيدون لتخريب المناقشات التي تجري داخل المنتديات. أو لتحويل اتجاه التعليقات 
المصاحبة لمنشور ما. على سبيل المثالء قد يتعمد متصيد ماء عند نشر أحد المستخد مين 
لمحتوى حول حركة «حماس». التعليق عليه إما بشتم صاحب المنشور أو الحركة بغية 
التحكم في طبيعة ونوعية التعليقات dda)‏ أو طرح قضية معينة غيرتلك التي أرادها 
المستخدم. وخطورة التكنيك. أنه يرتكز على عادة المستخد مين تصفح التعليقات من أجل 
اجترار وحث سلوكيات يرغب بها. وتزخر بيئتنا الفلسطينية بهذا النوع من السلوكيات, 
إذ يتقصد البعض تحفيزأنواع سيئة من التعليقات بعيدة عن الفائدة المرجوة من المنشورء 
بحيث يتحول إلى حلبة للمزاودة والتشكيك وتبادل الاتهامات تصل أحياناً إلى ما هو أبعد 
من ذلك. 

4. أسلوب الإغراق dis: Flooding‏ إلى محاولة جهة الدعاية صناعة حالة من الحيرة 
وفقدان التركيزوالتيه لدى المستخدمين من خلال إغراق وسائل الإعلام ومواقع الشبكات 
الاجتماعية بسيل من الرسائل والمعلومات المتناقضة والمتضارية. على سبيل المثالء تتعمد 
جهة دعائية ما إغراق موقع فيسبوك بسيل ضخم من المعلومات والتقارير المتضاربة 
حول حدث Gee‏ ما يترتب عليه حالة من التشويش الشديد تصيب المستخدمين عند 
محاولتهم فهم واستيعاب الحدث. aleg‏ ما تستخدم الروبوتات الاجتماعية والحسابات 
الوهمية إلى جانب اللجان الإلكترونية والنشطاء والمؤثرين بشكل متزامن في تنفيذ الأسلوب. 
ولا يقف الإغراق عند حدود التشويش؛ بل يتعداه نحو الترويج لقضية أو شخصية أوفكرة. 
من خلال بث رسائل بكميات كبيرة تجذب انتباه المستخدمين. لتنشأ عملية تفاعلية 
قوامها مشاركة الجمهور في عملية الإغراق دون وعي AIS‏ منه. وتتجلى خطورة الإغراق 
أكثرعندما تتمكن جهة الدعاية من موضعة نفسها على شكل عقد شبكية موزعةء تسمح 
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بتدفق رسائلها في جميع الاتجاهات. وبالتالي تعرض أكبرقد رمن المستخدمين لها. 

5. أسلوب صناعة الترندات المزيفة False Trends‏ ويعني صناعة جهة الدعاية 
لترند مزيف من أجل لفت الإنظار إلى موضوع معين. أو التخريب على ترندات حقيقية 
قائمة من خلال تقليص الاهتمام الجماهيري بها أو ضربها وإفشالها قبل انتشارها. 
وسمي بالمزيف لأن منشأه جهات مجهولة تسعى إلى أن يبدو «الترند» صادر عن حراك 
شعبي قاعدي حقيقي .Astroturfing‏ وعادة ما تتم delice‏ الترند المزيف باستخدام 
الروبوتات. مدعومة بجهود بشرية تثولاها لجان إلكترونية dal‏ لجهات دعائية. 
فعلى سبيل المثالء بلغ عدد الروبوتات الاجتماعية المشاركة في صناعة ونشر ترند 
«#الجزيرة_تهين_الملك_سلمان» حوالي 4575ء خلال الأزمة الخليجية التي تعرضت 
فيها دولة قطر لحصار ومقاطعة رباعية من قبل السعودية والإمارات والبحرين ومصر 
.Jones:2019)‏ 


جدول يوصح الملوضوعات المتداولة مع ترند « #الجزيرة_تهين_الملك_سلمان» 


الترند الروبوتات A‏ 5 
ر D‏ المضمون المرفق مع الباشتاك 
ا المشاركة لصون ر ا 








357 قطرداعمة الإرهاب عبرقناة الجزيرة. 
sahat G 0‏ الشعب العربي اللوصد الذي 
= يستقبل «الإسرائليين» في قطر بالطبول. 
1 106 الإخوان المجرمين يتلقون دعم كبيرمن قطر. 
E‏ 75 داعش تشتري الأسلحة بأموال قطربة. 
5 52 قطرالظهر الداعم للإرهاب الإيراني. 
; الحكومة القطرية حكومة خائنة 
4 = وتتصف بصفات الهود الكلاب. 
9 9 قناة الجزيرة وسيلة بيد الصهاينة. 
27 هدف الخنزيرة هو زرع الفتنة بين الدول العربية. 
المصدر: (Jones:2019)‏ 
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ويترتب على صناعة الاتجاهات المزيفة على مواقع الشبكات الاجتماعية جذب 
انتباه وسائل الإعلام وتشكيل خطابها تجاه الأزمات. فعلى سبيل SLAM‏ قامت قناة 
BBC‏ البريطانية برصد هاشتاك «#الجزيرة_تهين_الملك_سلمان». وأفردت له تغطية 
إعلامية» برغم كونه صناعة موجهة ومزيفة لروبوتات متخصصة (lbid)‏ وما سبق 
يحيل إلى تكنيك سيبراني شائع يسمى «المحاصرة» تقوم من خلاله جهات دعائية 
على تشكيل حسابات وهمية ثم موضعتها داخل الشبكة حول وسيلة إعلاميةء 
بشكل يوحي ذهنياً بمحاصرتها لصفحة الوسيلة . وما أن تبدأ هذه الحسابات بالتغريد 
بهدف delice‏ ترند مزيف. حت تلتقطها هذه الوسائل بحيث تفرد لها تغطية إعلامية 
واسعة تسبيا دون Sh‏ تدرك أنه Sie ١ E ete‏ ليا اغات الحماهرية 
الحقيقية. 


eres 


شكل يوضح تكنيك محاصرة صفحة وسيلة إعلامية 





ع 
oo‏ 


المصدر:(المؤلئف نفسه) 


6. أسلوب التلاعب بالخوارزميات :Algorithms Manipulation‏ يشير 
إلى تعمد جهة الدعاية التلاعب بخوارزميات تصنيف EUG‏ البحث أو تلك المسؤولة عن 
ترشيح وتصفية المعلومات التي تُقدم للمستخدمين؛ وذلك بهدف التأثير في أفكارهم 


أساليب وتكنيكيات الدعاية 





وتصوراتهم تجاه مختلف القضايا وبالتالي التحكم وتوجيه السلوكيات ley‏ يتناغم مع 
أهداف الدعاية“. 

7. أسلوب الانتحال :Impersonating‏ تقمص جهة الدعاية Shiga‏ مستخدمين 
حقيقيين؛ وذلك بهدف تنفيذ أنشطة تأثير متنوعةء من بينها تدمير سمعة المستخدم 
النتخلة glans‏ فد شين إلى السشحة بالاستفا امن لدي #الشخصية افيثك 
محتوى وإشاعات ومعلومات مفبركة بشكل مستتريخفي لهوية جهة الدعاية الحقيقية. أو 
استدراج مستخدمين للكشف عن معلومات معينة...إلخ. ومن أمثلة الانتحال العالميةء 
انتحال ناشطين من حركة «طالبان» الأفغانية لهويات مستخدمين «نساء جذابات» 
على موقع فيسبوك للإيقاع بجنود من الجيش الأسترالي من أجل الحصول على معلومات 
يمكن الاستفادة منها في عملياتهم العسكرية. ويطلق على هذا التكنيك اسم .Catfishing‏ 
وهو عملية انتحال لشخصية أو هوية مزيفة للإيقاع بالهدف ضمن إطار إقناعي نفسي 
يعرف بالهندسة الاجتماعية. 

8. أسلوب التوجيه ang: Directing‏ مشاركة جهة الدعاية لروابط أونشررسائل 
تحتوي على روابط إلكترونية تحيل إلى صفحات ومواقع محددة. Lal‏ لترويج أجندة سياسية 
أو فكرية, أو لاختراق جهاز الضحية وجمع معلوماته. وخطورة الأسلوب تنبع من قدرته 
الدفع بأجندة جهة الدعاية إلى الواجهة من خلال توجيه المستخدمين إلى مواقع وصفحات 
تشبه في شكلها ومضمونها مواقع لمؤسسات إعلامية أصيلة؛ إلا أنها في الحقيقة غيرذلك. 
وهنا تقوم جهة الدعاية بشكل مسبق بإطلاق صفحة أو موقع إعلامي وهمي مخصص 
لأغراض التأثيرثم لاحقاً توجيه المستخدمين إليهء دون أن يتمكن أحد منهم من كشف 
تبعيته أوزيفه بصورة فورية. 

9. أسلوب استهداف رواية الخصم Targeting Enemy Narratives‏ : ويعني 
محاولة صد أو حظر محتوى الخصم من خلال توجيه تقارير وطلبات «بلاغات» إلى 
إدارة مواقع الشبكات الاجتماعية تحثها أو تدعوها إلى إزالة محتوى صادر عن صفحات 
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أو حسابات محددة بزعم احتوائها معان ومضامين مسيئة تخالف سياسة النشر. كما 
يشمل محاولة الحصول على معلومات حول بعض شخصيات الخصم لتوظيفها في 
عملية تشويهه أوالسخرية die‏ والحد من قدرهء وبالتالي ردعه عن نشرمحتوى معارض. 
إضافة لما سبقء ينشط تكنيك نشر الإشاعات والمعلومات المفبركة مع هذا الأسلوب. من 
خلال التركيز على أخطاء للخصم أو عبر صناعة وفبركة اخطاء وهمية. على سبيل المثالء 
نشرت الحكومة الروسية عبر منصاتها الدعائية معلومات وصور مزيفة تزعم ارتكاب 
الجيش الأوكراني لأعمال وحشية بحق المدنيين. تتضمن صور لمقابر جماعيةء ومدنيين 
تعرضوا للإتجار بأعضائهم. وعمليات تعذيب جماعية .(Nissen:2015)‏ ويندرج تكنيك 
الفضح Disclose‏ تحت أسلوب الاستهداف. خاصة إذا ما ارتبط بجهود دعائية مضادة. 
وجهود الفضح حيوية للحد من التأثيرات المحتملة لرسائل الدعاية المعاديةء لما لها من 
تداعيات خطيرة حال غيابها. لذلك فتوعية الجمهور بأهدافها وطرقها وأساليبهاء أساسية 
في نجاح جهود الحملات المضادة. وف أوكرانياء على سبيل JAI‏ أطلقت مؤسسات 
المجتمع giga Gull‏ مخصص لفضح الدعاية الروسية Stopfake.org‏ يهتم بفحص 
المعلومات للتأكد من صحتهاء ثم فضح المزيف والمضلل منها. بدورهاء قامت دائرة 
الإجراءات الخارجية في الاتحاد الأوروبي بتشكيل فرقة عمل مهمتها إعداد مراجعة أسبوعية 
«The Disinformation Review‏ کن من خلالها أدلة وأمثلة على حملات التضليل التي 
تشنها روسيا داخل أوروبا أو خارجها. وبمراجعة حالتنا الفلسطينيةء نلاحظ غياب مثل 
هذه الجهود؛ إلا من صيغتها الفردية غيرالمنسقة.ء مع غياب شبكة عمل منظمةء تمتاز 
بالاستمرارية. وجدير بالذكر هناء أن جهود الفضح لا تقتصر على شكل اتصالي معين؛ 
بل ترصد جميع الوسائل. وتحلل ما تقدمه من معطيات. لتقوم بفضح تلك الدعائيةء مع 
تقديم تفسيرات لأسبابها وأهدافها. ومن الجيد تبني مبدأ «كل ما يصدر عن العدو هو 
دعاية مالم يثبت العكس». وف كثير من الأحيانء يُنظر لجهود الفضح بكونها قاصرة أو 
غير قادرة لوحدها على مواجهة الدعايةء خاصة وإنها قد تعمل على ترسيخ أطروحاتها 
cul‏ الجمهورء لاعتبارات نفسية تتعلق بانتقائية الفرد المستهدف وسلوكه مع الوسيلة. 
ونتيجة لذلك من الضروري تبني أسلوب الرواية المضادة. لقدرته خفض تأثيرالدعايةء من 
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خلال تقديمه وجهة نظر أخرىء تعكس للواقع الحقيقي. وإعداد رواية مضادة يتطلب 
تحقيق عدة شروط. كفهم سيكولوجية الخصم. وتحليل طبيعة التفاعلات الاجتماعية 
والثقافية والسياسية داخلهء مع اعتماد طرق وأساليب حيوية ؛ كا لتحدث بلغتهء والابتعاد 
عن المصطلحات التي لا تتوافق وثقافته. وتقديم نماذج وأمثلة من تجربتهء والتنويع في 
قوالب وأشكال الرواية. ومن الضروري الحرص على ألا تناقض الرواية المضادة نفسها 
أو أن تصمم بشكل يناقض الحقائق على الأرض. فالموضوعية. والشفافية مطلوبتان 
لتحقيق استجابة سريعةء وربما بناء حالة من المصداقية عند جمهور الخصه”. 

0. أسلوب الظعمالمعلوماتي]821: ويعنى نشرجهة الدعاية معلومات أولية غيرمكتملة 
حول قضية ماء يلتقطها المستخدم. ليعيد نشرها دون التأكد من موثوقيتهاء أو الانتظار 
حتى اكتمال أركانها. وهو أسلوب إيقاع ء يمهد الطريق لظهور وتداول الإشاعات والمعلومات 
المزيفة والمفبركة داخل البيئة الشبكية للخصم. ويتخذ هيئة برقيات آنيةء تنشط في سياق 
إخباري عاجلء تقدم جزء من المعلومة, وكأنها طبق غير مكتمل» تتصف بغياب التأكيد لا 
الكذب. على الأقل لحظة بدء تداولها. ويشبه إلى حد ما الإشاعة التقليدية »إلا أنه يختلف 
عنها في كون الأخيرة تجسيد لمعلومة كاذبة تنتشر بين الأفراد بطريقة وجاهية مباشرة, في 
حين يعبرهو عن معلومة أولية غيرمؤكدة. تتخذ هيئة منشور قصيرحول قضية ماء يجري 
تداولها بين المستخدمينء وتنتظر من يؤكد صحتها أو ينفيهاء او تفنيد اجزائها الصحيحة 
عن المزيفة. وبتصفحنا موقع فيسبوك. نلاحظ تداول المستخدمين لمعلومات غير مكتملة 
صادرة عن جهة الدعايةء دون التنبه لطبيعتها الأولية أو احتمالية زيفها. وهنا نستنتج أمر 
© يرى بعض المختصين. أن مواجهة الدعاية عملية مرهقة, لذلك طرحوا فرضية تحصين الجمهور بشكل مسبق» عبر 

تأهيلهم بصورة يمكنهم من تحديد المعلومات المزيفة أوالحملات المضللة التي تستهدفهم. والحقيقة,. أن مثل هذه 
الجهود قديمة. فقد تبنتها لجنة Creel‏ الأمريكية خلال الحرب العالمية الثانية. وف حالتنا الفلسطينية. تتطلب 
جهود التوعية بالدعاية الإسرائيلية ما هو أكثرمن ' محوأمية'. من خلال تزويد الجمهور بالممارات والقدرات 
اللازمة لرصد الدعاية والتعرف عليهاء إضافة إلى إيجاد رغبة وميل نفسي باتجاه تفعيل واستخدام هذه القدرات. 
فالمطلوب ثقافة نقديةء تعكس لمجتمع elles‏ يعقد مهمة الدعاية الإسرائيلية . فالفردالمثقف قادرعلى تفنيد 
الإشاعات., ويستطيع التصدي لها لحظة بروزها. ويستحضرني ف هذا المقام, مشروع جامعة Stony Brook‏ 
الأمريكية. المنخصص لتثقيف الجمهوربسبل الدعاية. فهويساعد على تحديد الفرق بين المعلومات الإعلامية 
وغيرها من أنواع المعلومات. والتفريق بين الصحفيين وغيرهم من مزودي المعلومات. إلى جانب التمييزبين الخبر 


والرأيء والتوكيد والتأكيد. والدليل والاستدلالء ناهيك عن تقييم وتفكيك التقارير الإخبارية استنادا على نوعية 
المعلومات المقدمة وموثوقية المصادر...إلخ. 
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بالغ الأهمية. فقابلية التصديق التي تغلف «المعلومة الطعم « تجذب إليها المستخدم لتحفز 
سلوك نقلهاء الأمرالذي يتوافق مع ELS‏ بحثية, أثبتت ميل المستخدمين إلى Jäi‏ معلومات 
غير مكتملة. لم يُتحقق بعد من صحتها. ويرتبط انتشار المعلومات «الطعم» بسلوكيات 
محددةء منها التواجد الدائم على المنصات الاجتماعية. ومشاركة المستخدم وتعليقه على 
كل حدث وقضية حتى لو خالفت اهتماماته الشخصية . ويعمد هذا النوع من المستخدمين 
إلى Jai‏ وتكرار المعلومات دون أي مهارة اتصاليةء او ثقافة نقدية. تؤهله للتعامل 
Olgas‏ إضافة إلى ما سبق. ردت ابحاث علمية انتشار المعلومات غير المكتملة على 
مواقع الشبكات الاجتماعية إلى سببينء يتعلق الأول بالأحداث الهامة من وجهة نظر 
الجمهور, بينما يتجلى الثاني في غموض أو غياب الأدلة المتعلقة بها. بمعنى آخرء كلما 
جسد الحدث لقضية مصيرية زاد احتمال انتاج ونقل وانتشار المعلومات. وبالتالي كلما 
غابت المعلومات التي تؤكدها أو تنفيهاء أدى ذلك إلى تعاظم نسبة تداولها ومشاركتها. 
وهذا دليل على أن المعلومات التي لا تجد نفي أو تأكيد من مصادر موثوقة. عرضة لمزيد 
من الانتشار. by‏ نقطة أخرىء يمكن لتحديد نوع المعلومات أن يساعد على تفسير 
سبب تداولها الكثيف. فالأبحاث العلمية حددت لثلاث أنواع تتفشى بسرعة دون 
غيرها. أولها المعلومات التي ترتبط بالأمانيء والمعلومات «الغامضة» التي تزيد من 
منسوب القلق والخوف. واخيراً معلومات «دق الاسافين». التي تحفز مشاعر الكراهية. 
ولو تمعنا قليلاً. سنلاحظ ارتباط الانواع السابقة بالنفس البشريةء خلال تعبيرها عما 
يختلج في نفسها من مشاعرء سيما إذا واكبت لأوضاع اجتماعية واقتصادية وسياسية 
سيئة. ونستنتج مما سبقء أن المعلومات المرتبطة بالأنواع السابقة. عرضة TEW‏ 
والتداول بين المستخدمين. خاصة وأنها تعكس لحالة ينعدم فيها اليقينء ينتج عنها 
مشاركات وتعليقات وردود كثيفة. تحفز انتاج معلومات أخرى فرعيةء من شأنها التأثير 
6 لوأردنا تقديم مثال فلسطينيء لن نعجز ملاحظة ذلك النقل الكثيف عن المصادر الإسرائيلية. التي يتوسط نشرها 

اصحاب صفة ”النشاط التكراري ".ما يؤدي بمستخدمين آخرين إلى التسليم بصحة المعلومة, بعد أن تخد رقدراتهم 

النقدية.ولايقف الأمرعند هذا الحد., بل أن خاصية ”حب الظهور". والرغبة في خوض سباق ماراثوني نحوالمعلومة, 

أثرت سلبا على إدراكنا للأحداثء وحقيقة تفاعلاتهاء ما جعلنا عرضة لدعاية الخصم. ومن الجيد التنويه. أن 


النقل السريع يعمل على تحفيزمشاركة أسرع. تؤدي إلى انتقال المعلومة من شبكة مستخدمين إلى أخرى. يصعب 
لاحقا تعميم زيفها. 
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في منظومة إدراك الافراد للحقيقة. فالمستخدم يدعم نشر المعلومات في حالتها الرمادية 
غير المتحقق منهاء لغياب الأدلة المضادة؛ كما يجتهد في تقديم Wal‏ على صحتها او خطأها 
وهي في ذات الحالة. 

1. أسلوب الإعلانات الموجهة AdS‏ ويعني توظيف واستغلال جهة الدعاية لخدمة 
الإعلانات الممولة Sponsored Ads‏ أو خدمة تعزيز وتدعيم المنشورات Boost Post‏ التي 
توفرها مواقع الشبكات الاجتماعية, من أجل توجيه أوترويج رسائل محددة لصنف معين 
من المستخدمين. وف الغالب» تعتمد جهة الدعاية على البيانات التي يجري جمعها عن 
المستخدمين من أجل صياغة واختبار وتوجيه رسائل تتسق مع تفضيلاتهم وتوجهاتهم. 
وميزة الأسلوب. أنه يسمح لجهة الدعاية بالتحكم في عملية النشرء مثل تخصيص الجمهور 
المستهدف (الفئة العمرية. والموقع الجغرافي. والجنس) أو تحديد المدة الزمنية...إلخ. 
كما تتيح خيارات من قبيل انتقاء مكان ظهور الإعلان أو صيغة ظهوره (صورةء فيديوء 
صور مجمعة...إلخ). ويندرج تحت هذا الأسلوب تكنيك يطلق عليه اسم «المنشورات 
الخفية». التي لا تظهر إلا للفئة المستهدفة فقط. وجرى استخدام التكنيك خلال حملة 
الانتخابات الرئاسية الأمريكية ple‏ 2016م. قبل أن تقرر شركة فيسبوك وقف الخدمة 
نظراً للاتهامات حول وجود تدخل روسي في الانتخابات صب في صالح المرشح الجمهوري 
«دونالد ترامب». 

2.أسلوب صناعة الضغط Pressure‏ : ويعني تعمد جهة الدعاية نشررسالة roai)‏ 
صورةء مشهد) على مواقع الشبكات الاجتماعية. تتناول قضية أو حدث ase‏ بهدف 
صناعة ch‏ عام ضاغط على الفئة المستهدفة (حكومات. أحزاب. أصحاب قرار). ويُعبر 
الأسلوب عن محاولة جهة الدعاية التحكم في الأجندة الجماهيرية من خلال شد انتباهها 
وتوجيهه إلى مسار محدد. أو هو عملية تحكم من بعيد وبشكل غير مباشر في تصرفات 
وقرارات الفئة المستهدفة. على سبيل SUI‏ تقرر جهة الدعاية نشر مشهد أو صورة 
لاعتداء قوات الأمن على أحد المواطنين بهدف تشكيل ple cl‏ ضاغط ضد الحكومةء 
ثم التحكم به وتوجيهه لحصد ÉLU‏ تتناغم مع أهدافها الدعائية. وغالباً ما تقع الفئة 
المستهدفة فريسة لهذا الأسلوب؛ GY‏ تجاهله سيؤدى يها إلى أزمات عديدة: أقلها ضرا ها 
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يرتبط بصورتها وسمعتها لدى الجمهور. ويتكامل الأسلوب مع مبدأ حديث نسبياً يسمى 
«التحكم اللاإرادي «Reflexive Control‏ . وهو مفهوم روسيء يشيرإلى الطريقة التي يتم 
بمقتضاها تشكيل إدراك الخصم للواقع أو الصراع» تؤدي به طواعية إلى انتهاج مسلك أو 
تبني قرارات تصب في مصلحة المشغلء الذي توقعها وتنبأ بها Lalu‏ ويتشابه المفهوم مع 
نظيره الأمريكي «Perception Management»‏ ويعرف sil‏ وسيلة لنقل معلومات معدة 
مسبقاً إلى شريك أو خصم تجعله يميل طوعاً إلى تبني قرارات متوقعة سلفاً من قبل صانع 
الحدث. ويرتكز المفهوم على التنبؤ ثم محاولة التأثير عب رضخ حزمة معلوماتيةء يتشربها 
الخصم بشكل يؤثر في آلية صنع قرارهء أو في نوع القرار ذاته. وكلما امتلك المشغل قدرة 
دقيقة على التنبؤ بالسلوك. ارتفعت على التوازي قدرته على تقديم وجبة معلوماتية 
معدة سلفاً تتسق مع التنبؤ. تدفع الخصم إلى خوض المسار المرغوب. وتتخذ الحزم 
المعلوماتية أشكال منها: 

أ. ممارسة الضغط من خلال إظهار القوة: كالضغط الاقتصادي والدبلوماسيء أو 
التهديد بفرض عقوبات. أو تنفيذ تحرك عسكري. أو رفع درجة الاستعداد...إلخ؛ وذلك 
بهدف إثارة ردة فعل عاطفية (خوف أو رهبة). 

ب. تقديم معلومات مزيفة ومضللة: عبرتوظيف مهارات التمويه والحرمان والخداع 
والدعاية على جميع المستويات؛ وذلك بهدف التلاعب بقدرة إدراك الخصم للواقع. 

ج. التأثير في عملية صنع القرار وتوقيته: من خلال النمذجة المنهجية للعمليات 
(اتباع مراحل مدروسة )ء ونشر مبادئ وعقائد مشوهة عمداً بالإضافة إلى حقن معلومات 
كاذبة ومزيفة داخل نظام صناعة القرارلدى الخصم وشخصياته المؤثرة. 

د. التأثير في توقيت القرار: تضليل الخصم من خلال دفعه إلى التركيز على قضايا 
محددة من الصراع وإشغاله بها لكسب الوقت وتأجيل ردة فعله الأساسية. 

5 أسلوب التصيد Sola: Trolling‏ شائع على مواقع الشبكات الاجتماعيةء وتلجأ 
a}‏ جهة الدعاية عند محاولتها صناعة جدل أوفتن وكراهية واستقطاب بين المستخدمين. 
ويتعمد المتصيد إزعاج المستخدمين وإحراجهم, والتقليل من OLE‏ منشوراتهم؛ عبر كتابة 
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تعليقات سلبية أو Ainge‏ دون أي علاقة مباشرة لهم بالمستخدمين, أودون سبب واضح 
وظاهري. والمتصيد شخص يحاول نثربذورالفتنة والشقاق والاختلاف لأهداف دعائيةء 
بأساليب متنوعة كإطلاق الجدل. أو إثارة الغضب. أو عن طريق رسائل مستفزة لا علاقة 
لها بالسياق. بهدف اجترار استجابة عاطفية أو تعطيل المناقشات والحوارات الإيجابية 
ونزع قيمتها وفائدتها لصالح مسار auc Jas‏ 

4. أسلوب التحييد Neutralize‏ يستخدم عندما ترغب جهة الدعاية (حكومةء 
حزب. مؤسسة) في تحييد مستخدمي مواقع الشبكات الاجتماعية عن قضايا معينة. 
وهو أسلوب احتواء دفاعي على مستوى الدعاية أكثر die‏ هجومي. baleg‏ ما يُستخدم 
مع القضايا الخارجية التي تحاول جهة الدعاية صرف أنظار المستخدمين عنها أو لجم 
تعليقاتهم حولها؛ وذلك بهدف تلافي أي تداعيات سياسية أو اجتماعية أو حتى اقتصادية 
قد تنشأ عنها. وتزخر البيئة الشبكية الفلسطينية بهذا النوع من الأساليب. إذ غالباً ما 
توجه دعوات للمستخدمين والناشطين بتجنب التعليق على أحداث وقضايا إقليمية 
خشية أن ترتد بالسلب على الحالة الفلسطينية. 

5. أسلوب استدعاء 591 :Whataboutism‏ عقد مقارنات مخلة من أجل دعم رواية 
معدة سلفاً أوتسويغ سياسات وأفعال من خلال استحضار الآخر كتبرير. ومن أمثلتها: 
«قد نكون نحن في فتح سيئينء ولكن حماس أيضاً سيئة بذات القدر»ء «فشل السلطة 
في احتواء فيروس كورونا بالضفة مثل فشل حركة حماس في غزة». وهناء تتعمد جهة 
الدعاية استدعاء «الآخر» من أجل تبرير قضية أو سلوك مرتكزة على معرفتها المسبقة 
بفاعلية الأسلوب في صد محاولات الردء أو بهدف المساواة بين طرفين من غير المحتمل 
أن يتشابها عند إجراء مقارنات منطقية وموضوعية. والأسلوب أقرب للمقولة الشعبية 
«نحن في السوء Gust (slow‏ تحاول جهة الدعاية عبرتشكيلاتها السيبرانية احتواء دفاع 
الطرف الآخر من خلال استدعائها لذاكرة وخبرات المستخدمين القصيرة. ويترتب عن 
الأسلوب ما يعرف بالتوازن المزيف. اي الظهور بهيئة الموضوعي والمتوازن» دون أن يدرك 


© للتعمق أكثرمراجعة الفصل الثالث من GUSH‏ وعنوان التصيد. 
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المستخدم العادي أنه مجرد تكنيك يهدف إلى تمرير افكار وآراء دعائية تحت ستار أو غطاء 
من الموضوعية. 

6. أسلوب نظرية المؤامرة :Conspiracy Theory‏ اسلوب يعتمد على توظيف 
الشائعات والأساطير والادعاءات بالتآمر من أجل تشتيت الجمهورء ومن ثم توجيه 
طريقة تفكيره وانماط تفسيره للأحداث نحو مسار معين يخدم أهداف جهة الدعاية. 
وقوة نظرية المؤامرة انها ترتكز على تفسير خفي للأحداث. وافتراضات لا يمكن نفيهاء وقد 
تمنحها نزعتها «التوليدية» قدرة على التجدد والتوالد والتمدد داخل البيئات الشبكية 
(الرفاعي:2019). وتعرف «نظرية المؤامرة» بأنها تفسير مقترح لبعض الأحداث التاريخية 
والراهنة. وإحالة أسباب أو احتمال وقوعها إلى جهات خفيةء تتآمر بشكل سري غير 
.(Brian:1999) so ya‏ وغالبا ها تستفيد Age‏ الدعاية من غياب اليقين وقلة المعلومات: 
وعدم قدرة وسائل الإعلام وصناع القرار أو النخب المجتمعية على تفسير وتحليل بعض 
Glad‏ بحيث تستغل جميع ما سبق من أجل حقن الجمهور بأفكار تحيل إلى نظرية 
المؤامرة. وأشارت دراسات علمية إلى عدد من التكنيكيات والاستراتيجيات التي تنتهجها 
جهات الدعاية من أجل تعزيز نظرية المؤامرة بين المستخدمين. كالآتي )2017 :(kou et al.:‏ 

أ. تصليب فكرة المؤامرة: يُعنى بتقوية فكرة المؤامرة لدى المستخدمين من خلال 
تحسين منطقها السردي. وهنا تقوم جهة الدعاية بإضفاء slaj‏ علمية ونظرية على 
المؤامرةء تجعلها أكثرقبولاً ورواجاً بين المستخدمين. والتصليب يتعززمن خلال الاستشهاد 
بمصادر إعلامية أو حكومية أو علمية. أو اللجوء إلى الثقافة الشعبية من تجارب وخبرات 
وإصدارات تلفزيونية وسينمائية, أو ربط المؤامرة بأحداث أخرىء أو استخدام الخيال 
المحض في تفصيل سيناريو منطقي وشبه واقعي مقبول للمؤامرة. 

ب. إضعاف سلطة التفسير: وتعني تعمد جهة الدعاية إضعاف رواية الجهات التي 
تعمل على تفنيد فكرة المؤامرة ذاتها وتخريب جهودهاء من خلال عدة تكنيكيات. مثل: 
إطلاق حوارات دائمة بين المستخدمين لمناقشة المؤامرةء تفعيل الشكوك وإدامتهاء تحفيز 
الخطاب الإيديولوجي والحزبيء اعتماد Gull‏ للمجهول وإحالة المناقشات إلى سناريوهات 
مجهولة غيرمفهومة. 
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ج.الدفاع عن فكرة المؤامرة: وتعني إضفاء صبغة منطقية على المؤامرة, 
وصناعة جوانب عقلانية لهاء أوريطها بأدلة مخلة صعبة التفنيد. أوالهجوم على 
الشخصيات والمؤسسات الإعلامية التي ترفضها ...إلخ. 

7. أسلوب التفسير الاحتيالي :Ad-Hoc Explanation‏ ويعنيء تحايل جهة الدعاية 
على المستخدمين من أجل دفعهم إلى اعتناق اعتقادات خاطئة ومن ثم اجترارتبريرات منهم 
هي بالأصل غير مطلوبة بسبب خطأ وزيف المُعطى المقدم. فمثلاً. تدفع جهة دعائية ما 
بعض المستخدمين للاعتقاد بخطأ تصرفهم. ليسارعوا إلى تفسير وتبرير الخطأ برغم كون 
التصرف صحيح ومقبول ومشروع . وتتجسد خطورة الأسلوب في قدرته تسطيح التفكير 
الإنسانيء ودفعه إلى تفسيرجميع الظواهر من حوله حتى لو كانت عشوائية. أو غيرمرتبةء 
وغالباً وهمية غيرواقعية. والأخطر أن يفسر المستخدمون للظواهر الوهمية بالاستناد إلى 
قناعاتهم وميولهم السابقة, فيحيد تقييمهم وتفسيرهم عن الموضوعية, وقد يرسخ فترات 
طويلة من الزمن دون مواجهة أي تحدي حقيقي. 

8. أسلوب الملاحقة والفضح pls :Chasing & Disclosing‏ جهة الدعاية 
بملاحقة وتتبع شخصيات وناشطين على مواقع الشبكات الاجتماعيةء وفضح جهودهم 
وأنشطتهم. وتعريتها أمام الجمهور. وهو أسلوب «elds‏ يحاول تقليل أثر الهجمات 
الدعائية المعادية. من خلال كشف زيفها وتوضيح أهدافها المستترة, مع تحديد الكيانات 
التي تؤازرها وتساندهاء ومهاجمتها بشكل جماعي عنيف لإسكاتها وتحييدها. وغالباً ما 
يجري توظيف الملاحقة والفضح لإسناد عمليات الرقابة الأمنيةء أو صد محاولات الإرياك 
والتشويش على الحياة المجتمعية. ومن أهم التكنيكيات المتبعة مع أسلوب الفضح ما 
يعرف بالإشارة Tag‏ ويعني قيام age‏ الدعاية بإصدارإشارة للجانها السيبرانية وتوجيههم 
للهجوم على الصفحة أو الشخصية الواردة في الإشارة. 

9. أسلوب الإيحاء Suggestion‏ أسلوب SLU‏ في تفكير الأفراد وحث سلوكهم 
دون اللجوء إلى استمالات إقناعية مباشرةء ويكتفي بالإيحاء غير المباشر لإيصال فكرته أو 
مطلبه. ويترتب عن الإيحاء دفع الفرد تلقائياً إلى تحويل فكرة معينة إلى سلوك أو تصرف 
دون أن ينتقدها أو يتأكد منها. وينقسم إلى نوعان: إيحاء خارجي وإيحاء داخلي. وما يعنينا 
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هنا هو الإيحاء الخارجي الذي Gly‏ من المحيط الخارجي 
الذي يحبى فيه الإنسان. حيث يقوم بالإملاء على ذهن 
الفرد ما يحمله من أفكار وتوجهات. فيؤثر على تفكيره 
ويدفعه لاإرادياً إلى تجسيد تلك الأفكار والتوجهات 
فعلياً على أرض الواقع. دون تحقق. Bary‏ الإيحاء 
الخارجي بأنه القوة التي تدفع فكرة ما لكي تتجسد 
IPEP‏ بسبب تأثير مشاعر وصور دخلت إلى العقل الباطني من مصدر خارجي. وفي عالم 
الشبكات الاجتماعيةء تتعمد بعض الجهات الدعائية نشر محتوى مكتوب أو بصري 
يحمل إيحاء من نوع ماء تشكل في ذهن المتعرض فكرة معينة تدفعه إلى التعبير عنها بشكل 
ينسجم مع هدف الإيحاء بصورة تلقائية . والأسلوب لا يعتمد على مخاطبة الأفراد مباشرة؛ 
بل يكتفي بنشر فكرته ويترك لهم استخلاص Gils!‏ الخاص. والذي يشترط تناغمه مع 
سياق حدث Gi‏ على سبيل المثالء وفي سياق الحالة الفلسطينيةء نشرت جهة ما صورة 
فوتوغرافية يظهر فيها عدد من غرف الحجر الصحي التي يجري انشاؤها لمواجهة فايروس 
«كورونا المستجد». وبالتدقيق BAST‏ الصورة يتضح وجود شبه بينها والسجون. لاحقاً 
تعمد مستخدمون نشر الصورة وفق أسلوب الإيحاء لتحقيق أهداف دعائية منها التقليل 
من جهود حكومة غزة في مواجهة الوباء والتندرعليهاء دون إرفاق الصورة بأي كلمةء بحيث 
تركوا للمستخدمين حرية استنباط الإيحاء دون أي محاولة لإقناعهم بالفكرة التي يسعون 
لترويجها. والصورة ككيان مجرد بعيداً عن أي سياق لا تستدعي لدى المستخدم سوى 
صورة السجن. ولأنها شرت في وقت تواجه فيه غزة وباء خطيريتطلب اجراءات عاجلة, 
فقد أوجدت لنفسها سياق معين سهل على المستخدم ربطها بغرف الحجر الصحي. ثم 
مقارنتها مع مثيلاتها العالميةء أو التساؤل حول سبب تشابهها مع المحابس الانفرادية. 
ولكن في حال أرفقناها بمصطلح «حجر صي » عندها سينشأ تناقض لدى المستخدم بين 
الإيجاء الذي تشكل داخله (سجن. زنزانة ) وبين كونها غرف حجر صي . هذا التناقض هو 
ما سيحفز المستخدم إلى التعبيرعن رفضه للغرف برغم خدمتها للصالح العام. 
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0. أسلوب توظيف المؤثرين :Influncers‏ ينظر كثيرمن الباحثين إلى مؤثري مواقع 
الشبكات الاجتماعية كقادة رأيء يمتلكون ذات القدرة التي تتمتع بها السلطة سواء من 
ناحية تحديد الأجندة الإخبارية للجمهور أو التعليق على الأحداث وتحليلها وتشكيل 
الاتجاهات حولها وصولاً إلى تقييمها. وتقليدياً يمتلك قادة الرأي قدرة على التأثير في آراء 
وتوجهات الجماهير أو Ge‏ على سلوكهم. لما يتميزون به من خصائص تؤهلهم دون 
غيرهم على تأدية هذا yo‏ كالمنزلة الاجتماعية أو الوضع الاقتصادي أو درجة القرب من 
السلطة ومصادر المعلومات. وغيرها من الخصائص التي تجعل من آرائهم ذات وزن لدى 
dale‏ الجمهور. خاصة وأن العلاقات الاجتماعية غير الرسمية تقوم بدور اساسي في تحديد 
الطريقة التي يستجيب بها الفرد تجاه الرسالة. وخلال عصرنا الحاليء استطاع العديد من 
قادة الرأي سيما المهمشون إعلامياً الاستقلال والتحررمن هيمنة السلطة عبرإقامة BUS‏ 
اتصال مباشرة مع الجمهور مستغلين ما توفره الشبكات الاجتماعية من حرية اتصاليةء 
يستعاض بها عن وسائل الإعلام الحكومية أو الحزبية. هذه الحرية الاتصالية سمحت 
أيضاً بظهور قادة sue cl‏ يطلق عليهم «المؤثرون» ويمتاز هؤلاء بسمات شخصية 
ترتكز على المؤهلات والقبول أكثرمنها على الوضع الاجتماعي والاقتصاديء كالصحفيين, 
والرياضيين. والأكاديميين. واصحاب المبادرات الاجتماعية. وصناع المحتوى وغيرهم 
من الأفراد الذين يتمتعون بقدرات تؤهلهم تقديم رأي يؤثر في المستخدمين خارج إطار 
تحكم السلطة ورقابتها”». وهنا نلاحظ اتساع مفهوم قيادة الرأي ليضم إلى جانب الشكل 
التقليدي مؤثرين من خارج دوائر الشبكتين السياسية والاجتماعية القائمة على الانتقاء 
والمعرفة المسبقة. والمؤثر بالصيغة الدعائية التي نحاول توضيحهاء ذلك الناشط الذي 
يمتلك قدرة على إقناع جزء كبير من شبكته الافتراضية بصحة ووجاهة رأي صادر عن 
جهة الدعاية. وهو بهذا المعنى أداة تستخدمها الدعاية لتمرير أفكارها بشكل غير مباشر 
وذلك بالاعتماد على مسار اتصالي من مرحلتين كما اوضحتها نظرية «تدفق المعلومات 
SIRS o‏ روا 

ويمتلكون مصداقية واحترامء كما يتميزون بعمق تناولهم للقضايا الهامة من وجهة نظر متابعيهم» وعادة مايلجأ 


إليهم الأفراد للحصول عل معلوفات وتمسارات أو کی ا لل رة والنصح. والمؤثرهنا أقرب لتأدية دورالحكم 
أوالمقيم لمختلف التطورات والأحداث بحيث يحظى التقييم الصادرعنه بثقة متابعيه. 
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على مرحلثين » لصاحبها Lazarsfeld‏ والتأثيرفي هذه الحالة هو محاولة لتمرير أجندة جهة 
الدعاية بشكل غير مباشر عبر الاستعانة بمؤثرين من أجل إحداث تبدلات في مزاج الرأي 
العام على الساحة الافتراضية . ومن المهام التى يؤديها المؤثرون في خدمة الدعاية الحكومية 
أوالحزبية hy be‏ 

أ. تلميع وتحسين صورة أي قرار وتحرك سياسي أو اجتماعي لجهة الدعاية. 

ب.صناعة الإيحاءات وقدح الأفكار باتجاه معين يصب في خدمة جهة الدعاية. 

ج. توفيررأي بمنزلة الدليل لغرض الاستشهاد به؛ وهي هنا أقرب لاستغلال 
سلطة المنرلة العلمية التي يتمتع بهاالمؤثرلصالح الدعاية. 

د. فلترة بعض المضامين الإعلامية. وإعادة نشرها بشكل يتسق وأهداف 
الدعاية. 

ه. تضخيم وتوجيه الانتباه إلى بعض القضايا التي تصب في صالح جهة الدعاية. 

و. صناعة توازن مع آراء مؤثرين آخرين لا ينتمون لجهة الدعاية أولا يعبرون عن 
تطلعاتها وأهدافها. 

وبالرغم من التأثير المحتمل لهذا النوع من قادة الرأي؛إلا أنه سريع التلاشيء 
حيث يمكن لمؤثرأن يستقطب المستخدمين بعد نشره موضوع يسترعي الانتباه ما 
يؤدي إلى تشكل فضاء عمومي حوله خلال دقائق. ليحل محله موضوع آخر نشره 
مؤثرآخرممايستلزم فضاء عمومي آخرء وهكذا دوليك. والسابق يثبت أن التأثير 
الناجم عن المؤثرين مؤقت وسريع النسيان نظرا لشرعة تدافع وتلف المعلومات 
والآراءء وأن صفة المؤثر غيرمتأصلة بهوية معينة؛ بل مرتبطة JS‏ مستخدم يستطيع 
لفت النظر إلى موضوع ما خلال فترة زمنية ما (حنان:2019). وتؤدي هوية المؤثردوراً 
© بظهور الإنترنت ومواقع الشبكات الاجتماعية. فقدت السلطة قدرتها بشكل نسبي على التحكم في حركة تدفق 

المعلومات وعلى تشكيل الرأي العام بمعنى أن السلطة الاتصالية تشظت وتوزعت بين السلطة والجمهور على 


السواء. ولتد ارك الموقف: كان لزاماً على السلطة إيجاد آليات تستطيع من خلالها إعادة فرض سيطرتها وقدرتها 
على تشكيل الرأي العام ومن هنا جاءت الحاجة إلى إيجاد مؤثرين على مواقع الشبكات الاجتماعية أو صناعتهم 
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في جاح دورهء أوفي محاولاته إقناع المستخدمين بتوجهات وأفكارجهة الدعاية Oly‏ 
حضرت بطريقة غيرمباشرة. وكلما كانت هويته السياسية والأيديولوجية واضحة 
للمستخدمين تقلصت على التوازي قدرته على التأثيروالإقناع. وعلى النقيض. كلما 
تخفت أوغابت الهوية السياسية أوالأيديولوجية كلما تمكن المؤثرمن الوصول إلى 
الإقناع المرغوب. وكثيراً ما تصدفنا حالات على موقع فيسبوك. يقدم فيها أكثرمن 
مؤثرلذات الرأي؛ إلا أن القبول والتفاعل مع ch‏ كل منهم مختلف ومتفاوت إلى حد 
كبير. وهناء تتخذ العملية الدعائية هيئة مستقلة؛ OY‏ فجاجتها المفرطة تتسبب في 


فقدانها تأثيرها المرغوب على المستخدمين. 


1. أسلوب الاحتواء Containment‏ هو أسلوب دفاعي تسعى جهة الدعاية 
من خلاله إلى احتواء نقد أوغضب جماهيري بشكل مسبق. أواحتواء عملية دعائية 
هجومية قبل وقوعها أوتمددها وانتشارها. وي بيئة الشبكات الاجتماعية, تتعمد 
بعض الجهات رصد المشاكل المجتمعية والحزبية واستغلالها Ley‏ يخدم أجندتها؛ 
لذلك تسعى جهة الدعاية إلى احتواء فرضية الاستغلال بشكل حاسم وسريع عبر 
توجيه تشكيلاتها السيبرانية نحو الموضوع i‏ والطلب منهم الخوض فيه بطريقة 
متحكم بها لا تخرج عن السيطرة. بمعنى التحكم في مسارالرواية وتطورها. ويفيد 
الأسلوب في قطع الطريق عن أي محاولة للتأثير على المجتمع أو التفرد بهء عبر 
توظيف مستخدمين في مواجهة مستخدمين آخرين دون أن تظهر جهة الدعاية في 
الصورة بشكل جلي وصريح. 

وأخيراً يمكن الاطلاع على مزيد من أساليب الدعاية الشائعة على مواقع 
الشبكات الاجتماعية من خلال مراجعة العناوين الواردة في الكتاب. مثل: (صناعة 
الانطباع المضلل «دعاية التضليل». الحشد المزيف. التصيد. التنقيب الدعائي. 
الهندسة الاجتماعية؛: الحسابات المزيف: التزييف العميق:الرويوتات الاجتماعية: 
التلاعب الخوارزميات EL ty‏ محركات البحث,. SHU‏ المحتوى الخفيء التعهيد 
الجماعي) وغيرها من الأساليب والتكنيكيات التي أفردنا لها اهتمام خاص دون 


غيرها. 
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خاتمة الفصل 

بعد استعراض مجموعة من أساليب الدعاية الشائع استخدامها إعلاميًا 
وسيبرانيًاء يمكن تسجيل مجموعة من الملاحظات على النحوالآتي: 

1. اختيارالأسلوب لايتم بمعزل عن الهدف؛ فتحديد الهدف الدعائي خطوة 

2 صعوبة حصر ورصد قائمة شاملة ونهائية لأساليب الدعاية؛ وذلك كونها 
انعكاسًا لنشاط إنساني متعدد الأوجهء يتميزبطابع الاستمرارية وعدم SL‏ وفي 
هذا الصدد تقول حميدة سميسم: «إنه يصعب علينا تحديد الأساليب الدعائية 
الفنية بتصنيفات وتحديدات موحدةء ناهيك Lec‏ يستجد من أساليب تفرضها 
طبيعة المواقف التى تواجه رجل الدعاية» (سميسم:2005). 

5 تسعى الدعاية إلى الاستنباط عن God‏ العلوم كل ما من شأنه التأثيرف 
عقل ووجدان المتلقى. لذا نجد من الأساليب ماهو مغالطة منطقية «Logical Fallacy‏ 
أو ممارسة نفسية Psychological Practice‏ أو نشاط لغوي Lingual Activity‏ أو تعبير 
بصري Visual Expression‏ مستقى من تخصصات متنوعة. مثل: علم النفس» 
والاجتماع. والمنطق. والفلسفة, واللغويات... إلخ. ويرى الباحث,. أن أصل هذا 
الاتكاء. يعود إلى الرغبة في استعارة واستنباط كل ما يصب في مجرى التحايل والخداعء 
بحيث تصبح صفات ملازمة للأسلوب. تمنحه هويته الخاصة. 

A‏ تنكل رعطن ا as Sa‏ ی ا 

- رغبة كل باحث بعكس معنى يتناسب مع مجال تخصصه. 

- اختلاف ثقافة Gy to Ld‏ وما يترتب عليها من تسميات تناسب ثقافة 


3 


محمعه . 


- انتهاج مسلكين في الترجمة والنقل عند الباحثين العرب: ترجمة حرفية 
للنصء وترجمة لروح النص. ولنأخذ أسلوب تحويل الانتباه كمثال للتعميم. 
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فمصطلح Red Herring‏ يعني الرنجة الحمراءء وهو نوع من الأسماك سخره اللصوص 
لتضليل الكلاب البوليسية. لقوة itl‏ هناء قامت الأدبيات الغربية باستعارة 
التشبيه. للدلالة على محاولات تحويل انتباه الجمهور عن القضايا الحساسة. 
وكنتيجة, تباينت ترجمة المصطلح بين الباحثين العرب» فهناك من أبقى على 
التسمية الأصلية «الرنجة الحمراء». وهناك من أعطاها معن مباشرًا وواضحًا 
«تحويل الانتباه». وهناك من أعطاها معن مجازيًا «ذرالرماد في العيون». 

5. إمكانية توظيف أكثرمن أسلوب لتحقيق هدف دعائي واحد؛ فرجل الدعاية 
يتحاثى الوسائل المنطقية والنقاشات الصريحة قدرالإمكان. حيث تقوم إستراتيجيته 
على تجنب الحوار العقلانيء مع التركيزعلى الجوانب النفسية والعاطفية لدى 
الجمهور .(Merrill:1997)‏ وبالتوازي مع هذه الاستراتيجية. يوظف رجل الدعاية 
مجموعة عريضة من الأساليب بطرق ialis‏ فإما أن يستعمل أسلوبا واحدًا فقط. 
أوأن يقوم بدمج ومزج أكثرمن أسلوب لتحقيق تأثيرمضاعف ؛ وذلك بحسب الهدف 
ونوعية الجمهور. 

6. يقود الدمج بين بعض الأساليب إلى بروز أساليب بمسميات جديدة قائمة 
بذاتها؛ فالتأثيرالناتٌ عن دمج أسلوبي التكراروإطلاق التسميات سيؤدي إلى ترسيخ 
قالب نمطي معين. والقوالب أوالصور النمطية هي بحد ذاتها أسلوب دعائي. 

7 الأساليب أقرب للتعبير عن استراتيجيات سياسية أو نفسية أوإعلامية 
شاملة. لاعن ممارسة طارئة تفرضها سياقات الظروف والأحداث. ولعل تسمية 
بعض الأدبيات الغربية لها «بالاستراتيجية ». لم OL‏ من فراغ. فهي باختصار 
مجهودات متلاحقة تهدف إلى إخضاع الأفراد. عبرمحاولة التأثيرفي توجهاتهم وأنماط 

8. في بعض الأحيان. تتجسد أساليب الدعاية بهيئات مختلفةء يصعب التعرف 
عليها. فلو تأملنا نظرية «ترتيب الأجندة» لوجدناها تعبيرًا عن أسلوب Glos‏ قائم 
على تحديد أولوية القضاياالتي تحظى بأهمية النشر والمتابعة, بمعنى تحديد أي 
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القضايا هي محل اهتمام أو تجاهل. هذا الانتقاء المتعمد هوف باطنه ترجمة لممارسة 
دعائية ولكن بأسلوب غيرمباشر, بحيث تتجسد على هيئة نظم وتوجيهات ale‏ 
تقوم عليها فئات Lele‏ داخل المؤسسة الإعلامية. وتعد نظرية «الإطار الإعلامي» 
تجسيدًا آخر لبعض أساليب الدعاية. فممارسة التأطير عبر الانتقاء المتعمد لبعض 
أجزاء الحدث أوالواقعء يمكن أن يؤثرفي طريقة تفكيرالجمهور. لهذا فالتأطيرهو 
أسلوب دعائي يتجسد على شكل معالجة واعية ومقصودة للنصوص يؤديها مختلف 
الصحفيين. بالإضافة إلى ما سبق يمكن اعتبار كتيب المصطلحات الإعلامية أحد 
أساليب الدعاية غيرالمباشرة. فمعظم وسائل الإعلام لديها قائمة بالمصطلحات 
والمسميات التي تتعمد استخدامها بحسب طبيعة الحدث. أوهوية الجهة تحت 
التغطية. لهذا السبب يعد الكتيب تجسيدًا Looks‏ لمجموعة من الأساليب الدعائية 
ولكن بهميثئة أكثرقبولا: فأساليت مثل إطلاق التسمبات والشعارات والتعميمات 
البراقة. هي في حقيقتها مجموعة من المصطلحات ذات المدلول السلبي أو الإيجابيء يتم 
استخدامها بمايتوافق مع سياسة الوسيلة. 

9. خطورة أساليب الدعاية ف الممارسة الإعلاميةء خاصة إذا ما ارتبطت 
مؤسسات الإعلام بنظام حكم. أو تقاطعت مصالحها معه. فهي محرك لصب 
القوالب ونثرالكراهيةء وسبب للتأزيم والتخوين. ومعول هدم وتقسيم وتفريق. 

0. شكل الحدث يؤثر في نوع الأسلوب المستخدم؛ ففي أوقات الأزمات 
والحروب. يكثراستخدام أساليب مثل الإشاعة, والكذبء والاستشهاد. أمافي حالات 
المنافسة السياسية (الانتخابات)؛ فأساليب مثل الهجوم والشعارات تنتشر على 
نطاق واسع. 

1. فاعلية أساليب الدعاية مرهونة بالحقيقة والمصداقية. ففي السابق. كان 
يُنظرإلى الكذب بوصفه أسلوبا ضروريًا لزيادة فاعلية الدعاية عبروسائل الإعلام. 
هذا المبدألميعديلقى Lo ly)‏ خاصة وأنه أطاح بالعديد من الحملات الدعائية 
بعد أن تمت مواجهتها باستخدام الحقائق والأدلة. لهذا السبب صرر العمل Glew)‏ 
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يعتمدفي كثيرمن أساليبه على الحقائق. ويشير Konrad‏ إلى أن «الدعاية الحديثة 
تخلت منذ زمن عن الكذب السخيف. كما هجرت أنواعًا من الدعاية. لقد صارت 
تتعامل مع الحقيقة نفسها وفق معالجة تقوم على أنصاف الحقائق. أو حقائق 
محدودة, أو حقائق خارج السياق » .(Ellul:1971)‏ والمقصود من كلام Konrad‏ أن الدعاية 
SL‏ تفضل الارتكاز على مغالطات منطقية يصعب كشفهاء وذلك لزيادة تأثيرهاء 
مع الابتعاد قدرالإمكان عن الكذب الصريح . من زاوية أخرىء فإن فاعلية الأسلوب 
مرهونة بمصداقية الوسيلة أوالمرسل؛ فإذا أرادت الدعاية الاعتماد على الحقائق. فلا 
بد أن تأخذ بالحسبان وجود أدلة ملموسة,. حتى لا تفقد مصداقيتها أمام الجمهور. 
فالتجربة الإنسانية المتراكمة مع الوسيلة الإعلامية هي التي تفتح الباب أمام احتمال 
قبول الدعاية من عدمه. فكلما كانت الوسيلة صادقة في نظر الجمهور زاد احتمال 
تأثيرالأسلوب. والعكس صحيح. وبناء على ما Sew‏ نستنتج أن وسائل الإعلام 
-التي تخشى على مصداقيتهاء وتسعى للحفاظ على تأثيرها- لا تستطيع توظيف 
جميع أساليب الدعاية المعروفة؛ بل هي مقيدة بمجموعة معينة. خاصة في ظل ثورة 
المعلومات وتعدد النوافذ الإخبارية. 

2. نوع الوسيلة الإعلامية يؤثرفي نوع الأسلوب. Led‏ يصلح مع التلفازقد لا 
يصلح مع الصحيفة. كما تشمل هذه القاعدة نوع الوظيفة الإعلامية, فأساليب 
كاتب الرأي تختلف عن تلك الخاصة بالمحرر الإخباري. لذلك فكل فن إعلامي له 
أساليبه المؤثرة في الجمهور. ولكن هذه القاعدة ليست على إطلاقهاء فعديد من 
الأساليب قد تحظى باستخدام مزدوج» ومع أكثرمن فن. مثل أساليب التكرار 
والتسمياتء والاستشهاد. 

5. ارتداد أساليب الدعاية إلى المربع الإنساني ومغادرتها مربع الحصرية 
والاحتكار. ويعزى ذلك إلى شبكة الإنترنت., وما أفرزته من حرية شخصية على صعيد 
إنتاج الدعاية ونشرهاء مع ما يتطلبه ذلك من توظيف لأساليب تستجيب لرغبات 
المستخدمين خاصة على مواقع الشبكات الاجتماعية. 
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